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« Uberblick: Erste Schritte mit IGEL OS 11 (see page 3)
« Update und Upgrade (see page 6)

« BIOS Tools (see page 216)

o Citrix (see page 219)

* RDP (see page 269)

» VMware Horizon (see page 286)

« Evidian (see page 295)

o IBM iAccess (see page 300)

« Imprivata (see page 314)

« Microsoft Azure Virtual Desktop (AVD) (see page 317)
o SSH (see page 325)

+ Amazon WorkSpaces mit dem HP Anyware PColP Client verwenden (see page 329)
« Konfiguration von Login Enterprise (see page 338)

o Nutanix (see page 351)

* Browser (see page 353)

« System (see page 373)

« Netzwerk (see page 390)

« Sicherheit (see page 440)

« Zertifikate (see page 504)

« Smartcard (see page 539)

« Desktop und Bildschirm (see page 562)

* Anpassung (see page 588)

o Gerate (see page 677)

« Drucker (see page 801)

« UD Pocket (see page 812)

« Sonstiges (see page 824)
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Uberblick: Erste Schritte mit IGEL OS 11

e

IGE

Uberblick: Erste Schritte mit IGEL OS 11

Der folgende Artikel bietet einen kurzen Uberblick Uiber die ersten Schritte mit einem IGEL Gerat oder einem
Drittherstellergerat, das Sie in IGEL OS konvertieren mochten. Die Schritte sind grundsatzlich die gleichen, im Falle
eines Drittherstellergerats missen Sie jedoch den IGEL OS Creator verwenden.
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Uberblick: Erste Schritte mit IGEL OS 11

IGEL Gerat

Schritt 1: UMS herunterladen und
installieren

« IGEL Downloadserver®

+ Anleitung: Installation eines IGEL UMS
Servers

« Video (Windows)?

« Video (Linux)3

Schritt 2: IGEL OS 11 aktivieren

mit dem Einrichtungsassistenten
(kostenlose Testlizenz):

Gerat eines Drittherstellers

Schritt 1: UMS herunterladen und
installieren

« IGEL Downloadserver®

+ Anleitung: Installation eines IGEL UMS
Servers

« Video (Windows)®

« Video (Linux)*

Schritt 2: IGEL OS 11 herunterladen

« IGEL Downloadserver', Bereich OS 11> 0S
Creator

« Anleitung: Einrichtungsassistent fiir IGEL 0S, Schritt 3: Gerdt mit IGEL OS 11 konvertieren

Abschnitt "Testlizenz anfordern". Siehe
auch Eine Demo-Lizenz erhalten.

« Video: Acquire a Demo License Including
Workspace Edition and Enterprise
Management Pack*

iiber UMS (gekaufte Lizenz):

+ Lizenzen mit der automatischen oder
manuellen Lizenzbereitstellungsmethode
bereitstellen

+ Video: Register an endpointin the UMS and
assign a license to it

Schritt 3: Gerat konfigurieren
iiber UMS:

+ Profil mit den notwendigen Einstellungen
erstellen und es dem Gerat zuweisen. Siehe
auch Profile.

+ Video: Configure an endpoint in the UMS
using profiles®

ohne UMS:

+ IGEL Setup auf dem Gerat verwenden, um

z.B. Benutzeroberflache und Sitzungen zu
konfigurieren

5 https://www.youtube.com/watch?v=01N-9b3P4wo

6 https://www.youtube.com/watch?v=Sc38mRv5Z1s

8 https://www.igel.com/software-downloads/workspace-edition/

9 https://www.youtube.com/watch?v=3YJnFiE7y5w

10 https://www.youtube.com/watch?v=p52CxtB_0ok

11 https://www.igel.com/software-downloads/workspace-edition/

12 https://www.youtube.com/watch?v=xVqcX6QTZ5g

13 https://www.youtube.com/watch?v=j31c8dzBMAg

14 https://www.youtube.com/watch?v=01N-9b3P4wo
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+ IGEL OS Creator Referenzhandbuch
+ Video: Converting an x86-Endpoint Using the
IGEL OS Creator®

Schritt 4: IGEL OS 11 aktivieren

mit dem Einrichtungsassistenten
(kostenlose Testlizenz):

+ Anleitung: Einrichtungsassistent fiir IGEL OS,
Abschnitt "Testlizenz anfordern". Siehe
auch Eine Demo-Lizenz erhalten.

« Video: Acquire a Demo License Including
Workspace Edition and Enterprise
Management Pack®

iiber UMS (gekaufte Lizenz):

+ Lizenzen mit der automatischen oder
manuellen Lizenzbereitstellungsmethode
bereitstellen

+ Video: Register an endpointin the UMS and
assign a license to it
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Uberblick: Erste Schritte mit IGEL OS 11

IGEL Gerat Gerat eines Drittherstellers
« Video: Configuring an Endpoint with IGEL OS Schritt 5: Gerat konfigurieren
117
tiber UMS:

+ Profil mit den notwendigen Einstellungen
erstellen und es dem Gerat zuweisen. Siehe
auch Profile.

« Video: Configure an endpoint in the UMS
using profiles®

ohne UMS:

+ IGEL Setup auf dem Gerat verwenden, um
z.B. Benutzeroberflache und Sitzungen zu
konfigurieren

+ Video: Configuring an Endpoint with IGEL OS
lll6

7 https://www.youtube.com/watch?v=6WfLVgYBTHg
15 https://www.youtube.com/watch?v=Sc38mRv5Z1s
16 https://www.youtube.com/watch?v=6WfLVgYBTHg
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Update und Upgrade 1

Update und Upgrade

« Upgrade from IGEL OS 11 to IGEL OS 12 (see page 7)

+ Adapting IGEL OS 11.04 or Higher for Devices with Small Storage (see page 8)

+ Upgrading UDC3 or UD Pocket from IGEL OS 10.06 to IGEL OS 11 via Universal Firmware Update (see
page9)

+ Upgrade von IGEL OS 10 auf IGEL OS 11 (see page 21)

« Buddy Update einrichten (see page 196)

« Firmwareupdate (see page 203)

« IGEL OS mit einem USB-Gerat aktualisieren (see page 207)

« Firmware liber die Linux-Konsole aktualisieren (see page 209)

« Error: "Not enough space on local drive" when Updating to IGEL OS 11.04 or Higher (see page 212)

« Error: "legacy ICG Root (CA) certificate"” When Updating to Igel OS 11.04 on Devices Connected via
ICG (see page 213)

+ Device Does Not Connect to ICG after Update to IGEL OS 11.04 or Higher (see page 214)

« Automatic Update Service (see page 215)
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Update und Upgrade

Upgrade from IGEL OS 11 to IGEL OS 12

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Adapting IGEL OS 11.04 or Higher for Devices with Small Storage

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

e

IGE

Upgrading UDC3 or UD Pocket from IGEL OS 10.06 to IGEL OS 11 via
Universal Firmware Update

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Devices That Can Be Upgraded to IGEL OS 11

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.

Artikel zu IGEL OS 10/871



Update und Upgrade

Important! Consider This Before Upgrading

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Getting the UMS Ready

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Deploying the Licenses

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Creating the Universal Firmware Update

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Creating an Upgrade Profile

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

e

IGE

Assigning the Upgrade Profile and the Universal Firmware Update to the Test
Devices

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Testing the Upgrade

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Unassiging the Upgrade Profile and the Universal Firmware Update

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Recovering the Custom Partition

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.

Artikel zu IGEL OS 19/871



Update und Upgrade

Upgrading All Devices

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Update und Upgrade

Upgrade von IGEL OS 10 auf IGEL OS 11

+ UDC3-Gerate von IGEL OS 10 auf IGEL OS 11 upgraden (see page 22)
+ IGEL Gerate von IGEL OS 10 nach IGEL OS 11 upgraden (see page 121)
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Update und Upgrade

UDC3-Gerate von IGEL OS 10 auf IGEL OS 11 upgraden

Dieses Dokument beschreibt, wie Sie eine beliebige Anzahl von Gerdten (UDC3) von IGEL OS 10 auf IGEL OS 11
aktualisieren konnen.

Fir das Upgrade auf IGEL OS 11 ist IGEL OS 10.05.800 oder hoher erforderlich. Wenn Sie eine altere Version von IGEL
0S 10 haben, miissen Sie zuerst auf 10.05.800 oder hoher aktualisieren.

Da mit IGEL OS 11 ein neues Lizenzmodell eingefiihrt wurde, muss fiir jedes Gerat eine Lizenz aus einem IGEL
Workspace Edition Product Pack verfligbar sein. Wenn Sie {iber eine giiltige Wartung fir Ihre Gerate verfiigen,
kdnnen Sie lhre vorhandenen UDC3- oder UD Pocket Product Packs in Workspace Edition (WE) Product Packs
konvertieren; siehe Lizenzen konvertieren fiir die Aktualisierung auf IGEL OS 11.

Die folgenden Methoden des Masseneinsatzes werden hier beschrieben:

+ Zero-Touch-Bereitstellung mit Universal Firmware Update (see page 23): Massenupgrade von jeder
Version von IGEL OS 10 auf IGEL OS 11 in einem Schritt mit Universal Firmware Update. Diese
Methode kann sofort oder als geplanter Auftrag (Aufwachen oder Neustart) gestartet werden.

+ Zero-Touch-Bereitstellung mit Buddy Update (see page 66): Massenupgrade von jeder Version von
IGEL OS 10 auf IGEL OS 11 in einem Schritt mit zwei Geraten als Update Buddies. Diese Methode
kann sofort oder als geplanter Auftrag (Aufwachen oder Neustart) gestartet werden.

« Massenbereitstellung Uiber eine geplante Aufgabe (see page 101): Aktualisieren Sie Gerate, auf denen
bereits IGEL OS 10.05.800 (oder hoher) lauft, mit einem bestimmten geplanten Auftrag.

Artikel zu IGEL OS 22/871



Update und Upgrade

Zero-Touch-Bereitstellung mit Universal Firmware Update

Diese Methode ist der bequemste Weg, um von IGEL OS 10 auf IGEL OS 11 zu aktualisieren. Das Verfahren verwendet
die Funktion Universal Firmware Update der UMS (Universal Management Suite) und ein Profil.

Lesen Sie alle folgenden Kapitel aufmerksam und folgen Sie den Anweisungen.

=

Gerate, die auf IGEL OS 11 hochgeriistet werden konnen (see page 24)
Wichtig! Berticksichtigen Sie dies vor dem Upgrade (see page 40)
Upgrade vorbereiten (see page 42)

Upgrade testen (see page 47)

Anforderungen uberpriifen (see page 51)

Universal Firmware Updates erstellen (see page 52)

Profil erstellen (see page 57)

Lizenzen bereitstellen (see page 61)

Alles zusammensetzen (see page 62)

Upgrade durchfiihren (see page 64)

RNk WN

=
e
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Update und Upgrade

Gerate, die auf IGEL OS 11 hochgeriistet werden konnen

@ Partnerlosungen fiir Peripheriegerite

Weitere unterstiitzte Hardware von IGEL Partnern, z.B. Headsets, finden Sie unter Partnerlésungen.

Grundvoraussetzungen

+ CPU mit 64 Bit-Unterstilitzung
+ CPU-Taktfrequenz: =1 GHz
+ Arbeitsspeicher (RAM): =2 GB

() Eine RAM-GroRe von mehr als 2 GB wird empfohlen, wenn Sie das Folgende verwenden:
« Optimierungen fiir Unified Communications (verwendet eine clientseitige Media
Engine)
» Hochauflosende Grafikausgabe
+ Mehr als zwei Monitore

(@ Bei Geraten mit 2 GB Arbeitsspeicher (RAM) und Shared Video Memory diirfen maximal 512
MB als Videospeicher verwendet werden.

+ Speicher: Abhangig von der Release-Version von IGEL OS 11. Die Details sind unten aufgefiihrt:

+ BisIGEL OS 11.03: Mindestens 2 GB; = 4 GB empfohlen

+ Von IGEL OS 11.04 bis IGEL OS 11.07: Bei Verwendung des vollstandigen Featuresets werden
mindestens 2,4 GB an Speicherplatz benotigt. Eine Anleitung zur Reduktion des Featuresets
finden Sie unter Error: "Not enough space on local drive" when Updating to IGEL OS 11.04 or
Higher.

+ Von IGEL OS 11.08 aufwarts: Bei Verwendung des vollstandigen Featuresets werden
mindestens 4 GB an Speicherplatz benétigt. Eine Anleitung zur Reduktion des Featuresets
finden Sie unter Error: "Not enough space on local drive" when Updating to IGEL OS 11.04 or
Higher

+ Kein VIA-Grafikadapter; diese werden von IGEL OS nicht mehr unterstiitzt.
+ Legacy Bios und EFI/UEFI werden unterstiitzt.

Von OSC und UD Pocket mit IGEL OS 11 unterstiitzte Gerate

& Diefolgende Liste beinhaltet nur die Gerate, die von IGEL getestet werden (mit jeder Hauptversion von
IGEL OS).
Gerate, die nicht in dieser Liste enthalten sind, aber die Mindestanforderungen erfiillen, kdnnen ebenso als
Kandidaten fiir eine Umstellung auf IGEL OS betrachtet werden. So ist von jedem x86-64-Gerat mit
ausreichender Prozessorgeschwindigkeit und ausreichendem Arbeitsspeicher zu erwarten, dass es korrekt
mit IGEL OS funktioniert. Im Rahmen einer IGEL OS Subscription oder aktiver Maintenance konnen Sie als
Kunde davon ausgehen, dass Sie von IGEL die notige Unterstiitzung erhalten. Dies gilt auch dann, wenn
die entsprechenden Endgerate nicht in der IGEL Knowledge Base oder anderswo aufgefiihrt sind (z. B. im
IGEL Ready Showcase unter https://www.igel.com/ready/showcase-categories/endpoints/)."
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Fur Gerate, die hier oder im IGEL Ready-Showcase nicht aufgefiihrt sind, kénnen Sie sich an den
Hardwarehersteller wenden und ihn veranlassen, die Aufnahme dieser Gerate in das IGEL Ready-
Programm zu beantragen.

Integrierte Treiber und unterstiitzte Peripheriegerdte werden in der Datenbank fiir Drittanbieter-
Hardware!” aufgelistet. Weitere Lésungen, die mit IGEL OS kompatibel sind, finden Sie

unter Partnerldsungen.

A

r

() HP, Lenovo und LG Geratemodelle sind ab Werk mit vorinstalliertem IGEL OS 11 erhaltlich. Bitte wenden
Sie sich an IGEL Ready®®, um Informationen dariiber zu erhalten, welche Gerdtemodelle mit
vorinstalliertem IGEL OS ausgeliefert werden.

() Fireinige der hier aufgelisteten Gerédte muss der Flash-Speicher auf = 2 GB erweitert werden. Diese Gerate
sind mit einem entsprechenden Hinweis versehen.

() Aufmodernen Computern, wie z.B. auf Secured-Core-Rechnern (siehe https://www.microsoft.com/en-us/
windows/business/devices?col=secured-core-pcs), kann es eine BIOS-Einstellung fiir Secure Boot geben,
die die Verwendung des Microsoft Drittanbieterzertifikats flir UEFI Secure Boot erlaubt. Die libliche
Beschreibung einer solchen BIOS-Einstellung lautet "Allow Microsoft 3rd Party UEFI CA". Diese Einstellung
muss aktiviert werden, da IGEL das Zertifikat eines Drittanbieters zur Unterstiitzung von UEFI Secure Boot
verwendet. Wenn UEFI Secure Boot aktiviert ist, aber "Allow Microsoft 3rd Party UEFI CA" nicht aktiviert ist,
konnen Sie IGEL OS Creator oder UD Pocket moglicherweise nicht starten. Wenn die Einstellung "Allow
Microsoft 3rd Party UEFI CA" nach einer friiheren Installation von IGEL OS deaktiviert wird, kann IGEL OS
nicht gebootet werden. Informationen zur Aktivierung dieser Einstellung finden Sie unter Secured-Core
PCs: Microsoft 3rd-Party UEFI Certificate for Secure Boot.

() Tasten mit [Fn] funktionieren moglicherweise auf einigen unterstiitzten und aufgelisteten Laptop-/
Notebookmodellen nicht.

ADS-Tec
Name Geratekategori Minimale Festspeicher Prozessor Unterstiitzt ab
e Arbeitsspeicherg IGEL OS Version
rofRe
(RAM)
DVG- Industrial PC/ 4GB 64 GB eMMC Intel Atom® x7- 11.02.100
VMT9010  Terminal 8GB E3950
DVG- Industrial PC/ 4GB 64 GB eMMC Intel Atom®x7- 11.02.100
VMT9012  Terminal 8GB E3950

17 https://www.igel.de/linux-3rd-party-hardware-database/
18 https://www.igel.com/technology-partners/
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Name Geratekategori Minimale Festspeicher Prozessor Unterstiitzt ab
e Arbeitsspeicherg IGEL OS Version
rofRe
(RAM)
DVG- Industrial PC/ 4GB 64 GB eMMC Intel Atom®x7- 11.02.100
VMT9015  Terminal 3GB E3950
DVG- Industrial PC/ 4GB 64 GB eMMC Intel Atom®x7- 11.02.100
VMT9112  Terminal 3GB E3950
Advantech
Name Geratekatego Minimale Festspeicher Prozessor Unterstiitzt
rie Arbeitsspeicherg ab IGEL OS
rofRRe Version
(RAM)
POC-W213L Medical Allin 4GB 128 GB Intel Core 11.01.100
One i7-7300U
POC- Medical Allin 4GB 32GB Intel Kaby Lake 11.01.110
W243L"* (see One Core i5-7300U
page 38)
POC- Medical Allin 4GB 128 GB Intel Core 11.01.100
W243L"* (see One i7-7300U
page 38)
Advantech-DLoG
Name Geratekategori Minimale Festspeicher Prozessor Unterstiitzt
e Arbeitsspeicherg ab IGEL OS
rofRe Version
(RAM)
DLT-V6210 Industrie-PC/ 4GB 32GB Intel Atom 11.01.100
Terminal
DLT-V7210 K Industrie-PC/ 4GB 4GB Intel Atom 11.01.100
Terminal E3845

Dell / Wyse
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Update und Upgrade

Name

(AiO) 5040 /
5212
3040
5020
5060

5070

Latitude
5510

Optiplex
3000

Dynabook

Name

Portegé
X20W-D

Portegé X30-

Tecra C50

Tecra Z50-D

Geratekat Minimale Festspeic Prozessor

egorie Arbeitsspeich her ab IGEL OS
ergrofle Version
(RAM)

AllinOne 2GB

Thin Client 2 GB

Thin Client 2 GB

Thin Client 4 GB

Thin Client 8 GB

Laptop/ 8GB

Notebook

Thin Client 4 GB

Geratekatego Minimale
i Arbeitsspeicherg

rie

Laptop/
Notebook

D Laptop/
Notebook

Laptop/
Notebook

Laptop/
Notebook

Artikel zu IGEL OS

roRe
(RAM)
8 GB
8 GB

4GB

8 GB

2GB

8 GB

8 GB

8 GB

32GB

256 GB

32GB

AMD G-T48E 11.01.100

Intel Atom 11.01.100
x5-78350

AMD G- 11.02.140
Series SoC

AMD 11.01.100
GX-424CC

Intel Celeron 11.01.100
J4105

Intel Core  11.05.100

i5-10210U

Intel Celeron 11.08.200
N5105

Festspeicher Prozessor

256 GB Intel Core
i5-7200U

256 GB Intel Core
i5-7300U

500 GB Intel i5-4210U

256 GB Intel Core
i5-7200U

e

IGE

Unterstiitzt Hinweise

Wake-on-LAN-
Funktionalitat
wird nicht
unterstutzt.

Unterstiitzt
ab IGEL OS
Version

11.01.100

11.01.100

11.01.100

11.01.100
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Update und Upgrade

Name

rie
SATELLITE
R50 Notebook
Elo
Name

rie

(AiO) i2 Touch Allin One

(15und 22
Zoll)

Fujitsu

Name
rie

Q957

FUTRO S740 Thin Client

HP
Name
tegorie
HP t420 Thin
Client

Artikel zu IGEL OS

Laptop/

Geratekatego Minimale
i Arbeitsspeicherg

Desktop-PC

Gerateka Minimale
Arbeitsspei cher
chergrofle

GeritekategoMinimale

Arbeitsspeicherg
rofRe
(RAM)

4GB

GerdtekategoMinimale

Arbeitsspeicherg
rofle
(RAM)

8 GB

8GB AMD

Festspeicher Prozessor

500 GB Intel i3-6006U

Festspeicher Prozessor

Intel Core
i3-8100T

128 GB

Festspeicher Prozessor

roRe

(RAM)

8 GB 500 GBHDD Intel Core
i3-6100

4GB 8GB Intel Celeron
J4105

t ab IGEL
0OS Version

11.02.100

Embedded
G-Series
GX-209JA

IGEL

Unterstiitzt
ab IGEL OS
Version

11.01.100

Unterstiitzt
ab IGEL OS
Version

11.05.100

Unterstiitzt ab
IGEL OS Version

11.02.100

11.04.100

Festspei Prozessor Unterstiitz WLAN-Chip Hinweise
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Name  Gerateka Minimale Festspei Prozessor Unterstiitz WLAN-Chip Hinweise

tegorie Arbeitsspei cher tab IGEL
chergrofle OS Version
(RAM)
HP t430 Thin 2GB 16 GB  Intel®Celero11.01.110 Intel
Client n®N4020 AC9260
HP t530 Thin 4 GB 8 GB AMD 11.01.100
Client GX-215JJ
Dual-Core
HP t630 Thin 4 GB 8 GB AMD 11.01.100
Client GX-420Gl
HPt730 Thin 16 GB 8 GB AMD 11.01.100
Client RX-427BB
APU
HP t820 Thin 16 GB 16 GB Intel Core 11.01.100
Client i5-4570S
HP t640 Thin 4GB 16 GB AMD Ryzen 11.04.100 Intel
Client R1505G AC9260
Realtek
RTL8852AE
HP t540 Thin 16 GB 16 GB AMD Ryzen 11.06.100 Intel AC926
Client Embedded 0
R1305G Realtek
RTL8852AE
HP mt46 Mobile 8 GB 32GB AMD Ryzen 11.07.100 Ohne
Thin 3 PRO Unterstutzung
Client 4450U fir WWAN und
Wake-on-LAN
(beide
Funktionen
sind geplant)
HP Elite Thin 4GB/8GB 32GB  AMDRyzen 11.07.160 Realtek
t655 Client Embedded RTL8852BE
R2314
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Name
tegorie

HP Elite Mobile
mt645 G7 Thin

Client
HP t740 Thin

Client
HP Pro Thin
t550 Client
HP Pro Mobile
mt440 G3 Thin

Client
HP Elite Thin
t755 Client

HP Dockingstationen

Artikel zu IGEL OS

Gerateka Minimale

Arbeitsspei cher

chergrofRe

(RAM)

8 GB 256 GB
8 GB 16 GB
4GB 32GB
8 GB 128 GB
8 GB 128 GB

Festspei Prozessor

AMD Ryzen

35425V

AMD Ryzen
55625U

AMD Ryzen
Embedded
V1756B

Intel
Celeron
J6412

Intel
Celeron
7305

AMD Ryzen
Embedded
V2546

IGEL

Unterstiitz WLAN-Chip Hinweise

tab IGEL
0OS Version

11.08.230

11.08.330

11.08.290

11.08.330

11.08.440

11.09.260

Realtek
RTL8852BE

Realtek
RTL8852AE

Realtek
RTL8852CE

(Unterstitzt

ab
11.09.150)

Realtek
RTL8852BE

Realtek
RTL8852CE

Unterstutzung
fliir WWAN Intel
XMM 7560 (ab
11.08.330)

Ohne
Unterstutzung
flir Wake-on-
LAN (Funktion
ist geplant)

Ohne
Unterstutzung
firden
integrierten
Fingerabdrucks
ensor

Unterstitzung
fur WWAN Intel
XMM 7560 (ab
11.09.260)

Dieses Modell
unterstutzt
keine USB-C
Docking-
Stationen
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Name

HP USB-C Dockingstation G5
HP USB-C G5 Essential Dock

Intel

Name

rie
NUC Desktop-PC
5i5MYHE

NUC 5i3RYH Desktop-PC
NUC 7CJYH Desktop-PC

Lenovo

Name
rie

ThinkCentr Desktop-PC
e M625q

ThinkCentr Desktop PC
e M75n

ThinkCentr Desktop PC
e M70q

Artikel zu IGEL OS

Geratekatego Minimale

Geratekatego Minimale

Unterstiitzt ab IGEL OS

Version
11.08.230
11.08.290

Arbeitsspeicherg

rofRe
(RAM)
2GB 32GB
2GB 2GB
2GB 4GB

Arbeitsspeicherg er
rofRe

(RAM)

4GB 32GB
8 GB 128 GB
8 GB 256 GB
16 GB 256 GB

Festspeicher Prozessor

Festspeich Prozesso WLAN-

Hinweise

Wird nicht von HP t640
unterstutzt

Unterstiitzt

ab IGEL OS

Version
Inteli5-5300U 11.01.100
Inteli3-5010U 11.01.100
Intel Celeron 11.01.100
J4005

Unterstiit Hinw

r Chip zt ab IGEL eise
(0]
Version
AMD Intel 11.04.100
E2-9000e AC9260
AMD QCA617411.04.100
A4-9120e 802.11ac
AMD Intel 11.05.100
Ryzen3 AC9260
Pro 3300
U
Intel Comet 11.05.100
i5-10500t Lake
PCH
CNVi
WiFi,
Intel
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Name
rie

ThinkCentr Desktop PC
e M70q Gen
3

ThinkCentr Desktop PC
e M75q Gen
2

K14 AMD
Gen1l

Laptop/
Notebook

ThinkPad L Laptop/

14 Gen 1 Notebook
14w Laptop/

Notebook
ThinkPad Laptop/
L14 AMD  Notebook
Gen 3

ThinkCentr Thin Client
e Neo50q
Gen4

Artikel zu IGEL OS

Geratekatego Minimale

Arbeitsspeicherg er
rofRe

(RAM)

16 GB 256 GB
4GB 256 GB
8GB 256 GB
64 GB 1TB
4GB 64 GB
16 GB 256 GB
8GB 256 GB
4GB 256 GB

Festspeich Prozesso WLAN-

r Chip

Intel Core Intel
i5-12500T AX201

AMD Intel

Ryzen5 AX200

PRO

5650U

AMD

Ryzen5 MT7921

PRO

5650U

AMD Wi-Fi 6

Ryzen 7 AX200,

Pro Intel

4750U

AMD

A6-9220C 802.11ac

AMD AMD

Ryzen5 RZ616

5625U 2X2AX
(WiFi 6E)

Intel Core Wi-Fi 6
i3-1215U RTL8852

BE
Intel Wi-Fi 6
Celeron AX201
7305

IGEL

Unterstiit Hinw
zt ab IGEL eise
(0}

Version

11.08.240

11.08.240

Mediatek 11.08.240

11.05.100

QCA6174 11.05.100

11.08.230 Quect
el
EMO5-
G 4G

CAT4

LTE-
Unter
stitzu
ngab
11.08.
360

11.08.240
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Name Geratekatego Minimale

rie

K14 Intel Laptop/
Genl Notebook

ThinkPad Laptop/
L14 Intel Notebook
Gen3

ThinkEdge Thin Client
SE10

ThinkPad Thin Client
L14 AMD
Gen 4

ThinkPad Thin Client
L15 AMD
Gen4

Artikel zu IGEL OS

Arbeitsspeicherg er
rofRe

(RAM)

16 GB 256 GB

16 GB 512 GB

8 GB 1TB
256 GB

8 GB 256 GB

8GB 256 GB

Festspeich Prozesso WLAN-

r Chip

Intel Core Intel

i5-1135G7AX210
WiFi /BT
combo

Intel Core Intel Wi-

i5-1235U Fi6
AX201
2x2 AX
vPro
Intel MediaTe
Atom k
X6425RE MT7921L
EN
Intel Intel
Atom AX210
X6214RE
AMD AMD
Ryzen3 RZ616
Pro
Realtek
330U prigss
CE
AMD AMD

Ryzen3 RZ616

Pro
Realtek
7330U RTL8852
CE

IGEL

Unterstiit Hinw
zt ab IGEL eise
(0}

Version

11.08.290

11.08.330 Quect
el
EMO5-
G4G
CAT4

LTE-
Unter
stutzu
ngab
11.08.
360

11.08.360

11.08.360

11.08.440 Quect
el
EMO5-
G 4G
CAT4

11.08.440 Quect
el
EMO5-
G4G
CAT4
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Name Geratekatego Minimale

rie

ThinkPad Laptop/
L14 Intel Notebook
Gen4

ThinkPad Laptop/
L15Intel Notebook
Gen4

ThinkPad Laptop/
L13Intel Notebook
Gen4

ThinkPad Laptop/
L13AMD  Notebook
Gen4

Lenovo Dockingstationen

Name

Festspeich Prozesso WLAN-

Arbeitsspeicherg er

rofRe
(RAM)

8GB

8GB

8 GB

16 GB

ThinkPad USB-C Hybrid Dock

I0BOX

Artikel zu IGEL OS

256 GB

256 GB

256 GB

256 GB

r Chip

Intel Core Intel
i3-1315U AX211

Intel Core Intel
i3-1315U AX211

Intel Core Intel
i3-1315U AX201

AMD AMD
Ryzen3 RZ616
PRO

7330U

IGEL

Unterstiit Hinw
zt ab IGEL eise
(0}

Version

11.09.100 Quect
el
EMO5-
G 4G
CAT4

11.09.100 Quect
el
EMO5-
G 4G
CAT4

11.09.210 Quect
el
EMO5-
G 4G
CAT4

Kein
integr
iertes
LAN

11.09.210 Quect
el
EMO5-
G 4G
CAT4

Kein
integr
iertes
LAN

Unterstiitzt ab IGEL OS Version

11.07.100
11.07.100
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Name

Lenovo Universal USB-C Dock

Lenovo USB-C-auf-Ethernet-Adapter

Name

Unterstiitzt ab IGEL OS

Version

USB-C-auf-Ethernet-Adapter  11.09.260

LG

Name Geratekatego Minimale

rie

24CK550" Allin One
* (see page
39)

24CK560" Allin One
* (see page

39)

CK500 Thin Client

38CK950 Allin One
38CK900 Allin One
CL600ON  Thin Client

CL600W  Thin Client

34CN650 Allin One

24CN650 Allin One

27CN650 Allin One

Artikel zu IGEL OS

Arbeitsspeicherg
rofle
(RAM)

4GB

4GB

4GB

8 GB
8 GB
4GB

8 GB

4GB

8 GB

8 GB

Unterstiitzt ab IGEL OS Version

11.08.440

Unterstiitzt mit

o ThinkPad L13 Intel Gen4
« ThinkPad L13 AMD Gen4

Festspeicher Prozessor

32GB

32GB

32GB

128 GB
128 GB
16 GB

128 GB

16 GB

16 GB

16 GB

AMD G-Series
GX-212JJ

AMD G-Series
GX-212JJ

AMD G-Series
GX-212JJ

AMD Ryzen 3
AMD Ryzen 3

Intel® Celeron
J4105

Intel® Celeron
J4105

Intel® Celeron
J4105

Intel® Celeron
J4105

Intel® Celeron
J4105

Unterstiitzt
ab IGEL OS
Version

11.01.100

11.01.100

11.01.100

11.02.100
11.02.100
11.03.100

11.03.100

11.05.100

11.05.100

11.05.100
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IGEL

Name Geratekatego Minimale Festspeicher Prozessor Unterstiitzt
rie Arbeitsspeicherg ab IGEL OS
rofRe Version
(RAM)
CQ600 Thin Client 4GB 16 GB Intel Celeron 11.08.330
N5105
24CQ650 Allin One 4GB 16 GB Intel Celeron 11.08.330
N5105
CQ601 Thin Client 4GB 16 GB Intel Pentium 11.08.360
Silver N6005
24CR670 Allin One 4GB 16 GB Intel Celeron 11.09.110
N5105
34CR650 Allin One 4GB 16 GB Intel Celeron 11.09.210
N5105
27CQ650 Allin One 4GB 16 GB Intel Celeron 11.09.210
N5105

LG Dockingstationen

Name Unterstiitzt ab IGEL OS Version
LG USB Multi Port Hub 11.09.100
OnLogic
Name Geratekategori Minimale Festspeicher Prozessor Unterstiitzt
e Arbeitsspeicherg ab IGEL OS
rofRe Version
(RAM)
CL210G-10 Industrie-PC/ 4GB 32GB Intel Celeron  11.04.100
Terminal N3350
KARBON 300 Desktop-PC 4GB 32GB Intel Atom x5- 11.04.100
E3930

Onyx Healthcare
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IGEL

Name Geratekategor Minimale Festspeicher Prozessor Unterstiitzt
ie Arbeitsspeicherg ab IGEL OS
rofRRe Version
(RAM)
Venus 223 Medical Allin 4GB 128 GB Intel Quad-Core 11.01.100
One J1900
Pepperl+Fuchs
Name Geratekategorie Minimale Festspeicher Prozessor Unterstiitzt
Arbeitsspeicherg ab IGEL OS
rofle Version
(RAM)
BTC12N IndustrialBox 4GB 32GB Intel Apollo Lake 11.09.100
Thin Client N4200
BTC14N Industrial Box 4GB 32GB AMD Ryzen 11.09.100
Thin Client Embedded
V1202B
Rein Medical
Name Geratekategorie Minimale Festspeicher Prozessor Unterstiitzt ab
Arbeitsspeicherg IGEL OS
rofle Version
(RAM)
Silenio Allin One 8 GB 128 GB Intel® Core™i5-11.01.110
C122 6th Generation
Silenio Allin One 8GB 128 GB Intel® Core™i5-11.01.110
C124 6th Generation
ClinioS  Medical Allin 8 GB 16 GB Intel® Pentium® 11.04.100
522TCT  One Silver J5005
ClinioS  Medical Allin 8 GB 16 GB Intel® Pentium® 11.04.100
524TCT  One Silver J5005

Secunet
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IGEL

Name Geratekateg Minimale Festspeiche Prozessor Unterstiitzt
orie Arbeitsspeicher r ab IGEL OS
grofRe Version
(RAM)
SINA Workstation Workstation 16 GB 256 GB Intel Core 11.01.100
S EliteDesk 800 i7-6700
G2

USB-Speichersticks, die als UD Pocket Hardware verwendet werden konnen

DIGITTRADE

Name Speicherplatz Unterstiitzt ab IGEL OS Version
Kobra Stick > 4GB 11.05.133

Transcend

Name

Powered by IGEL UD Pocket (see page 24)
Powered by IGEL UD Pocket 2 (see page 24)

Offiziell unterstiitzte virtuelle Umgebungen

+ Getestet mit Ubuntu (64-Bit) und Standardeinstellungen

& Beachten Sie, dass die Verwendung eines UD Pockets auf einer virtuellen Maschine von IGEL nicht
unterstitzt wird.

() Fireinige Features sind mehr als 2 GB RAM erforderlich. Beispiel: Wenn Sie Umgebungen mit zwei
Monitoren verwenden, muss eine virtuelle Maschine tiber mindestens 8 GB RAM verfiigen.

Name Arbeitsspeicher Festspeicher Typ Unterstiitzt ab IGEL
(RAM) OS Version

Oracle VM VirtualBox =2 GB >4 GB Linux 11.04.100

VMware Workstation =2 GB >4 GB Linux 11.04.100

* Delock Adapter DP 1.2 zu DVI funktioniert nicht.
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IGEL

**Wenn Sie an diesem Gerat einen zusatzlichen 4k-Bildschirm verwenden, andern Sie bitte die BIOS-Einstellungen
wie folgt:

1. Gehen Sie auf die Seite Chipset.
2. Setzen Sie Integrated Graphics auf "Force".
3. Setzen Sie UMA Frame Buffer Size auf "256M" oder hoher.

Wenn Sie festgestellt haben, dass lhre Gerate fiir ein Upgrade auf IGEL OS geeignet sind, beachten Sie Wichtig!
Bertcksichtigen Sie dies vor dem Upgrade (see page 40).
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Wichtig! Berlicksichtigen Sie dies vor dem Upgrade

Um sicherzustellen, dass Ihr Upgrade erfolgreich sein kann, Giberpriifen Sie die folgenden Warnungen und Hinweise;
ein Warnsymbol zeigt an, dass irreversible Schaden an lhren Geraten auftreten konnen.

© Vorhandene Partitionen: Jede vorhandene Partition auf dem Ziellaufwerk lhres Geréts wird geléscht.
Das Installationsprogramm partitioniert das Zielgerat neu. Die GesamtgroRe der neu erstellten Partitionen
wird basierend auf dem verfligbaren Festplattenspeicher berechnet. Der minimale Festplattenverbrauch
betragt 2 GB, der maximale 16 GB.

© Kein Downgrade

Nach der Migration auf IGEL OS 11 kdnnen Sie Ihr IGEL OS 10 System nicht mehr wiederherstellen. Der
Geratespeicher wird mit einem neuen Partitionierungsschema vollstandig iberschrieben.

© Funktionen (z. B. Clients)

IGEL OS 11 verfligt nicht Giber den kompletten Funktionsumfang von IGEL OS 10. Stellen Sie sicher, dass
die aktuelle Version von IGEL OS 11 Ihren Anforderungen entspricht. Einzelheiten finden Sie in den
entsprechenden Release-Informationen.

¢ Eigene Partitionen

Der Inhalt von benutzerdefinierten Partitionen wird durch das Upgrade geldscht. Stellen Sie sicher, dass
Sie den Inhalt sichern und nach Abschluss des Upgrades wiederherstellen. Neben der Dysfunktionalitat
nach dem Upgrade konnen Anwendungen und Kerneltreiber in einer benutzerdefinierten Partition das
Upgrade beschadigen. Stellen Sie daher sicher, dass Sie das Upgrade zunachst auf einem
charakteristischen Gerat testen. Wir empfehlen, benutzerdefinierte Partitionen beim Upgrade zu
deaktivieren; Sie konnen sie aktivieren, sobald das Upgrade erfolgreich abgeschlossen wurde.

© Eigene Befehle

Die Persistenz von benutzerdefinierten Befehlen kann nicht garantiert werden. Neben der
Dysfunktionalitdt nach dem Upgrade kénnen benutzerdefinierte Befehle das Upgrade beschédigen.
Stellen Sie daher sicher, dass Sie das Upgrade zunachst auf einem charakteristischen Gerat testen. Im
Allgemeinen miissen benutzerdefinierte Befehle fiir IGEL OS 11 angepasst werden. Wir empfehlen, dass Sie
benutzerdefinierte Befehle beim Aktualisieren deaktivieren; Sie konnen sie aktivieren, sobald das Upgrade
erfolgreich abgeschlossen wurde.

© Stromversorgung

Achten Sie darauf, dass das Gerat nicht mit Batterie betrieben wird, d. h. dass es wahrend des gesamten
Upgrade-Prozesses an eine Stromversorgung angeschlossen wird.

() Netzwerk

Artikel zu IGEL OS 40/871



Update und Upgrade

IGEL

Alle Gerate missen an ein WLAN oder LAN angeschlossen sein. LAN ist die empfohlene Option. Das Gerat
wird nicht aktualisiert, wenn es mit OpenVPN, OpenConnect, Genucard, NCP VPN oder mobilem Breitband
verbunden ist.

Wenn Sie alles Relevante beriicksichtigt haben, fahren Sie fort mit Upgrade vorbereiten (see page 42).
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Upgrade vorbereiten

Dieser Abschnitt beschreibt die erforderlichen Vorbereitungen und Tests, bevor Produktivgerate aktualisiert
werden kdnnen. Die Priifung sollte mit mindestens einem Gerat durchgefiihrt werden, das fiir lhre Umgebung
charakteristisch ist. Dieses Gerat sollte jede benutzerdefinierte Partition und jeden benutzerdefinierten Befehl
enthalten, der moglicherweise in einem lhrer Gerate vorhanden ist.

Um das Upgrade vorzubereiten, gehen Sie in folgenden Schritten vor:

1. UMS vorbereiten (see page 43)

2. Setup einstellen (see page 44)

3. Lizenz bereitstellen (see page 45)

4. Update-Quelle konfigurieren (see page 46)
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UMS vorbereiten

Um lhre Gerate auf IGEL OS 11 aufzuriisten, benétigen Sie die entsprechende Version der UMS. Auferdem miissen
die Gerate bei der UMS registriert sein, um ihre Lizenzen zu erhalten.

1. Wenn Sie dies noch nicht getan haben, aktualisieren Sie Ihre UMS auf Version 6.01.130 oder hoher.
Anweisungen finden Sie unter UMS Installation aktualisieren.

2. Stellen Sie sicher, dass Ihre Gerate an der UMS registriert sind. Weitere Informationen finden Sie im
Kapitel Gerate am UMS Server registrieren des UMS Handbuchs.

Wenn die UMS bereit ist, fahren Sie mit Setup anpassen (see page 44) fort.
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Setup anpassen

Abhangig von den Funktionen, die jetzt verwendet werden oder in Zukunft verwendet werden, muss im Setup des
Gerats ein bestimmter Parametersatz eingestellt werden.

1. Gehen Sie im Setup unter System > Firmware Update > OS 11 Upgrade.
2. Nehmen Sie die entsprechenden Einstellungen vor:
+ Aktivieren Sie Upgrade auf OS 11.

() Wenn das Upgrade auf OS 11 aktiviert ist, sucht das Geréat nach einer Workspace Edition
Lizenz und stoppt die Suche nach einer dlteren UDC3- oder UD Pocket-Lizenz. Daher wird es
in der UMS als nicht lizenziertes Gerat angezeigt, bis eine Workspace Edition Lizenz
bereitgestellt wurde.

+ Wenn Sie mochten, dass das Gerat das Upgrade sofort nach einem fehlgeschlagenen
Versuch erneut durchfiihrt, aktivieren Sie Upgrade auf OS 11 durchfiihren, auch wenn ein
vorausgegangener Versuch fehlgeschlagen ist. Das Gerat versucht das Upgrade 5 Mal
erneut. Wenn der 5. Versuch fehlgeschlagen ist, wird eine Meldung im Fenster des Upgrade-
Tools angezeigt.

« Wenn lhr Gerat Gber eine PowerTerm Lizenz verfligt und Sie auf IGEL OS 11 aktualisieren
mochten, obwohl es PowerTerm nicht unterstiitzt, miissen Sie folgendes
aktivieren Upgrade auf OS 11 durchfiihren, auch wenn PowerTerm aktiviert ist.

« Wahlen Sie unter Enterprise Management Pack-Lizenz erforderlich, um Upgrade auf OS
11 durchzufiihren die entsprechende Option:

+ Wenn Sie IGEL Cloud Gateway (ICG) oder Shared Workplace (SWP) oder eine
benutzerdefinierte Partition verwenden und sicherstellen mochten, dass das
Upgrade nur durchgefiihrt wird, wenn diese Funktionen weiterhin verwendet werden
konnen, wahlen Sie Smart. Wenn diese Option ausgewahlt und eine dieser
Funktionen aktiviert ist, wird das Upgrade nur durchgefiihrt, wenn das Gerat eine
Lizenz von einem Enterprise Management Pack beziehen konnte.

+ Wenn Sie das Gerat zwingen mochten, eine Lizenz von einem Enterprise Management
Pack abzurufen, und sicherstellen mochten, dass das Upgrade nur durchgefiihrt wird,
wenn die Lizenz abgerufen werden kann, wahlen Sie Immer.

« Wenn Sie méchten, dass das Gerat auf IGEL OS 11 aktualisiert wird, ohne ein
Enterprise Management Pack zu erhalten, ohne die moglicherweise aktivierten
Funktionen zu berlicksichtigen, wahlen Sie Niemals.

+ Geben Sie unterZWartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen Start
des Upgrades den Zeitraum an, in dem das Gerat in einem Massenbereitstellungsszenario
auf eine Lizenz warten soll (siehe Zero-Touch-Bereitstellung mit Universal Firmware
Update, Zero-Touch-Bereitstellung mit Buddy Update und Massenbereitstellung liber eine
geplante Aufgabe (see page 101)). Diese Einstellung verhindert, dass das Gerat das Upgrade zu
einem unginstigen Zeitpunkt startet, da die bereitgestellte Lizenz gerade installiert wird.
Auf diese Weise verhindert die Einstellung ungewollte Unterbrechungen bei der Arbeit. Fiir
ein Masseneinsatzszenario wird der Standardwert 10 Minuten empfohlen.

3. Klicken Sie Ubernehmen.

Wenn das Setup angepasst ist, fahren Sie mit Lizenz bereitstellen (see page 45) fort.
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Lizenz bereitstellen

Fiir ein Upgrade von IGEL OS 10 auf IGEL OS 11 benétigen Sie eine entsprechende Lizenz. Je nach lhren
Anforderungen werden eine oder mehrere dieser Lizenzen fiir jedes Gerat benotigt:

+ Eine Workspace Edition-Lizenz fiir die Grundfunktionen. Weitere Informationen finden Sie
unter Workspace Edition
+ Wenn eines der folgenden Features verwendet wird, wird eine Enterprise Management Pack-Lizenz
benotigt (siehe Enterprise Management Pack):
+ IGEL Cloud Gateway (ICG)
+ Shared Workplace (SWP)
+ Custom Partition, wenn IGEL OS 11.03.100 oder niedriger die Zielversion ist; mit IGEL OS
11.03.500 oder hoher ist das Feature Custom Partition in der Workspace Edition enthalten.

Gehen Sie wie folgt vor:

> Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die Ihren Anforderungen entspricht:

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat
bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Laden Sie drei Demo-Lizenzen herunter von https://www.igel.com/download/.

Wenn das Gerét eine Lizenz hat, fahren Sie mit Update-Quelle konfigurieren (see page 46) fort.
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Update-Quelle konfigurieren

1. Gehen Sie im Setup unter System > Update > Firmwareupdate und konfigurieren Sie die
Updatequelle fiir IGEL OS 11. Fiir mehr Information, siehe im Kapitel Firmware Update des IGEL OS
Handbuchs.

2. Klicken Sie Ok.

Wenn die korrekte Update-Quelle konfiguriert ist, fahren Sie mit Upgrade testen (see page 47) fort.
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e

IGE

Upgrade testen

1. Klicken Sie auf E] und dann auf Upgrade auf OS 11. Das OS 11 Upgrade-Tool startet und zeigt
an, ob alle Anforderungen erfillt sind.

() Siekdnnen das Starten der Startmethoden flir das OS 11 Upgrade-Tool im Setup unter Zubehédr >
0S11 Upgrade andern.

0S 11 Upgrade x

Q Hardware
0 License
Q Setup

Q Update Source

o Network

IGELOST10->11

Close 05 Upgrade

2. Uberpriifen Sie die Ausgabe des OS 11 Upgrade-Tools und fahren Sie entsprechend fort:

+ Wenn jede Anforderung ein 0 Symbol hat, klicken Sie OS Upgrade, um den Upgrade-
Vorgang zu starten.

+ Wenn eine oder mehrere Anforderungen ein ® Symbol haben, iberpriifen Sie die
Meldungen und beheben Sie die Probleme. Klicken Sie anschlieRend auf nochmal
iiberpriifen. Wenn alle Voraussetzungen erfiillt sind, andert sich die Schaltflache in 0OS
Upgrade, und Sie konnen das Upgrade starten.
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0S 11 Upgrade x

® Update Source

IGELOS10->11 |

Setup: PowerTerm will not be available in 05 11. To proceed, activate 'Upgrade to 05 11 even if PowerTerm is
enabled' at IGEL Setup = System > Update > 05 11 Upgrade.

Update Source: Please configure a valid OS 11 update source at 'System > Update = Firmware Update’ and
check your network connection.

Network: Please disable all VPN/Mobile Broadband network connectivity on the device. Otherwise it cannot be
guaranteed that your update source will be reachable after the upgrade.

Close Check again

Wenn Sie das Upgrade starten, wird ein Warndialog angezeigt.
3. Klicken Sie Ok um fortzufahren.
Confirm Upgrade to 0S 11

With this upgrade, IGEL 0S 11 will be installed on the device.
It is not possible to downgrade to IGEL OS 10 afterwards.

Ein Warndialog mit einem Timeout wird angezeigt. Wenn Sie vor Ablauf des Timeouts auf
Abbrechen klicken, wird das Upgrade abgebrochen. Wenn Sie auf OK klicken oder einfach darauf
warten, dass das Timeout ablauft, wird das Upgrade gestartet.

Upgrade - A

Please note: With this upgrade, IGEL 0S 11 will be installed on
the device. It is not possible to downgrade to IGEL OS 10
afterwards.

This upgrade involves a critical phase in which the device
must not be powered off. The critical phase will be indicated
by a flashing warning. You will be notified after the upgrade
has finished successfully.

54 seconds remain

¥ Cancel

Nachdem der Warndialog bestatigt oder der Timeout abgelaufen ist, startet das Gerat neu in eine
spezielle IGEL OS 10 Umgebung, in der das System-Upgrade durchgefiihrt wird. Das
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Upgrade Fenster zeigt den Fortschritt an.

Upgrade

IGELOS

Wahrend der kritischen Phase darf das Gerat nicht ausgeschaltet werden. In diesem Stadium des
Fortschritts wird eine zusatzliche Warnung

Upgrading base system.
DO NOT POWER OFF YOUR DEVICE!

Die restlichen Komponenten der Firmware sind installiert, was durch Update-Meldungen
angezeigt wird.

Firmware update
System

Wenn die Installation abgeschlossen ist, sieht das Upgrade-Fenster wie folgt aus:
Upgrade

ng for upgrade tool t
up
Download

IGELOS 10211
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Nach ein paar Sekunden startet das Gerat in IGEL OS 11 neu.

]

Local Terminal

\\LH///
Z-1GEL

Congratulations
Z *  The upgrade to IGEL OS 11 is now
complete.

<) | 10:29

Wenn der Upgrade-Test erfolgreich war, kdnnen Sie das Massen-Upgrade aufsetzen. Fahren Sie mit Anforderungen
Uberpriifen (see page 51) fort.
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Anforderungen liberpriifen
Die folgenden Anforderungen miissen erfiillt sein:

+ Das Upgrade wurde mit charakteristischen Geraten getestet.

+ UMS6.01.130 oder hoher ist verfiigbar.

+ Die Firmware 10.05.800 (oder hoher) ist der UMS bekannt. Zu diesem Zweck muss ein Gerat mit
dieser Firmware-Version in der UMS registriert werden. Dies ist bereits der Fall, wenn Sie das
Upgrade mit der gleichen UMS getestet haben, mit der Sie das Massenupgrade durchfiihren
werden. Wenn nicht, miissen Sie jetzt ein Gerat mit der entsprechenden Firmware-Version
registrieren.

+ Alle Gerate sind mit einem normalen LAN verbunden (nicht mit OpenVPN, OpenConnect, Genucard
oder mobilem Breitband).

+ Alle Gerate befinden sich in einer sicheren Umgebung, in der der Aktualisierungsprozess nicht
unterbrochen werden kann, z. B. durch Ausschalten der Gerate.

Wenn alle Anforderungen erfiillt sind, fahren Sie mit Universal Firmware Updates erstellen (see page 52) fort.
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Universal Firmware Updates erstellen

Detaillierte Informationen finden Sie im Kapitel Universal Firmware Update im UMS Handbuch.

() Wenn Sie die High-Availability-Erweiterung verwenden, beachten Sie, dass Universal Firmware Updates
NICHT synchronisiert werden. Sie miissen Firmwareupdates entweder auf alle HA-Knoten herunterladen
oder einen externen (FTP-) Server konfigurieren.

1. Erstellen Sie ein Universal Firmware Update fiir IGEL OS 10.05.800 (oder hoher).
2. Nachdem Sie das Universal Firmware Update fiir IGEL OS 10.05.800 (oder hoher) erstellt haben,
erstellen Sie ein Universal Firmware Update fiir IGEL OS 11.

© DieReihenfolge der Erstellung ist entscheidend, da die IGEL OS 11 Firmware eine hdhere ID
aufweisen muss, um vom Gerat ausgewahlt werden zu kénnen. Naheres hierzu siehe Upgrade
durchfiihren (see page 64).

Universal Firmware Update flr ICG konfigurieren

Wenn Sie IGEL Cloud Gateway (ICG) verwenden, muss ein FTP-Server, der fiir alle Gerdte zuganglich ist, als
Updatequelle konfiguriert werden.

So konfigurieren Sie einen FTP-Server als Aktualisierungsquelle:

1. Gehen Siein der UMS unter UMS Administration > Universal Firmware Update und klicken Sie

Editieren...

2. Geben Sie die fir den Zugriff auf den FTP-Server erforderlichen Daten ein und klicken Sie
auf Speichern.

FTP-Serverkonfiguration bearbeiten

Einstellungen des Universal Firmware Updates

Die IGEL-Universal-Firmwaredateien werden heruntergeladen von: "dcjava’.

Praxysenver

Einstellungen des FTP-Servers, auf den die Dateien kopiert werden {optional).
Host jervernames

Port 21

Benutzername =fipUser=

Passwort

Verzeichnis =fipServerpath=

Speichern Abbrechen

3. Gehen Sie unter Server - [UMS Adresse] > Universal Firmware Update und wahlen Sie im
Kontextmenii Neue Universal Firmware Updates suchen.
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 Univer
® Suchhi

1] Papier

Berechtigungen

4. Wahlen Sie den Eintrag fiir die 10.05.800 (oder hoher) Firmware, klicken Sie um den in Schritt
2 ausgewahlten FTP-Server auszuwahlen und klicken Sie Herunterladen.

Universal Firmware Updates

sal Firmware Updates RO
Aufn... Modell Version Zielverzeichnis Relea.. Relea..
v IGELUDLX 10.0... hitps#ADokuW10sw.IGEL.LO.. HTHL
IGELOS 11 .. 11.0. hitps: D okuW1 IGELLO.. HIML

Zeige nur neue Firmware-\ersionen (blendet bereits heruntergeladene Versionen aus)

Herunterladen Abbrechen
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5. Die Firmware wird auf den FTP-Server libertragen.

sal Firmware Update/IGEL Univ 1D op L¥-10.05.700
Product  IGEL Universal Desktop LX
Version 10.05.700

Release Notes HTML Text

Firmware Update Settings
fipUser
fipServername
21

Protocol  fip

TargetURL  fiipSemverpathGEL_Universal_Deskiop_L

Snapshotfile

Download Status

]
Status > e Started Download the firmware update...

- al
s

Error

6. Gehen Sie unter Server - [UMS Adresse] > Universal Firmware Update und wahlen Sie erneutim
Kontextmenii Neue Universal Firmware Updates suchen.

o Univer

® Suchhi Meue Universal Firmwares Updates suchen

Snapshot -= Universal Firmware Update
Firmwarearchiv (£ip-Datei) -= Universal Firmware Update

1] Papier

Berechtigungen

7. Wahlen Sie den Eintrag fiir die IGEL OS 11 Firmware, klicken Sie um den in Schritt 2
ausgewahlten FTP-Server auszuwahlen und klicken Sie Herunterladen.
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Universal Firmware Updates

Universal Firmware Updates
Aufn... Modell Version Zielverzeichni
IGEL UD LX 10.0.. hitp okuW10sw.IGEL LO...
Vv IGELOS 11 .. 11.0.. hitpsDokuW10sw.IGEL LO...

Relea.. Rel
HTML

HTML

Zeige nur neue Firmware-Versionen (blendet bereits heruntergeladene Versionen aus)

Herunterladen Abbrechen

8. Die Firmware wird auf den FTP-Server tibertragen.
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IUniversal Firmware Update/GEL 0S5 11-11.01.100
Product IGEL
Version  11.01.100

Release Notes  HTML

Firmware Update Settings

User fipUser

fipServername
2
Protocol
TargetURL | rpath/1G 1-11.01.100
Snapshot file

Download Status

started Download the firmware update...

Error

Die Gerate konnen die Firmware vom FTP-Server herunterladen.

Wenn das Universal Firmware Update bereit ist, fahren Sie mit Profil erstellen (see page 57) fort.
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Profil erstellen

1. Erstellen Sie ein Profil welches auf der IGEL OS 10 Firmware basiert (10.05.800 oder héher). Suchen
Sie einen geeigneten Namen fiir das Profil, z. B. "Firmwareupgrade auf IGEL OS 11",
Neues Profil

Profilname Firmwareupgrade auf IGEL O3 11
Ees:gweibung
Basiert auf IGEL OS5 11 11.02.100.rc4.01
¥ Expertenmodus
Erbt Einstellungen von

¥ Profi
» =5 ard-Bedienung (1)
» [ Smartcard-Erstellung (1)

» B Gerate (1)

* Aktiviere keine Einstellungen
Aktiviere alle Einstellungen

Sitzungen dberschreiben

Ok Abbrechen

2. Gehen Sie im Konfigurationsdialog des Profils auf System > Update > Firmwareupdate und
andern Sie die Einstellungen entsprechend lhrer Umgebung:
« Wenn sich die UMS und die Gerate in ein und demselben Netzwerk befinden und kein IGEL
Cloud Gateway (ICG) verwendet wird:
« Wahlen Sie "HTTPS" als Protokoll.
+ Aktivieren Sie Automatische Updatesuche beim Bootvorgang.
+ Stellen Sie sicher, dass Automatische Updatesuche beim
Herunterfahren deaktiviert ist. Andernfalls wird das Gerat heruntergefahren, wenn
das Update abgeschlossen ist.
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Allow firmware upgrade to IGEL OS5 11

< > A > Update >

Related Configurations

Search

+ Wenn IGEL Cloud Gateway (ICG) verwendet wird:

+ Wahlen Sie "FTP" als Protokoll.

« Aktivieren Sie Automatische Updatesuche beim Bootvorgang.

« Stellen Sie sicher, dass Automatische Updatesuche beim
Herunterfahren deaktiviert ist. Andernfalls wird das Gerat heruntergefahren, wenn
das Update abgeschlossen ist.

Allow firmware upgrade to IGEL OS 11

* Undate *

Related Configurations

Search
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A

r

3. Gehen Sie unter System > Update > OS 11 Upgrade und andern Sie die folgenden Einstellungen
entsprechend Ihrem erfolgreichen Upgrade-Test (Details zu den Einstellungen finden Sie
unter Setup anpassen (see page 44)):
+ Aktivieren Sie Upgrade auf OS 11.
+ Stellen Sie Upgrade auf OS 11, auch wenn PowerTerm aktiviert ist??? nach Ihren
Bediirfnissen ein.
+ Stellen Sie Upgrade auf OS 11, auch wenn ein vorheriger Upgrade-Versuch
fehlgeschlagen ist??? nach lhren Bediirfnissen ein.
+ Stellen Sie Fiir das Upgrade auf OS 11 ist eine Enterprise Management Pack-Lizenz
erforderlich??? nach Ihren Bediirfnissen ein.
+ Stellen Sie sicher, dass Timout beim Warten auf die OS 11-Lizenz zum Starten des
automatischen Upgrades??? auf 10 Minuten eingestellt ist.

Allow firmware upgrade to IGEL OS 11
< > A

Configuration

Search

4. Gehen Sie unter System > Remote Management und andern Sie die Einstellung wie folgt:
. deaktivieren Sie Dialogfeld "Anderungen iibernehmen" beim Booten anzeigen???.
+ Setzen Sie Standardaktion beim Booten??? auf Gednderte Konfiguration sofort
iibernehmen???.
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Allow firmware upgrade to IGEL 0S5 11

< > ~ P> > Rermos

Configuration gement Suite

it Number

Timeaut

Structure tag

Search

5. Klicken Sie Ok.

Wenn das Profil erstellt ist, fahren Sie mit Lizenzen bereitstellen (see page 61) fort.
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Lizenzen bereitstellen

Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die lhren Anforderungen entspricht:

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat

bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

Wenn das Lizenz-Deployment aufgesetzt ist, fahren Sie mit Alles zusammensetzen (see page 62) fort.
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Alles zusammensetzen

1. Legen Sie alle Gerate, die aktualisiert werden sollen, in ein Verzeichnis.

¥ E Devices (4

¥ @ Remote Devices (1)
L ITCOOEQCST 14348

y Lpara
1 ITCoonBCANSS01 8

WL (00

- II [TCOOEOQCST CaA037

2. Wahlen Sie das Verzeichnis und klicken Sie

Server-172.30.92.9

B larme
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3. Ordnen Sie das Profil (siehe Profil erstellen (see page 57)) und die beiden Universal Firmware Updates
(siehe Universal Firmware Updates erstellen (see page 52)) dem Verzeichnis zu und klicken Sie Ok.

Select assignable obhjects

Cancel

Update time

When s Id the

ehoot

Im Bereich Zugeordnete Objekte, werden das Profil und die Universal Firmware Updates
angezeigt:

Server - 172.30.92.9

Prod
L1 meoon. IGEL .

5. Wenn Sie Automatic License Deployment (ALD) verwenden, ist es moglicherweise moglich, die
Verteilung der Lizenzen auf das aktuelle Verzeichnis zu beschranken. Weitere Informationen finden
Sie unter Verteilungsbedingungen konfigurieren, Abschnitt "Lizenzen auf Gerate in einem
bestimmten Verzeichnis verteilen".

Wenn alles bereit ist, fahren Sie mit Upgrade durchfiihren (see page 64) fort.
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Upgrade durchfiihren

1. Wahlen Sie in der UMS das Verzeichnis mit allen Geraten, die aktualisiert werden sollen, und
starten Sie sie neu.

() Alternativ konnen Sie einen geplanten Auftrag flir den Neustart oder das Aufwachen erstellen und
ihn den Geraten oder dem Verzeichnis mit diesen Geraten zuweisen. Weitere Informationen finden
Sie unter Aufgaben.

Konfiguration bearbeiten

Umbenennen
= Laschen
1t Anderungsstatus der Konfiguration zuricksetzen
= Berechtigungen
= Ausschneiden
«| Kopieren
Einfligen

egeln
res Terminal

Standbymodus
Herunterfahren
Wakeup
Meustart
Update & Snapshot-Befehle
Weitere Befehle
Spezifische Befehle
Einstellungen Ubernehmen von ..
Einstellungen von Geraten exporieren
Gerate-Dateien fiir den Support speichern

Logging
Manuell lizenzieren...

AT —
. Gerate scannen

Beim Neustart oder Aufwachen aktualisieren die Gerate auf die passende IGEL OS 10 Firmware
(10.05.800 oder hoher). Mit dieser Version wird der Parameter Upgrade auf OS 11 von den Geraten
erkannt; auRerdem fordern die Gerate IGEL OS 11-Lizenzen von der UMS an (Workspace Edition
und bei Bedarf Enterprise Management Pack).

Wenn noch keine IGEL OS 11-Lizenzen auf den Geraten bereitgestellt wurden, sind die Lizenzen
innerhalb weniger Minuten bereitgestellt. Das Upgrade wird gestartet, wenn die Lizenzen
bereitgestellt werden. Die maximale Zeitspanne, in der das Gerat auf eine Lizenz wartet, wird
durch den Parameter Timeout beim Warten auf die OS 11-Lizenz zum Starten des
automatischen Upgrades??? konfiguriert; Details finden Sie unter Setup anpassen (see page 44).
Der Parameter Automatische Updatesuche beim Booten bewirkt, dass die Geradte wieder nach
neuer Firmware suchen. Obwohl den Geraten zwei Universal Firmware Updates zugeordnet sind,
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bietet die UMS die IGEL OS 11 Firmware an, da die ID der IGEL OS 11 Firmware hoher ist als die ID
der IGEL OS 10 Firmware.

2. Wenn alle Gerate erfolgreich aktualisiert wurden, entfernen Sie das Profil "Firmware-Upgrade auf
IGEL OS 11" und die beiden Universal Firmware Updates aus dem Verzeichnis.

Assigned ohjects

Mame

Das Upgrade ist vollstandig.
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Zero-Touch-Bereitstellung mit Buddy Update

Diese Methode verwendet die Buddy-Update-Funktion von IGEL OS. Ein oder mehrere Gerate, die als Update-Buddy
konfiguriert sind, greifen auf den Hauptserver zu und laden die Firmware herunter. Die anderen Gerate sind so
konfiguriert, dass sie ihre Firmware von einem Update-Buddy herunterladen.

Lesen Sie alle folgenden Kapitel sorgfaltig durch und folgen Sie den Anweisungen.

=

Gerate, die auf Igel OS 11 aufgeriistet werden konnen (see page 67)
Wichtig! Berticksichtigen Sie dies vor dem Upgrade (see page 83)
Upgrade vorbereiten (see page 85)

Upgrade testen (see page 90)

Anforderungen uberpriifen (see page 94)

Zwei Update Buddies konfigurieren (see page 95)

Profil erstellen (see page 96)

Lizenzen bereitstellen (see page 98)

Alles zusammensetzen (see page 99)

Upgrade durchfiihren (see page 100)

RNk WN

=
e
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Gerate, die auf IGEL OS 11 hochgeriistet werden konnen

@ Partnerlosungen fiir Peripheriegerite

Weitere unterstiitzte Hardware von IGEL Partnern, z.B. Headsets, finden Sie unter Partnerlésungen.

Grundvoraussetzungen

+ CPU mit 64 Bit-Unterstilitzung
+ CPU-Taktfrequenz: =1 GHz
+ Arbeitsspeicher (RAM): =2 GB

() Eine RAM-GroRe von mehr als 2 GB wird empfohlen, wenn Sie das Folgende verwenden:
« Optimierungen fiir Unified Communications (verwendet eine clientseitige Media
Engine)
» Hochauflosende Grafikausgabe
+ Mehr als zwei Monitore

(@ Bei Geraten mit 2 GB Arbeitsspeicher (RAM) und Shared Video Memory diirfen maximal 512
MB als Videospeicher verwendet werden.

+ Speicher: Abhangig von der Release-Version von IGEL OS 11. Die Details sind unten aufgefiihrt:

+ BisIGEL OS 11.03: Mindestens 2 GB; = 4 GB empfohlen

+ Von IGEL OS 11.04 bis IGEL OS 11.07: Bei Verwendung des vollstandigen Featuresets werden
mindestens 2,4 GB an Speicherplatz benotigt. Eine Anleitung zur Reduktion des Featuresets
finden Sie unter Error: "Not enough space on local drive" when Updating to IGEL OS 11.04 or
Higher.

+ Von IGEL OS 11.08 aufwarts: Bei Verwendung des vollstandigen Featuresets werden
mindestens 4 GB an Speicherplatz benétigt. Eine Anleitung zur Reduktion des Featuresets
finden Sie unter Error: "Not enough space on local drive" when Updating to IGEL OS 11.04 or
Higher

+ Kein VIA-Grafikadapter; diese werden von IGEL OS nicht mehr unterstiitzt.
+ Legacy Bios und EFI/UEFI werden unterstiitzt.

Von OSC und UD Pocket mit IGEL OS 11 unterstiitzte Gerate

& Diefolgende Liste beinhaltet nur die Gerate, die von IGEL getestet werden (mit jeder Hauptversion von
IGEL OS).
Gerate, die nicht in dieser Liste enthalten sind, aber die Mindestanforderungen erfiillen, kdnnen ebenso als
Kandidaten fiir eine Umstellung auf IGEL OS betrachtet werden. So ist von jedem x86-64-Gerat mit
ausreichender Prozessorgeschwindigkeit und ausreichendem Arbeitsspeicher zu erwarten, dass es korrekt
mit IGEL OS funktioniert. Im Rahmen einer IGEL OS Subscription oder aktiver Maintenance konnen Sie als
Kunde davon ausgehen, dass Sie von IGEL die notige Unterstiitzung erhalten. Dies gilt auch dann, wenn
die entsprechenden Endgerate nicht in der IGEL Knowledge Base oder anderswo aufgefiihrt sind (z. B. im
IGEL Ready Showcase unter https://www.igel.com/ready/showcase-categories/endpoints/)."
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Fur Gerate, die hier oder im IGEL Ready-Showcase nicht aufgefiihrt sind, kénnen Sie sich an den
Hardwarehersteller wenden und ihn veranlassen, die Aufnahme dieser Gerate in das IGEL Ready-
Programm zu beantragen.

Integrierte Treiber und unterstiitzte Peripheriegerdte werden in der Datenbank fiir Drittanbieter-
Hardware® aufgelistet. Weitere Lésungen, die mit IGEL OS kompatibel sind, finden Sie

unter Partnerldsungen.

A

r

() HP, Lenovo und LG Geratemodelle sind ab Werk mit vorinstalliertem IGEL OS 11 erhaltlich. Bitte wenden
Sie sich an IGEL Ready®, um Informationen dariiber zu erhalten, welche Gerdtemodelle mit
vorinstalliertem IGEL OS ausgeliefert werden.

() Fireinige der hier aufgelisteten Gerédte muss der Flash-Speicher auf = 2 GB erweitert werden. Diese Gerate
sind mit einem entsprechenden Hinweis versehen.

() Aufmodernen Computern, wie z.B. auf Secured-Core-Rechnern (siehe https://www.microsoft.com/en-us/
windows/business/devices?col=secured-core-pcs), kann es eine BIOS-Einstellung fiir Secure Boot geben,
die die Verwendung des Microsoft Drittanbieterzertifikats flir UEFI Secure Boot erlaubt. Die libliche
Beschreibung einer solchen BIOS-Einstellung lautet "Allow Microsoft 3rd Party UEFI CA". Diese Einstellung
muss aktiviert werden, da IGEL das Zertifikat eines Drittanbieters zur Unterstiitzung von UEFI Secure Boot
verwendet. Wenn UEFI Secure Boot aktiviert ist, aber "Allow Microsoft 3rd Party UEFI CA" nicht aktiviert ist,
konnen Sie IGEL OS Creator oder UD Pocket moglicherweise nicht starten. Wenn die Einstellung "Allow
Microsoft 3rd Party UEFI CA" nach einer friiheren Installation von IGEL OS deaktiviert wird, kann IGEL OS
nicht gebootet werden. Informationen zur Aktivierung dieser Einstellung finden Sie unter Secured-Core
PCs: Microsoft 3rd-Party UEFI Certificate for Secure Boot.

() Tasten mit [Fn] funktionieren moglicherweise auf einigen unterstiitzten und aufgelisteten Laptop-/
Notebookmodellen nicht.

ADS-Tec
Name Geratekategori Minimale Festspeicher Prozessor Unterstiitzt ab
e Arbeitsspeicherg IGEL OS Version
rofRe
(RAM)
DVG- Industrial PC/ 4GB 64 GB eMMC Intel Atom® x7- 11.02.100
VMT9010  Terminal 8GB E3950
DVG- Industrial PC/ 4GB 64 GB eMMC Intel Atom®x7- 11.02.100
VMT9012  Terminal 8GB E3950

19 https://www.igel.de/linux-3rd-party-hardware-database/
20 https://www.igel.com/technology-partners/
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Name Geratekategori Minimale Festspeicher Prozessor Unterstiitzt ab
e Arbeitsspeicherg IGEL OS Version
rofRe
(RAM)
DVG- Industrial PC/ 4GB 64 GB eMMC Intel Atom®x7- 11.02.100
VMT9015  Terminal 3GB E3950
DVG- Industrial PC/ 4GB 64 GB eMMC Intel Atom®x7- 11.02.100
VMT9112  Terminal 3GB E3950
Advantech
Name Geratekatego Minimale Festspeicher Prozessor Unterstiitzt
rie Arbeitsspeicherg ab IGEL OS
rofRRe Version
(RAM)
POC-W213L Medical Allin 4GB 128 GB Intel Core 11.01.100
One i7-7300U
POC- Medical Allin 4GB 32GB Intel Kaby Lake 11.01.110
W243L"* (see One Core i5-7300U
page 81)
POC- Medical Allin 4GB 128 GB Intel Core 11.01.100
W243L"* (see One i7-7300U
page 81)
Advantech-DLoG
Name Geratekategori Minimale Festspeicher Prozessor Unterstiitzt
e Arbeitsspeicherg ab IGEL OS
rofRe Version
(RAM)
DLT-V6210 Industrie-PC/ 4GB 32GB Intel Atom 11.01.100
Terminal
DLT-V7210 K Industrie-PC/ 4GB 4GB Intel Atom 11.01.100
Terminal E3845

Dell / Wyse
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Name

(AiO) 5040 /
5212
3040
5020
5060

5070

Latitude
5510

Optiplex
3000

Dynabook

Name

Portegé
X20W-D

Portegé X30-

Tecra C50

Tecra Z50-D

Geratekat Minimale Festspeic Prozessor

egorie Arbeitsspeich her ab IGEL OS
ergrofle Version
(RAM)

AllinOne 2GB

Thin Client 2 GB

Thin Client 2 GB

Thin Client 4 GB

Thin Client 8 GB

Laptop/ 8GB

Notebook

Thin Client 4 GB

Geratekatego Minimale
i Arbeitsspeicherg

rie

Laptop/
Notebook

D Laptop/
Notebook

Laptop/
Notebook

Laptop/
Notebook

Artikel zu IGEL OS

roRe
(RAM)
8 GB
8 GB

4GB

8 GB

2GB

8 GB

8 GB

8 GB

32GB

256 GB

32GB

AMD G-T48E 11.01.100

Intel Atom 11.01.100
x5-78350

AMD G- 11.02.140
Series SoC

AMD 11.01.100
GX-424CC

Intel Celeron 11.01.100
J4105

Intel Core  11.05.100

i5-10210U

Intel Celeron 11.08.200
N5105

Festspeicher Prozessor

256 GB Intel Core
i5-7200U

256 GB Intel Core
i5-7300U

500 GB Intel i5-4210U

256 GB Intel Core
i5-7200U

e

IGE

Unterstiitzt Hinweise

Wake-on-LAN-
Funktionalitat
wird nicht
unterstutzt.

Unterstiitzt
ab IGEL OS
Version

11.01.100

11.01.100

11.01.100

11.01.100
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Name

rie
SATELLITE
R50 Notebook
Elo
Name

rie

(AiO) i2 Touch Allin One

(15und 22
Zoll)

Fujitsu

Name
rie

Q957

FUTRO S740 Thin Client

HP
Name
tegorie
HP t420 Thin
Client
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Laptop/

Geratekatego Minimale
i Arbeitsspeicherg

Desktop-PC

Gerateka Minimale
Arbeitsspei cher
chergrofle

GeritekategoMinimale

Arbeitsspeicherg
rofRe
(RAM)

4GB

GerdtekategoMinimale

Arbeitsspeicherg
rofle
(RAM)

8 GB

8GB AMD

Festspeicher Prozessor

500 GB Intel i3-6006U

Festspeicher Prozessor

Intel Core
i3-8100T

128 GB

Festspeicher Prozessor

roRe

(RAM)

8 GB 500 GBHDD Intel Core
i3-6100

4GB 8GB Intel Celeron
J4105

t ab IGEL
0OS Version

11.02.100

Embedded
G-Series
GX-209JA

IGEL

Unterstiitzt
ab IGEL OS
Version

11.01.100

Unterstiitzt
ab IGEL OS
Version

11.05.100

Unterstiitzt ab
IGEL OS Version

11.02.100

11.04.100

Festspei Prozessor Unterstiitz WLAN-Chip Hinweise
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Name  Gerateka Minimale Festspei Prozessor Unterstiitz WLAN-Chip Hinweise

tegorie Arbeitsspei cher tab IGEL
chergrofle OS Version
(RAM)
HP t430 Thin 2GB 16 GB  Intel®Celero11.01.110 Intel
Client n®N4020 AC9260
HP t530 Thin 4 GB 8 GB AMD 11.01.100
Client GX-215JJ
Dual-Core
HP t630 Thin 4 GB 8 GB AMD 11.01.100
Client GX-420Gl
HPt730 Thin 16 GB 8 GB AMD 11.01.100
Client RX-427BB
APU
HP t820 Thin 16 GB 16 GB Intel Core 11.01.100
Client i5-4570S
HP t640 Thin 4GB 16 GB AMD Ryzen 11.04.100 Intel
Client R1505G AC9260
Realtek
RTL8852AE
HP t540 Thin 16 GB 16 GB AMD Ryzen 11.06.100 Intel AC926
Client Embedded 0
R1305G Realtek
RTL8852AE
HP mt46 Mobile 8 GB 32GB AMD Ryzen 11.07.100 Ohne
Thin 3 PRO Unterstutzung
Client 4450U fir WWAN und
Wake-on-LAN
(beide
Funktionen
sind geplant)
HP Elite Thin 4GB/8GB 32GB  AMDRyzen 11.07.160 Realtek
t655 Client Embedded RTL8852BE
R2314
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Name
tegorie

HP Elite Mobile
mt645 G7 Thin

Client
HP t740 Thin

Client
HP Pro Thin
t550 Client
HP Pro Mobile
mt440 G3 Thin

Client
HP Elite Thin
t755 Client

HP Dockingstationen

Artikel zu IGEL OS

Gerateka Minimale

Arbeitsspei cher

chergrofRe

(RAM)

8 GB 256 GB
8 GB 16 GB
4GB 32GB
8 GB 128 GB
8 GB 128 GB

Festspei Prozessor

AMD Ryzen

35425V

AMD Ryzen
55625U

AMD Ryzen
Embedded
V1756B

Intel
Celeron
J6412

Intel
Celeron
7305

AMD Ryzen
Embedded
V2546

IGEL

Unterstiitz WLAN-Chip Hinweise

tab IGEL
0OS Version

11.08.230

11.08.330

11.08.290

11.08.330

11.08.440

11.09.260

Realtek
RTL8852BE

Realtek
RTL8852AE

Realtek
RTL8852CE

(Unterstitzt

ab
11.09.150)

Realtek
RTL8852BE

Realtek
RTL8852CE

Unterstutzung
fliir WWAN Intel
XMM 7560 (ab
11.08.330)

Ohne
Unterstutzung
flir Wake-on-
LAN (Funktion
ist geplant)

Ohne
Unterstutzung
firden
integrierten
Fingerabdrucks
ensor

Unterstitzung
fur WWAN Intel
XMM 7560 (ab
11.09.260)

Dieses Modell
unterstutzt
keine USB-C
Docking-
Stationen
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Name

HP USB-C Dockingstation G5
HP USB-C G5 Essential Dock

Intel

Name

rie
NUC Desktop-PC
5i5MYHE

NUC 5i3RYH Desktop-PC
NUC 7CJYH Desktop-PC

Lenovo

Name
rie

ThinkCentr Desktop-PC
e M625q

ThinkCentr Desktop PC
e M75n

ThinkCentr Desktop PC
e M70q

Artikel zu IGEL OS

Geratekatego Minimale

Geratekatego Minimale

Unterstiitzt ab IGEL OS

Version
11.08.230
11.08.290

Arbeitsspeicherg

rofRe
(RAM)
2GB 32GB
2GB 2GB
2GB 4GB

Arbeitsspeicherg er
rofRe

(RAM)

4GB 32GB
8 GB 128 GB
8 GB 256 GB
16 GB 256 GB

Festspeicher Prozessor

Festspeich Prozesso WLAN-

Hinweise

Wird nicht von HP t640
unterstutzt

Unterstiitzt

ab IGEL OS

Version
Inteli5-5300U 11.01.100
Inteli3-5010U 11.01.100
Intel Celeron 11.01.100
J4005

Unterstiit Hinw

r Chip zt ab IGEL eise
(0]
Version
AMD Intel 11.04.100
E2-9000e AC9260
AMD QCA617411.04.100
A4-9120e 802.11ac
AMD Intel 11.05.100
Ryzen3 AC9260
Pro 3300
U
Intel Comet 11.05.100
i5-10500t Lake
PCH
CNVi
WiFi,
Intel
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Name
rie

ThinkCentr Desktop PC
e M70q Gen
3

ThinkCentr Desktop PC
e M75q Gen
2

K14 AMD
Gen1l

Laptop/
Notebook

ThinkPad L Laptop/

14 Gen 1 Notebook
14w Laptop/

Notebook
ThinkPad Laptop/
L14 AMD  Notebook
Gen 3

ThinkCentr Thin Client
e Neo50q
Gen4

Artikel zu IGEL OS

Geratekatego Minimale

Arbeitsspeicherg er
rofRe

(RAM)

16 GB 256 GB
4GB 256 GB
8GB 256 GB
64 GB 1TB
4GB 64 GB
16 GB 256 GB
8GB 256 GB
4GB 256 GB

Festspeich Prozesso WLAN-

r Chip

Intel Core Intel
i5-12500T AX201

AMD Intel

Ryzen5 AX200

PRO

5650U

AMD

Ryzen5 MT7921

PRO

5650U

AMD Wi-Fi 6

Ryzen 7 AX200,

Pro Intel

4750U

AMD

A6-9220C 802.11ac

AMD AMD

Ryzen5 RZ616

5625U 2X2AX
(WiFi 6E)

Intel Core Wi-Fi 6
i3-1215U RTL8852

BE
Intel Wi-Fi 6
Celeron AX201
7305

IGEL

Unterstiit Hinw
zt ab IGEL eise
(0}

Version

11.08.240

11.08.240

Mediatek 11.08.240

11.05.100

QCA6174 11.05.100

11.08.230 Quect
el
EMO5-
G 4G

CAT4

LTE-
Unter
stitzu
ngab
11.08.
360

11.08.240
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Name Geratekatego Minimale

rie

K14 Intel Laptop/
Genl Notebook

ThinkPad Laptop/
L14 Intel Notebook
Gen3

ThinkEdge Thin Client
SE10

ThinkPad Thin Client
L14 AMD
Gen 4

ThinkPad Thin Client
L15 AMD
Gen4

Artikel zu IGEL OS

Arbeitsspeicherg er
rofRe

(RAM)

16 GB 256 GB

16 GB 512 GB

8 GB 1TB
256 GB

8 GB 256 GB

8GB 256 GB

Festspeich Prozesso WLAN-

r Chip

Intel Core Intel

i5-1135G7AX210
WiFi /BT
combo

Intel Core Intel Wi-

i5-1235U Fi6
AX201
2x2 AX
vPro
Intel MediaTe
Atom k
X6425RE MT7921L
EN
Intel Intel
Atom AX210
X6214RE
AMD AMD
Ryzen3 RZ616
Pro
Realtek
330U prigss
CE
AMD AMD

Ryzen3 RZ616

Pro
Realtek
7330U RTL8852
CE

IGEL

Unterstiit Hinw
zt ab IGEL eise
(0}

Version

11.08.290

11.08.330 Quect
el
EMO5-
G4G
CAT4

LTE-
Unter
stutzu
ngab
11.08.
360

11.08.360

11.08.360

11.08.440 Quect
el
EMO5-
G 4G
CAT4

11.08.440 Quect
el
EMO5-
G4G
CAT4
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Name Geratekatego Minimale

rie

ThinkPad Laptop/
L14 Intel Notebook
Gen4

ThinkPad Laptop/
L15Intel Notebook
Gen4

ThinkPad Laptop/
L13Intel Notebook
Gen4

ThinkPad Laptop/
L13AMD  Notebook
Gen4

Lenovo Dockingstationen

Name

Festspeich Prozesso WLAN-

Arbeitsspeicherg er

rofRe
(RAM)

8GB

8GB

8 GB

16 GB

ThinkPad USB-C Hybrid Dock

I0BOX

Artikel zu IGEL OS

256 GB

256 GB

256 GB

256 GB

r Chip

Intel Core Intel
i3-1315U AX211

Intel Core Intel
i3-1315U AX211

Intel Core Intel
i3-1315U AX201

AMD AMD
Ryzen3 RZ616
PRO

7330U

IGEL

Unterstiit Hinw
zt ab IGEL eise
(0}

Version

11.09.100 Quect
el
EMO5-
G 4G
CAT4

11.09.100 Quect
el
EMO5-
G 4G
CAT4

11.09.210 Quect
el
EMO5-
G 4G
CAT4

Kein
integr
iertes
LAN

11.09.210 Quect
el
EMO5-
G 4G
CAT4

Kein
integr
iertes
LAN

Unterstiitzt ab IGEL OS Version

11.07.100
11.07.100
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Name

Lenovo Universal USB-C Dock

Lenovo USB-C-auf-Ethernet-Adapter

Name

Unterstiitzt ab IGEL OS

Version

USB-C-auf-Ethernet-Adapter  11.09.260

LG

Name Geratekatego Minimale

rie

24CK550" Allin One
* (see page
82)

24CK560" Allin One
* (see page

82)

CK500 Thin Client

38CK950 Allin One
38CK900 Allin One
CL600ON  Thin Client

CL600W  Thin Client

34CN650 Allin One

24CN650 Allin One

27CN650 Allin One

Artikel zu IGEL OS

Arbeitsspeicherg
rofle
(RAM)

4GB

4GB

4GB

8 GB
8 GB
4GB

8 GB

4GB

8 GB

8 GB

Unterstiitzt ab IGEL OS Version

11.08.440

Unterstiitzt mit

o ThinkPad L13 Intel Gen4
« ThinkPad L13 AMD Gen4

Festspeicher Prozessor

32GB

32GB

32GB

128 GB
128 GB
16 GB

128 GB

16 GB

16 GB

16 GB

AMD G-Series
GX-212JJ

AMD G-Series
GX-212JJ

AMD G-Series
GX-212JJ

AMD Ryzen 3
AMD Ryzen 3

Intel® Celeron
J4105

Intel® Celeron
J4105

Intel® Celeron
J4105

Intel® Celeron
J4105

Intel® Celeron
J4105

Unterstiitzt
ab IGEL OS
Version

11.01.100

11.01.100

11.01.100

11.02.100
11.02.100
11.03.100

11.03.100

11.05.100

11.05.100

11.05.100
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Name Geratekatego Minimale Festspeicher Prozessor Unterstiitzt
rie Arbeitsspeicherg ab IGEL OS
rofRe Version
(RAM)
CQ600 Thin Client 4GB 16 GB Intel Celeron 11.08.330
N5105
24CQ650 Allin One 4GB 16 GB Intel Celeron 11.08.330
N5105
CQ601 Thin Client 4GB 16 GB Intel Pentium 11.08.360
Silver N6005
24CR670 Allin One 4GB 16 GB Intel Celeron 11.09.110
N5105
34CR650 Allin One 4GB 16 GB Intel Celeron 11.09.210
N5105
27CQ650 Allin One 4GB 16 GB Intel Celeron 11.09.210
N5105

LG Dockingstationen

Name Unterstiitzt ab IGEL OS Version
LG USB Multi Port Hub 11.09.100
OnLogic
Name Geratekategori Minimale Festspeicher Prozessor Unterstiitzt
e Arbeitsspeicherg ab IGEL OS
rofRe Version
(RAM)
CL210G-10 Industrie-PC/ 4GB 32GB Intel Celeron  11.04.100
Terminal N3350
KARBON 300 Desktop-PC 4GB 32GB Intel Atom x5- 11.04.100
E3930

Onyx Healthcare
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Name Geratekategor Minimale Festspeicher Prozessor Unterstiitzt
ie Arbeitsspeicherg ab IGEL OS
rofRRe Version
(RAM)
Venus 223 Medical Allin 4GB 128 GB Intel Quad-Core 11.01.100
One J1900
Pepperl+Fuchs
Name Geratekategorie Minimale Festspeicher Prozessor Unterstiitzt
Arbeitsspeicherg ab IGEL OS
rofle Version
(RAM)
BTC12N IndustrialBox 4GB 32GB Intel Apollo Lake 11.09.100
Thin Client N4200
BTC14N Industrial Box 4GB 32GB AMD Ryzen 11.09.100
Thin Client Embedded
V1202B
Rein Medical
Name Geratekategorie Minimale Festspeicher Prozessor Unterstiitzt ab
Arbeitsspeicherg IGEL OS
rofle Version
(RAM)
Silenio Allin One 8 GB 128 GB Intel® Core™i5-11.01.110
C122 6th Generation
Silenio Allin One 8GB 128 GB Intel® Core™i5-11.01.110
C124 6th Generation
ClinioS  Medical Allin 8 GB 16 GB Intel® Pentium® 11.04.100
522TCT  One Silver J5005
ClinioS  Medical Allin 8 GB 16 GB Intel® Pentium® 11.04.100
524TCT  One Silver J5005

Secunet

Artikel zu IGEL OS 80/871



Update und Upgrade

IGEL

Name Geratekateg Minimale Festspeiche Prozessor Unterstiitzt
orie Arbeitsspeicher r ab IGEL OS
grofRe Version
(RAM)
SINA Workstation Workstation 16 GB 256 GB Intel Core 11.01.100
S EliteDesk 800 i7-6700
G2

USB-Speichersticks, die als UD Pocket Hardware verwendet werden konnen

DIGITTRADE

Name Speicherplatz Unterstiitzt ab IGEL OS Version
Kobra Stick > 4GB 11.05.133

Transcend

Name

Powered by IGEL UD Pocket (see page 67)
Powered by IGEL UD Pocket 2 (see page 67)

Offiziell unterstiitzte virtuelle Umgebungen

+ Getestet mit Ubuntu (64-Bit) und Standardeinstellungen

& Beachten Sie, dass die Verwendung eines UD Pockets auf einer virtuellen Maschine von IGEL nicht
unterstitzt wird.

() Fireinige Features sind mehr als 2 GB RAM erforderlich. Beispiel: Wenn Sie Umgebungen mit zwei
Monitoren verwenden, muss eine virtuelle Maschine tiber mindestens 8 GB RAM verfiigen.

Name Arbeitsspeicher Festspeicher Typ Unterstiitzt ab IGEL
(RAM) OS Version

Oracle VM VirtualBox =2 GB >4 GB Linux 11.04.100

VMware Workstation =2 GB >4 GB Linux 11.04.100

* Delock Adapter DP 1.2 zu DVI funktioniert nicht.
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**Wenn Sie an diesem Gerat einen zusatzlichen 4k-Bildschirm verwenden, andern Sie bitte die BIOS-Einstellungen
wie folgt:

1. Gehen Sie auf die Seite Chipset.
2. Setzen Sie Integrated Graphics auf "Force".
3. Setzen Sie UMA Frame Buffer Size auf "256M" oder hoher.

Wenn Sie festgestellt haben, dass lhre Gerate auf IGEL OS 11 hochgeriistet werden kénnen, beachten Sie Wichtig!
Bertcksichtigen Sie dies vor dem Upgrade (see page 83).
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Wichtig! Vor dem Upgrade berticksichtigen

Um sicherzustellen, dass Ihr Upgrade erfolgreich sein kann, Giberpriifen Sie die folgenden Warnungen und Hinweise;
ein Warnsymbol zeigt an, dass irreversible Schaden an lhren Geraten auftreten konnen.

© Vorhandene Partitionen: Jede vorhandene Partition auf dem Ziellaufwerk lhres Geréts wird geléscht.
Das Installationsprogramm partitioniert das Zielgerat neu. Die GesamtgroRe der neu erstellten Partitionen
wird basierend auf dem verfligbaren Festplattenspeicher berechnet. Der minimale Festplattenverbrauch
betragt 2 GB, der maximale 16 GB.

© Kein Downgrade

Nach der Migration auf IGEL OS 11 kdnnen Sie Ihr IGEL OS 10 System nicht mehr wiederherstellen. Der
Geratespeicher wird mit einem neuen Partitionierungsschema vollstandig iberschrieben.

© Funktionen (z. B. Clients)

IGEL OS 11 verfligt nicht Giber den kompletten Funktionsumfang von IGEL OS 10. Stellen Sie sicher, dass
die aktuelle Version von IGEL OS 11 Ihren Anforderungen entspricht. Einzelheiten finden Sie in den
entsprechenden Release-Informationen.

¢ Eigene Partitionen

Der Inhalt von benutzerdefinierten Partitionen wird durch das Upgrade geldscht. Stellen Sie sicher, dass
Sie den Inhalt sichern und nach Abschluss des Upgrades wiederherstellen. Neben der Dysfunktionalitat
nach dem Upgrade konnen Anwendungen und Kerneltreiber in einer benutzerdefinierten Partition das
Upgrade beschadigen. Stellen Sie daher sicher, dass Sie das Upgrade zunachst auf einem
charakteristischen Gerat testen. Wir empfehlen, benutzerdefinierte Partitionen beim Upgrade zu
deaktivieren; Sie konnen sie aktivieren, sobald das Upgrade erfolgreich abgeschlossen wurde.

© Eigene Befehle

Die Persistenz von benutzerdefinierten Befehlen kann nicht garantiert werden. Neben der
Dysfunktionalitdt nach dem Upgrade kénnen benutzerdefinierte Befehle das Upgrade beschédigen.
Stellen Sie daher sicher, dass Sie das Upgrade zunachst auf einem charakteristischen Gerat testen. Im
Allgemeinen miissen benutzerdefinierte Befehle fiir IGEL OS 11 angepasst werden. Wir empfehlen, dass Sie
benutzerdefinierte Befehle beim Aktualisieren deaktivieren; Sie konnen sie aktivieren, sobald das Upgrade
erfolgreich abgeschlossen wurde.

© Stromversorgung

Achten Sie darauf, dass das Gerat nicht mit Batterie betrieben wird, d. h. dass es wahrend des gesamten
Upgrade-Prozesses an eine Stromversorgung angeschlossen wird.

() Netzwerk
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Alle Gerate missen an ein WLAN oder LAN angeschlossen sein. LAN ist die empfohlene Option. Das Gerat
wird nicht aktualisiert, wenn es mit OpenVPN, OpenConnect, Genucard, NCP VPN oder mobilem Breitband
verbunden ist.

Wenn Sie alles Relevante beriicksichtigt haben, fahren Sie mit Upgrade vorbereiten (see page 85) fort.
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Upgrade vorbereiten

Dieser Abschnitt beschreibt die erforderlichen Vorbereitungen und Tests, bevor Produktivgerate aktualisiert
werden kdnnen. Die Priifung sollte mit mindestens einem Gerat durchgefiihrt werden, das fiir lhre Umgebung
charakteristisch ist. Dieses Gerat sollte jede benutzerdefinierte Partition und jeden benutzerdefinierten Befehl
enthalten, der moglicherweise in einem lhrer Gerate vorhanden ist.

Um das Upgrade vorzubereiten, fiihren Sie die folgenden Schritte durch:

1. UMS vorbereiten (see page 86)

2. Setup anpassen (see page 87)

3. Licenz bereitstellen (see page 88)

4. Update-Quelle bereitstellen (see page 89)
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UMS vorbereiten

Um lhre Gerate auf IGEL OS 11 aufzuriisten, benétigen Sie die entsprechende Version der UMS. Auferdem miissen
die Gerate bei der UMS registriert sein, um ihre Lizenzen zu erhalten.

1. Wenn Sie dies noch nicht getan haben, aktualisieren Sie Ihre UMS auf Version 6.01.130 oder hoher.
Anweisungen finden Sie unter UMS Installation aktualisieren.

2. Stellen Sie sicher, dass Ihre Gerate an der UMS registriert sind. Weitere Informationen finden Sie im
Kapitel Gerate am UMS Server registrieren des UMS Handbuchs.

Wenn die UMS vorbereitet ist, fahren Sie mit Setup anpassen (see page 87) fort.
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Setup anpassen

Abhangig von den Funktionen, die jetzt verwendet werden oder in Zukunft verwendet werden, muss im Setup des
Gerats ein bestimmter Parametersatz eingestellt werden.

1. Gehen Sie im Setup unter System > Firmware Update > OS 11 Upgrade.
2. Nehmen Sie die entsprechenden Einstellungen vor:
+ Aktivieren Sie Upgrade auf OS 11.

() Wenn das Upgrade auf OS 11 aktiviert ist, sucht das Geréat nach einer Workspace Edition
Lizenz und stoppt die Suche nach einer dlteren UDC3- oder UD Pocket-Lizenz. Daher wird es
in der UMS als nicht lizenziertes Gerat angezeigt, bis eine Workspace Edition Lizenz
bereitgestellt wurde.

+ Wenn Sie mochten, dass das Gerat das Upgrade sofort nach einem fehlgeschlagenen
Versuch erneut durchfiihrt, aktivieren Sie Upgrade auf OS 11 durchfiihren, auch wenn ein
vorausgegangener Versuch fehlgeschlagen ist. Das Gerat versucht das Upgrade 5 Mal
erneut. Wenn der 5. Versuch fehlgeschlagen ist, wird eine Meldung im Fenster des Upgrade-
Tools angezeigt.

« Wenn lhr Gerat Gber eine PowerTerm Lizenz verfligt und Sie auf IGEL OS 11 aktualisieren
mochten, obwohl es PowerTerm nicht unterstiitzt, miissen Sie folgendes
aktivieren Upgrade auf OS 11 durchfiihren, auch wenn PowerTerm aktiviert ist.

« Wahlen Sie unter Enterprise Management Pack-Lizenz erforderlich, um Upgrade auf OS
11 durchzufiihren die entsprechende Option:

+ Wenn Sie IGEL Cloud Gateway (ICG) oder Shared Workplace (SWP) oder eine
benutzerdefinierte Partition verwenden und sicherstellen mochten, dass das
Upgrade nur durchgefiihrt wird, wenn diese Funktionen weiterhin verwendet werden
konnen, wahlen Sie Smart. Wenn diese Option ausgewahlt und eine dieser
Funktionen aktiviert ist, wird das Upgrade nur durchgefiihrt, wenn das Gerat eine
Lizenz von einem Enterprise Management Pack beziehen konnte.

+ Wenn Sie das Gerat zwingen mochten, eine Lizenz von einem Enterprise Management
Pack abzurufen, und sicherstellen mochten, dass das Upgrade nur durchgefiihrt wird,
wenn die Lizenz abgerufen werden kann, wahlen Sie Immer.

« Wenn Sie méchten, dass das Gerat auf IGEL OS 11 aktualisiert wird, ohne ein
Enterprise Management Pack zu erhalten, ohne die moglicherweise aktivierten
Funktionen zu berlicksichtigen, wahlen Sie Niemals.

+ Geben Sie unterZWartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen Start
des Upgrades den Zeitraum an, in dem das Gerat in einem Massenbereitstellungsszenario
auf eine Lizenz warten soll (siehe Zero-Touch-Bereitstellung mit Universal Firmware
Update, Zero-Touch-Bereitstellung mit Buddy Update und Massenbereitstellung liber eine
geplante Aufgabe (see page 101)). Diese Einstellung verhindert, dass das Gerat das Upgrade zu
einem unginstigen Zeitpunkt startet, da die bereitgestellte Lizenz gerade installiert wird.
Auf diese Weise verhindert die Einstellung ungewollte Unterbrechungen bei der Arbeit. Fiir
ein Masseneinsatzszenario wird der Standardwert 10 Minuten empfohlen.

3. Klicken Sie Ubernehmen.

Wenn das Setup angepasst ist, fahren Sie mit Lizenz bereitstellen (see page 88) fort.
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Lizenz bereitstellen

Fiir ein Upgrade von IGEL OS 10 auf IGEL OS 11 benétigen Sie eine entsprechende Lizenz. Je nach lhren
Anforderungen werden eine oder mehrere dieser Lizenzen fiir jedes Gerat benotigt:

+ Eine Workspace Edition-Lizenz fiir die Grundfunktionen. Weitere Informationen finden Sie
unter Workspace Edition
+ Wenn eines der folgenden Features verwendet wird, wird eine Enterprise Management Pack-Lizenz
benotigt (siehe Enterprise Management Pack):
+ IGEL Cloud Gateway (ICG)
+ Shared Workplace (SWP)
+ Custom Partition, wenn IGEL OS 11.03.100 oder niedriger die Zielversion ist; mit IGEL OS
11.03.500 oder hoher ist das Feature Custom Partition in der Workspace Edition enthalten.

Gehen Sie wie folgt vor:

> Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die Ihren Anforderungen entspricht:

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat
bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Laden Sie drei Demo-Lizenzen herunter von https://www.igel.com/download/.

Wenn das Gerét eine Lizenz hat, fahren Sie mit Update-Quelle konfigurieren (see page 89) fort.
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Update-Quelle bereitstellen

1. Gehen Sie im Setup unter System > Update > Firmwareupdate und konfigurieren Sie die
Updatequelle fiir IGEL OS 11. Fiir mehr Information, siehe im Kapitel Firmware Update des IGEL OS
Handbuchs.

2. Klicken Sie Ok.

Wenn die korrekte Update-Quelle konfiguriert ist, fahren Sie mit Upgrade testen (see page 90) fort.
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e

IGE

Upgrade testen

1. Klicken Sie auf E] und dann auf Upgrade auf OS 11. Das OS 11 Upgrade-Tool startet und zeigt
an, ob alle Anforderungen erfillt sind.

() Siekdnnen das Starten der Startmethoden flir das OS 11 Upgrade-Tool im Setup unter Zubehédr >
0S11 Upgrade andern.

0S 11 Upgrade x

Q Hardware
0 License
Q Setup

Q Update Source

o Network

IGELOST10->11

Close 05 Upgrade

2. Uberpriifen Sie die Ausgabe des OS 11 Upgrade-Tools und fahren Sie entsprechend fort:

+ Wenn jede Anforderung ein 0 Symbol hat, klicken Sie OS Upgrade, um den Upgrade-
Vorgang zu starten.

+ Wenn eine oder mehrere Anforderungen ein ® Symbol haben, iberpriifen Sie die
Meldungen und beheben Sie die Probleme. Klicken Sie anschlieRend auf nochmal
iiberpriifen. Wenn alle Voraussetzungen erfiillt sind, andert sich die Schaltflache in 0OS
Upgrade, und Sie konnen das Upgrade starten.
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0S 11 Upgrade x

® Update Source

IGELOS10->11 |

Setup: PowerTerm will not be available in 05 11. To proceed, activate 'Upgrade to 05 11 even if PowerTerm is
enabled' at IGEL Setup = System > Update > 05 11 Upgrade.

Update Source: Please configure a valid OS 11 update source at 'System > Update = Firmware Update’ and
check your network connection.

Network: Please disable all VPN/Mobile Broadband network connectivity on the device. Otherwise it cannot be
guaranteed that your update source will be reachable after the upgrade.

Close Check again

Wenn Sie das Upgrade starten, wird ein Warndialog angezeigt.
3. Klicken Sie Ok um fortzufahren.
Confirm Upgrade to 0S 11

With this upgrade, IGEL 0S 11 will be installed on the device.
It is not possible to downgrade to IGEL OS 10 afterwards.

Ein Warndialog mit einem Timeout wird angezeigt. Wenn Sie vor Ablauf des Timeouts auf
Abbrechen klicken, wird das Upgrade abgebrochen. Wenn Sie auf OK klicken oder einfach darauf
warten, dass das Timeout ablauft, wird das Upgrade gestartet.

Upgrade - A

Please note: With this upgrade, IGEL 0S 11 will be installed on
the device. It is not possible to downgrade to IGEL OS 10
afterwards.

This upgrade involves a critical phase in which the device
must not be powered off. The critical phase will be indicated
by a flashing warning. You will be notified after the upgrade
has finished successfully.

54 seconds remain

¥ Cancel

Nachdem der Warndialog bestatigt oder der Timeout abgelaufen ist, startet das Gerat neu in eine
spezielle IGEL OS 10 Umgebung, in der das System-Upgrade durchgefiihrt wird. Das
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Upgrade Fenster zeigt den Fortschritt an.

Upgrade

IGELOS

Wahrend der kritischen Phase darf das Gerat nicht ausgeschaltet werden. In diesem Stadium des
Fortschritts wird eine zusatzliche Warnung

Upgrading base system.
DO NOT POWER OFF YOUR DEVICE!

Die restlichen Komponenten der Firmware sind installiert, was durch Update-Meldungen
angezeigt wird.

Firmware update
System

Wenn die Installation abgeschlossen ist, sieht das Upgrade-Fenster wie folgt aus:
Upgrade

ng for upgrade tool t
up
Download

IGELOS 10211
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Nach ein paar Sekunden startet das Gerat in IGEL OS 11 neu.

]

Local Terminal

\\LH///
Z-1GEL

Congratulations
Z *  The upgrade to IGEL OS 11 is now
complete.

<) | 10:29

Wenn der Upgrade-Test erfolgreich war, kdnnen Sie das Massen-Upgrade aufsetzen. Fahren Sie mit Anforderungen
Uberpriifen (see page 94) fort.
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Anforderungen liberpriifen
Die folgenden Anforderungen miissen erfiillt sein:

+ Das Upgrade wurde mit charakteristischen Geraten getestet.

+ UMS6.01.130 oder hoher ist verfiigbar.

+ Die Firmware 10.05.800 (oder hoher) ist der UMS bekannt. Zu diesem Zweck muss ein Gerat mit
dieser Firmware-Version in der UMS registriert werden. Dies ist bereits der Fall, wenn Sie das
Upgrade mit der gleichen UMS getestet haben, mit der Sie das Massenupgrade durchfiihren
werden. Wenn nicht, miissen Sie jetzt ein Gerat mit der entsprechenden Firmware-Version
registrieren.

+ Alle Gerate sind mit einem normalen LAN verbunden (nicht mit OpenVPN, OpenConnect, Genucard
oder mobilem Breitband).

+ Alle Gerate befinden sich in einer sicheren Umgebung, in der der Aktualisierungsprozess nicht
unterbrochen werden kann, z. B. durch Ausschalten der Gerate.

Wenn alle Anorderungen erfiillt sind, fahren Sie mit Zwei Update Buddies konfigurieren (see page 95) fort.
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Zwei Update Buddies konfigurieren

Informationen zum Einrichten von Buddy Updates finden Sie im How-To Buddy Update einrichten (see page 196).

@ Stellen Siessicher, dass das Netzwerk nur die Update Buddies und die Geréte enthilt, die aktualisiert
werden sollen. Dadurch wird verhindert, dass andere Gerate versehentlich aktualisiert werden.

1. Aktualisieren Sie ein Gerat auf die passende IGEL OS 10 Firmware (10.05.800 oder hoher) und
konfigurieren Sie es als Update Buddy.

2. Aktualisieren Sie ein anderes Gerat auf IGEL OS 11 und konfigurieren Sie es als Update Buddy.
Stellen Sie sicher, dass der IGEL OS 11 Update Buddy den gleichen Benutzernamen und das
gleiche Passwort in System > Update > Buddy Update wie der IGEL OS 10 Update-Buddy hat.

Wenn die Update Buddies konfiguriert sind, fahren Sie mit Profil erstellen (see page 96) fort.
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Profil erstellen

1. Erstellen Sie ein Profil, das auf der passenden IGEL OS 10 Version basiert (10.05.800 oder hoher).
Suchen Sie einen geeigneten Namen fiir das Profil, z. B. "Firmwareupgrade auf IGEL OS 11".

2. Gehen Sie im Konfigurationsdialog des Profils auf System > Update > Firmware Update und
andern Sie die Einstellungen wie folgt:

« Wahlen Sie "FTP" als Protokoll.

+ Geben Sie Benutzername und Passwort entsprechend dem Update Buddy Server ein.

+ Aktivieren Sie Automatische Updatesuche beim Bootvorgang.

+ Stellen Sie sicher, dass Automatische Updatesuche beim Herunterfahren deaktiviert ist.
Andernfalls wird das Gerat heruntergefahren, wenn das Upgrade auf OS 10.05.800
abgeschlossen ist.

+ Aktivieren Sie Automatische Buddy-Server-Erkennung.

Allow firmware upgrade to IGEL 0S5 11

Search

3. Gehen Sie unter System > Update > 0S 11 Upgrade und andern Sie die folgenden Einstellungen
entsprechend Ihrem erfolgreichen Upgrade-Test (Details zu den Einstellungen finden Sie
unter Setup anpassen (see page 87)):

+ Aktivieren Sie Upgrade auf OS 11.

+ Stellen Sie Upgrade auf 0S 11, auch wenn PowerTerm aktiviert ist??? nach Ihren
Beddirfnissen ein.

+ Stellen Sie Upgrade auf OS 11, auch wenn ein vorheriger Upgrade-Versuch
fehlgeschlagen ist??? nach lhren Bediirfnissen ein.

« Stellen Sie Fiir das Upgrade auf OS 11 ist eine Enterprise Management Pack-Lizenz
erforderlich??? nach Ihren Bediirfnissen ein.

« Stellen Sie sicher, dass Timout beim Warten auf die OS 11-Lizenz zum Starten des
automatischen Upgrades??? auf 10 Minuten eingestellt ist.

4. Gehen Sie unter System > Remote Management und andern Sie die Einstellung wie folgt:
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« deaktivieren Sie Dialogfeld "Anderungen iibernehmen" beim Booten anzeigen???.
+ Setzen Sie Standardaktion beim Booten??? auf Gednderte Konfiguration sofort
iibernehmen???.

Allow firmware upgrade to IGEL 0S5 11

< > A

onfiguration
rt Nurber
01

curity

B Time and Date

Timeaut

Structure tag

Search

5. Klicken Sie Ok.
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Lizenzen bereitstellen

Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die lhren Anforderungen entspricht:

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat

bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

Wenn das Lizenz-Deployment aufgesetzt ist, fahren Sie mit Alles zusammensetzen (see page 99) fort.
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Alles zusammensetzen

1. Ordnen Sie das Profil allen Geraten zu, die aktualisiert werden sollen. Dies kann durch die
Zuordnung des Profils zu dem Verzeichnis erfolgen, das diese Gerate enthalt.

© Ordnen Sie das Profil nicht den Update Buddies zu.

2. Wahlen Sie im Kontextmenii der Zuordnung Jetzt.

3. Fiir die automatische Lizenzbereitstellung kann eine Bedingung fiir das Verzeichnis festgelegt
werden. Weitere Informationen finden Sie unter Verteilungsbedingungen konfigurieren, Abschnitt
"Lizenzen auf Gerate in einem bestimmten Verzeichnis verteilen".

Wenn alles bereit ist, fahren Sie mit Upgrade durchfiihren (see page 100) fort.

Artikel zu IGEL OS 99/871



Update und Upgrade

Upgrade durchfiihren

1. Wahlen Sie in der UMS alle Gerate aus, die aktualisiert werden sollen, und starten Sie sie neu.

() Alternativ konnen Sie einen geplanten Auftrag flir den Neustart oder das Aufwachen erstellen und
ihn den Geraten oder dem Verzeichnis mit diesen Geraten zuweisen. Weitere Informationen finden
Sie unter Aufgaben.

Beim Neustart oder Aufwachen wahlen die Gerate den IGEL OS 10 Buddy. Sie ignorieren den IGEL
OS 11 Buddy zum jetzigen Zeitpunkt, da ihnen diese Version noch nicht bekannt ist. Die Gerate
werden auf die passende IGEL OS 10 Version (10.05.800 oder hoher) aktualisiert. Mit dieser Version
wird der Parameter Upgrade auf OS 11 von den Geraten erkannt; auRerdem fordern die Gerate
IGEL OS 11-Lizenzen vom UMS (Workspace Edition und bei Bedarf Enterprise Management Pack)
an.
Wenn noch keine IGEL OS 11-Lizenzen auf den Geraten bereitgestellt wurden, sind die Lizenzen
innerhalb weniger Minuten bereitgestellt. Das Upgrade wird gestartet, wenn die Lizenzen
bereitgestellt werden. Die maximale Zeitspanne, in der das Gerat auf eine Lizenz wartet, wird
durch den Parameter Timeout beim Warten auf die OS 11-Lizenz zum Starten des
automatischen Upgrades konfiguriert; Details finden Sie unter Setup anpassen (see page 87).
Die Parameter Automatische Updatesuche beim Bootvorgang und Automatische Buddy-
Server-Erkennung veranlassen die Gerate, nach einer neuen Firmware zu suchen und auf die
Antwort eines IGEL OS 11 Update Buddy zu warten. Wenn ein IGEL OS 11-Update-Buddy gefunden
wird, starten die Gerate den Upgrade-Prozess.

2. Wenn alle Gerate erfolgreich aktualisiert wurden, entfernen Sie das Profil "Firmwareupgrade auf
IGELOS 11".

Das Upgrade ist vollendet.
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Massenbereitstellung tiber eine geplante Aufgabe

Dieses Szenario ist sinnvoll, wenn Sie bereits eine Arbeitsumgebung mit IGEL OS 10.05.800 (oder héher) haben und
alle Gerate zu einem definierten Zeitpunkt auf IGEL OS 11 aktualisieren mochten.

Lesen Sie alle folgenden Kapitel sorgfaltig durch und folgen Sie den Anweisungen.

1. Anforderungen liberprifen (see page 102)
Profil erstellen (see page 103)

Lizenzen bereitstellen (see page 107)
Profil zuordnen (see page 108)

Geplante Aufgabe erstellen (see page 110)

ok wnN
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Anforderungen liberpriifen

Die folgenden Anforderungen miissen erfiillt sein:

+ Das Upgrade wurde mit charakteristischen Geraten getestet.

+ UMS6.01.130 oder hoher ist verfiigbar.

+ Die Firmware 10.05.800 (oder hoher) ist der UMS bekannt. Zu diesem Zweck muss ein Gerat mit
dieser Firmware-Version in der UMS registriert werden. Dies ist bereits der Fall, wenn Sie das
Upgrade mit der gleichen UMS getestet haben, mit der Sie das Massenupgrade durchfiihren
werden. Wenn nicht, miissen Sie jetzt ein Gerat mit der entsprechenden Firmware-Version
registrieren.

+ Alle Gerate sind mit einem normalen LAN verbunden (nicht mit OpenVPN, OpenConnect, Genucard
oder mobilem Breitband).

+ Alle Gerate befinden sich in einer sicheren Umgebung, in der der Aktualisierungsprozess nicht
unterbrochen werden kann, z. B. durch Ausschalten der Gerate.

Wenn alle Anforderungen erfiillt sind, fahren Sie mit Profil erstellen (see page 103) fort.
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Profil erstellen
1. Erstellen Sie ein Profil, das auf der passenden IGEL OS 10 Firmwareversion basiert (10.05.800 oder
hoher). Suchen Sie einen geeigneten Namen fiir das Profil, z. B. "Geplantes Firmware Upgrade auf
IGELOS 11".
Neues Profil x
Profilname Geplantes Firmware Upgrade auf IGEL 03 11

Beschreibung

Basiert auf | IGEL Universal Deskiop LX 10.06.100.rc...

¥ Expertenmodus

Erbt Einstellungen von

ard-Bedienung (1)
ricard-Erstellung (1)
» B Gerate (1)

® Aldiviere keine Einstellungen
Altiviere alle Einstellungen

Sitzungen Oberschreiben

Ok Abbrechen

2. Gehen Sie im Konfigurationsdialog des Profils unter System > Update > Firmwareupdateund
andern Sie die Einstellungen entsprechend lhrer Umgebung:

@ Wenn Sie das Universal Firmware Updates erstellen (see page 52) flir OS 11 benutzen, miissen Sie die
in diesem Schritt beschriebenen Einstellungen nicht konfigurieren.

+ Wahlen Sie eine Aktualisierungsquelle fiir IGEL OS 11 aus, siehe Firmwareupdate-
Einstellungen fiir IGEL OS.

(@ Wenn Sie DATEI als Protokoll (lokale Datei oder Netzlaufwerk) verwenden, zeigt das Gerat
eine Fehlermeldung an und fiihrt einen zusatzlichen Neustart durch. Abgesehen davon
funktioniert das Upgrade normal.
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Stellen Sie sicher, dass die Automatische Updatesuche beim Bootvorgang und
die Automatische Updatesuche beim Herunterfahren deaktiviert sind.

(@ Imfolgenden Screenshot wird FTP als Beispiel verwendet. Die anderen Protokolle konnen
ebenfalls verwendet werden.

IGEL Setup 11.02.100.rc4.01 (Build 6.2.11) I3

< > ~ / *» System * Update » Firmwareupdate

Protokoll Weitere Einstellungen

Konfiguration
Sitzungen Servername €} itga-file.igel.local
Zubehér Port 21

Benutzeroberflache - - -
Pfadname auf dem Server #) /flinux/system?7_images/standard/Ixos/11.02.100.rc4
Netzwerk
= Benutzerngme
Gerate 3
Sicherheit Passwort
System Automatische Updatesuche beim Bootvorgang
. Zeit und Datum Automatische Updatesuche beim Herunterfahren
¥ [J Update _ Automatische Buddy-Server-Erkennung
B Firmwareupdate
B Buddy Update
+ M Fernadministration
» M Fernzugriff
B Remote Syslog
+ M Energieoptionen
» M Firmwareanpassung
. Registry

Firmware aktualisieren

Ubernehmen Ok Abbrechen

3. Gehen Sie unter System > Update > OS 11 Upgrade und andern Sie die folgenden Einstellungen
entsprechend lhrem erfolgreichen Upgrade-Test:

Aktivieren Sie Upgrade auf OS 11.

Stellen Sie Upgrade auf OS 11, auch wenn PowerTerm aktiviert ist??? nach lhren
Bediirfnissen ein.

Stellen Sie Upgrade auf OS 11, auch wenn ein vorheriger Upgrade-Versuch
fehlgeschlagen ist??? nach Ihren Bediirfnissen ein.

Stellen Sie Fiir das Upgrade auf OS 11 ist eine Enterprise Management Pack-Lizenz
erforderlich??? nach Ihren Bediirfnissen ein.

Stellen Sie sicher, dass Timout beim Warten auf die OS 11-Lizenz zum Starten des
automatischen Upgrades??? auf 10 Minuten eingestellt ist.
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Scheduled firmware upgrade to IGEL 05 11

< > A > Update » 0511 Upgrade

Configuration

Search

4. Gehen Sie unter System > Remote Management und andern Sie die Einstellung wie folgt:
« deaktivieren Sie Dialogfeld "Anderungen iibernehmen" beim Booten anzeigen???.
+ Setzen Sie Standardaktion beim Booten??? auf Gedanderte Konfiguration sofort
iibernehmen???.

Allow firmware upgrade to IGEL 05 11
< > ~ P>

Configuration

Structure tag

Search

5. Klicken Sie Ok.
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Wenn das Profil erstellt ist, fahren Sie mit Lizenzen bereitstellen (see page 107) fort.
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Lizenzen bereitstellen

Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die lhren Anforderungen entspricht:

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat

bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

Wenn das Lizenz-Deployment aufgesetzt ist, fahren Sie mit Profil zuordnen (see page 108) fort.
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Profil zuordnen

1. Legen Sie alle Gerate, die aktualisiert werden sollen, in ein Verzeichnis.

¥ E Devices (4

¥ @ Remote Devices (1)
L ITCOOEQCST 14348

y Lpara
1 ITCoonBCANSS01 8

WL (00

- II [TCOOEOQCST CaA037

2. Wahlen Sie das Verzeichnis aus und klicken Sie &2 im Bereich Zugeordnete Objekte.

Server-172.30.92.9
/- IGE B Hame LastKno I ] dame
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IGEL

3. Ordnen Sie das Profil (siehe Profil erstellen (see page 103)) dem Verzeichnis zu und klicken Sie Ok.
Mew Scheduled Job

Select assignable objects

Wenn das Profil zugeordnet ist, fahren Sie mit Geplante Aufgabe erstellen (see page 110) fort.
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Geplante Aufgabe erstellen

1. Wahlen Sie in der UMS Aufgaben > Neue Aufgabe.

Server - 172.30.91.30
IGEL Universal Management Suite 6
Profile
ard-Bedienung (1)
card-Anmeldung

und Wertesammilunge
ngen (0)

L1 ITCo0EDC FO5
Mobilgeréte
red Workplace-Benutzer

&

Aufgaben

rare Update (0)
Berechtigungen

[ Einfiigen

Logging:

£+ Neue Aufgabe
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2. Geben Sie unter Name einen geeigneten Namen fiir die Aufgaben ein, z. B. "Upgrade auf IGEL OS

11",
Neue A ufgabe
Details

MName k‘ Upgrade auf IGEL O3 11

Befehl | ( 1 Upgrade

Ausflihrungszeit -

Kommentar

Optionen
V' Ergeb

Max. Proz,
Zeitlimit
Aufgaben-Info
Aufgaben-ID
Machste Laufzeit

Benutzer

Artikel zu IGEL OS

Start Datum  201¢

Beim Booten neu ver:

Verzdgerung 0 Sekunden

Abbruch
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3. Wahlen Sie OS 11 Upgrade als Befehl.
Neue A ufgabe

Details

MName k‘ Upgrade auf IGEL O3 11
Befehl 3 11 Upgrade
Ausflihrungszeit 10:52 Start Datum  2019-0

Kommentar

Optionen
V' Ergeb he Beim Booten neu versuchen

Max. Prozess ag Verzdgerung 0 Sekunden
Zeitlimit

Aufgaben-Info

Aufgaben-ID

Mac Laufzeit

Benutzer

Abbruch

4. Geben Sie unter Ausfiihrungszeit und Start Datum die Uhrzeit ein, zu der das Upgrade ausgefiihrt
werden soll und klicken Sie Weiter.
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Neue A ufgabe

Details

MName h: Upgrade auf IGEL C

Befehl 1 Upgrade

Ausflihrungszeit 10 Start Datum

Kommentar

Optionen
V' Ergebnis ] Beim Booten neu versuchen

Max. Prozess ag Verzdgerung 0
Zeitlimit

Aufgaben-Info

Aufgaben-ID

Machste Laufzeit

Benutzer
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5. Uberpriifen Sie die Ausfiihrungszeit und klicken Sie Weiter.
Neue Aufgabe

Zeitplan
Ausfihrungszeit 10:52 Start Datum 2019
Ablaufdatum

Aufgabe wiederholen
* [Nie
Jeden 0 Tag 0 Stunde

chentage Di Do

Datum Kommentar

Ausfithrung abbrechen

®  RNie

Uhrzeit

Max. Dauer

Weiter Fertig Abbruch
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6. Weisen Sie dem Auftrag das Verzeichnis mit den Geraten zu und klicken Sie Fertig.

Neue A ufgabe

Zuweisbare Objekte auswahlen
Selektierte Objekie
v B Gerate (1) 1 ITcooEDCE1C
L1 ITCO0EDCS1CAF05

¥
.

Zurlick ertig Abbruch

Das Upgrade ist vollstandig.
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Fehlerbehebung

In diesem Abschnitt werden mogliche Fehlerfalle und Losungen beschrieben.
« Brauchbares System wiederherstellen (see page 117)
+ Fehlermeldung erhalten (see page 118)

+ Neuen Upgrade Versuch starten (see page 119)
+ Weiteren Upgrade Versuch nach 5 Wiederholungen starten (see page 120)
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Brauchbares System wiederherstellen

Hier finden Sie typische Upgrade-Fehler und die entsprechenden Methoden, um ein brauchbares System
wiederherzustellen.

Das Gerat wurde auf Igel OS 11 aktualisiert, bootet aber nicht mehr.

Um ein funktionierendes IGEL OS 11 System zu erhalten:

> Verwenden Sie den IGEL 0S Creator, um das IGEL OS 11-System wiederherzustellen. Weitere Informationen
finden Sie im IGEL OS Creator Handbuch.

10.05.700 Das Rettungssystem kann fehlende Partitionen nicht aktualisieren.

Wenn wahrend des Upgrade-Vorgangs ein schwerer Fehler aufgetreten ist, bootet die Vorrichtung in ein minimal
10.05.700 oder 10.05.800 Rettungssystem. Wenn das Gerat unbeaufsichtigt ist, versucht es, die fehlenden
Partitionen herunterzuladen und zu aktualisieren und startet bei einem Fehler neu.

Um ein komplettes 10.05.800 System wiederzuerlangen, haben Sie zwei Moglichkeiten:

» Starten Sieim Rettungssystem das Setup, gehen Sie zu System > Update > Firmwareupdate und stellen Sie
eine gliltige Updatequelle fiir IGEL OS 10.05.800 ein.

Oder:

> Konfigurieren Sie ein UMS-Profil, das eine gliltige Aktualisierungsquelle flir IGEL OS 10.05.800 enthalt,
unter System > Update > Firmwareupdate und weisen Sie es dem Gerat zu.
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Fehlermeldung erhalten

> Offnen Sie das 0S 11 Upgrade Tool (Standardpfad: Klicken Sie E] und dann auf Upgrade auf OS 11).

Das OS 11 Upgrade Tool zeigt eine Fehlermeldung. Der wichtigsten Nachricht ist
ein Wiederholungsversuch??? vorangestellt, siehe Beispiel unten:

15 11 Upgrade

ﬁ Lipdate Saiante

ﬁ P EwW e

IGELOS10-11 =

previcus upgrade attempt failed’ under ‘Systemn > Update > 05 11 Upgrade’.
Ratries: Could not write the new system partition to permanent storage.

Closa Ciach again

® Setup: The upgrade ta 05 11 has failed previously. To try again activate ‘Upgrade to IGEL 05 11 even if a

> Weitere Informationen finden Sie im Hauptmigrationsprotokoll unter /wfs/migration.log.

(@ Siekdnnen den Systemprotokoll-Viewer verwenden, um das Migrationsprotokoll zu Giberpriifen (Siehe
Kapitel Systemprotokolle im IGEL OS Handbuch) oder speichern Sie die Protokolldateien, um sie an das
IGEL Support Team zu senden (Finden Sie im Supportkapitel Geratedateien fiir den Support speichern).
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Neuen Upgrade Versuch starten

Wenn Sie mochten, dass das Gerat mehrere Aktualisierungsversuche startet (und das Gerat nicht bereits dafiir
konfiguriert ist):

1. Gehen Sie im UMS Profil oder im Setup unter System > Update > OS 11 Upgrade und aktivieren
Sie Upgrade auf OS 11, auch wenn ein vorheriger Upgrade Versuch fehlgeschlagen ist???.
2. Starten Sie das Gerat neu.
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Weiteren Upgrade Versuch nach 5 Wiederholungen starten

Wenn Upgrade auf OS 11 auch, wenn ein vorheriger Upgrade Versuch fehlgeschlagen ist??? und das Upgrade
jedes Mal fehlgeschlagen ist, stoppt das System den Versuch nach 5 Versuchen.

Um den Wiederholungszahler zuriickzusetzen:

1. Gehen Sie im Setup oder im UMS-Profil unter System > Update > OS 11 Upgrade und deaktivieren
Sie das Upgrade auf OS 11, auch wenn ein vorheriger Upgrade Versuch fehlgeschlagen ist???.
2. Wenn die Einstellung fiir die Gerate wirksam ist, gehen Sie erneut unter System > Update > 0S 11
Upgrade und akitivieren Sie Upgrade auf OS 11 ist auch dann moglich, wenn ein vorheriger
Upgrade Versuch fehlgeschlagen ist???.
Der Wiederholungszahler wird zuriickgesetzt, und die Gerate werden versuchen, bei Bedarf 5
weitere Male ein Upgrade durchzufiihren.
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IGEL Gerate von IGEL OS 10 nach IGEL OS 11 upgraden

Dieses Dokument beschreibt, wie Sie eine beliebige Anzahl von IGEL Geraten (UD) von IGEL OS 10 auf IGEL 0S 11
aktualisieren konnen.

Fir das Upgrade auf IGEL OS 11 ist IGEL OS 10.05.700 oder hoher erforderlich. Wenn Sie eine altere Version von IGEL
0S 10 haben, miissen Sie zuerst auf Version 10.05.700 oder eine hohere Version aktualisieren.

Die folgenden Methoden der massenhaften Bereitstellung werden hier beschrieben:

+ Zero-Touch-Bereitstellung mit Universal Firmware Update (see page 122): Massenupgrade von jeder
Version von IGEL OS 10 auf IGEL OS 11 in einem Schritt mit Universal Firmware Update. Diese
Methode kann sofort oder als geplanter Auftrag (Aufwachen oder Neustart) gestartet werden.

+ Zero-Touch-Bereitstellung mit Buddy Update (see page 154): Massenupgrade von jeder Version von
IGEL OS 10 auf IGEL OS 11 in einem Schritt mit zwei Geraten als Update-Buddies. Diese Methode
kann sofort oder als geplanter Auftrag (Aufwachen oder Neustart) gestartet werden.

« Massenbereitstellung liber einen geplante Aufgabe (see page 175): Aktualisieren Sie Gerate, auf
denen bereits IGEL OS 10.05.700 (oder héher) lauft, mit einem bestimmten geplanten Auftrag.
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Zero-Touch-Bereitstellung mit Universal Firmware Update

Diese Methode ist der bequemste Weg, um von IGEL OS 10 auf IGEL OS 11 zu aktualisieren. Das Verfahren verwendet
die Funktion Universal Firmware Update der UMS (Universal Management Suite) und ein Profil.

Lesen Sie die folgenden Kapitel sorgfltig durch und folgen Sie den Anweisungen.

=

IGEL Gerate, die auf IGEL OS 11 hochgeriistet werden konnen (see page 123)
Wichtig! Vor dem Upgrade berlicksichtigen (see page 126)

Upgrade vorbereiten (see page 128)

Upgrade testen (see page 133)

Anforderungen uberpriifen (see page 137)

Universal Firmware Updates erstellen (see page 138)

Profil erstellen (see page 143)

Lizenzen bereitstellen (see page 148)

Alles zusammensetzen (see page 173)

Upgrade durchfiihren (see page 174)

RNk WN

=
e
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IGEL Gerate, die auf IGEL OS 11 hochgeristet werden kdnnen

Grundvoraussetzungen fiir IGEL 0S 11

+ CPU mit 64 Bit-Unterstilitzung
« CPU-Taktfrequenz: =1 GHz
+ Arbeitsspeicher (RAM): =2 GB

() Eine RAM-GroRe von mehr als 2 GB wird empfohlen, wenn Sie das Folgende verwenden:

« Optimierungen fir Unified Communications (verwendet eine clientseitige Media
Engine)

» Hochauflosende Grafikausgabe
Details zu den unterstiitzten grafikbezogenen Merkmalen von IGEL Geraten finden
Sie unter Grafik auf IGEL Geraten oder, fur altere Gerate, Grafik auf Legacy IGEL
Geraten.

+ Mehr als zwei Monitore

+ Festspeicher: mindestens 2 GB; = 4 GB empfohlen

() Speicheranforderungen fiir IGEL OS 11.04 oder h6her

IGEL OS 11.04.100 oder hoher erfordert mindestens 2,4 GB Speicherplatz, wenn der volle
Funktionsumfang genutzt wird. Daher muss der Funktionsumfang entsprechend angepasst
werden; weitere Informationen finden Sie unter Error: "Not enough space on local drive" when
Updating to IGEL OS 11.04 or Higher.

IGEL Gerate, die von IGEL OS 11 unterstiitzt werden

IGEL UD (Universal Desktop)

Produktlinie Gerdatetyp Hardware-ID 64-Bit Arbeitsspeich Festspeicher HW-

er Videobeschleu
(RAM) nigung
UD2*"** (see D220 40 Ja 2GB 4GB Ja
page 124)
UD2" (see page M250C 50 Ja 2GB 4GB Ja
124)
uD2 M250C 51/52"* (see Ja 2oder4GB 8GB Ja
page 124)
UD3" (see page M340C 50 Ja 2GB 4GB Ja
124)
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Produktlinie Geratetyp Hardware-ID 64-Bit Arbeitsspeich Festspeicher HW-

er Videobeschleu
(RAM) nigung
UD3* (see page M340C 51 Ja 2GB 4GB Ja
124)
uD3 M350C 60 Ja 4GB 8 GB Ja
UD5" (see page H830C 50 Ja 2GB 4GB Ja
124)
UD6™ (see page H830C 51 Ja 2GB 4GB Ja
124)
uD7 H850C 10 Ja 4GB 4GB Ja
UDT7** (see H850C 11 Ja 4GB 4GB Ja
page 124)
ubD7 H860C 20 Ja 8 GB 8 GB Ja
UD9" (see page TC215B 40 /41 Ja 2GB 4GB Ja
124) (Touch)

*|GEL UD3-LX 50 und UD5-LX 50 werden offiziell bis zu IGEL OS 11.05 unterstiitzt, inkl. Private Builds.
IGEL UD9-LX 40 / 41 (Touch) Geréate werden offiziell bis zu IGEL OS 11.07.910 unterstiitzt.

IGEL UD2-LX 50-Gerate werden bis zu IGEL OS 11.09.160 unterstiitzt.

IGEL UD3-LX 51-Gerate werden bis zu IGEL OS 11.09.160 unterstiitzt.

IGEL UD6-LX 51-Gerate werden bis zu IGEL OS 11.09.160 unterstiitzt.

** Ab Dezember 2019 ist der IGEL UD7, Modell H850C, mit dem AMD Secure Processor ausgerlistet; weitere
Informationen siehe UD7 Model H850C.

***|GEL UD2-LX 52 wird mit IGEL OS 11.06.140 und hoher unterstitzt.

UD2-LX 40 (Modell D220) wird bis IGEL OS 11.08.200 unterstiitzt. Einen Uberblick (iber die Daten von end-of-sales
(EOS) und end-of-maintenance (EOM) finden Sie unter IGEL OS 11 or Higher (see page 123).

IGEL Zero

() Hinweis zu I1Z-Geriten

Bei den unten aufgezahlten IZ-Geraten ist ein Upgrade auf IGEL OS 11 moglich. Bitte kontaktieren Sie Ihren
IGEL Vertriebsreprasentanten, damit Sie ein Upgrade lhrer |Z-Gerate vornehmen kénnen. Siehe
auch https://www.igel.com/os1l1lmigration/.
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sl
IGEL
Produktlini Geratety Hardware-64-Bit Arbeitsspei Festspeich UEFI- HW-
e p ID cher er Secure- Videobeschle
(RAM) Boot unigung
122 D220 40 Ja 2GB 4GB Ja Ja
1Z3 M340C 50 Ja 2GB 4GB Ja Ja
1Z3 M340C 51 Ja 2GB 4GB Ja Ja

Wenn Sie festgestellt haben, dass lhre Gerate auf IGEL OS 11 hochgeriistet werden kdnnen, beachten Sie Wichtig!
Vor dem Upgrade bertlicksichtigen (see page 126).
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Wichtig! Vor dem Upgrade berticksichtigen

Um sicherzustellen, dass Ihr Upgrade erfolgreich sein kann, Giberpriifen Sie die folgenden Warnungen und Hinweise;
ein Warnsymbol zeigt an, dass irreversible Schaden an lhren Geraten auftreten konnen.

© Kein Downgrade

Nach der Migration auf IGEL OS 11 kdnnen Sie Ihr IGEL OS 10-System nicht mehr wiederherstellen. Der
Geratespeicher wird mit einem neuen Partitionierungsschema vollstandig iberschrieben.

© Funktionen (z. B. Clients)

IGEL OS 11 verfligt nicht Giber den kompletten Funktionsumfang von IGEL OS 10. Stellen Sie sicher, dass
die aktuelle Version von IGEL OS 11 Ihren Anforderungen entspricht. Einzelheiten finden Sie in den
entsprechenden Release-Informationen.

¢ Eigene Partitionen

Der Inhalt von benutzerdefinierten Partitionen wird durch das Upgrade geldscht. Stellen Sie sicher, dass
Sie den Inhalt sichern und nach Abschluss des Upgrades wiederherstellen. Neben der Dysfunktionalitat
nach dem Upgrade konnen Anwendungen und Kerneltreiber in einer benutzerdefinierten Partition das
Upgrade beschadigen. Stellen Sie daher sicher, dass Sie das Upgrade zunachst auf einem
charakteristischen Gerat testen. Wir empfehlen, benutzerdefinierte Partitionen beim Upgrade zu
deaktivieren; Sie konnen sie aktivieren, sobald das Upgrade erfolgreich abgeschlossen wurde.

© Eigene Befehle

Die Persistenz von benutzerdefinierten Befehlen kann nicht garantiert werden. Neben der
Dysfunktionalitdt nach dem Upgrade kénnen benutzerdefinierte Befehle das Upgrade beschédigen.
Stellen Sie daher sicher, dass Sie das Upgrade zunachst auf einem charakteristischen Gerat testen. Im
Allgemeinen miissen benutzerdefinierte Befehle fiir IGEL OS 11 angepasst werden. Wir empfehlen, dass Sie
benutzerdefinierte Befehle beim Aktualisieren deaktivieren; Sie konnen sie aktivieren, sobald das Upgrade
erfolgreich abgeschlossen wurde.

() Netzwerk

Alle Gerate missen an ein WLAN oder LAN angeschlossen sein. LAN ist die empfohlene Option. Das Gerat
wird nicht aktualisiert, wenn es mit OpenVPN, OpenConnect, Genucard, NCP VPN oder mobilem Breitband
verbunden ist.

() Hardwareunterstiitzung

Stellen Sie sicher, dass Ihre Geradte IGEL OS 11 unterstiitzen; siehe IGEL Gerate, die von IGEL OS 11
unterstiitzt werden. Dieses Dokument beschreibt die Aktualisierungsmethoden fiir IGEL UD und IGEL 1Z
Gerate. Die Aktualisierungsmethoden fiir IGEL UDC3 und UD Pocket sind unter UDC3-Geréate von IGEL OS
10 auf IGEL OS 11 upgraden beschrieben.
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() Lizenz
+ Firjedes Gerat muss eine giiltige Lizenz einer IGEL Workspace Edition (WE) verfligbar sein.
Allgemeine Informationen finden Sie unter IGEL Softwarelizenzen -
Ubersicht. Informationen zur Bereitstellung von Lizenzen finden Sie unter Automatic
License Deployment (ALD) einrichten oder Manuelle Lizenz-Bereitstellung flir IGEL OS.
+ |Z Gerate diirfen nicht auf IGEL OS 11 aktualisiert werden. Wenden Sie sich an lhren IGEL
Vertriebsmitarbeiter, um eine UD Upgrade Lizenz zu erhalten, die es lhnen ermdglicht, lhre

|Z Gerate zu aktualisieren.

() UMSsVersion
Fiir das Upgrade von IGEL OS 10 auf IGEL OS 11 ist die UMS Version 6.01.130 oder héher erforderlich.

Wenn Sie alles Relevante berlicksichtigt haben, fahren Sie fort mit Upgrade vorbereiten (see page 128).
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Upgrade vorbereiten

Dieser Abschnitt beschreibt die erforderlichen Vorbereitungen und Tests, bevor Produktivgerate aktualisiert
werden kdnnen. Die Priifung sollte mit mindestens einem Gerat durchgefiihrt werden, das fiir lhre Umgebung
charakteristisch ist. Dieses Gerat sollte jede benutzerdefinierte Partition und jeden benutzerdefinierten Befehl
enthalten, der moglicherweise in einem lhrer Gerate vorhanden ist.

Zundachst sollten Sie griindlich priifen, ob IGEL OS 11 iiber alle Funktionen verfugt, die fiir Ihre Zwecke erforderlich
sind.

> Fahren Sie mit UMS vorbereiten (see page 129) fort.
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UMS vorbereiten

Um lhre Gerate auf IGEL OS 11 aufzuriisten, benétigen Sie die entsprechende Version der UMS. Auferdem miissen
die Gerate bei der UMS registriert sein, um ihre Lizenzen zu erhalten.

1. Wenn Sie dies noch nicht getan haben, aktualisieren Sie Ihre UMS auf Version 6.01.130 oder hoher.
Anweisungen finden Sie unter UMS Installation aktualisieren.

2. Stellen Sie sicher, dass Ihre Gerate an der UMS registriert sind. Weitere Informationen finden Sie im
Kapitel Gerate am UMS Server registrieren des UMS Handbuchs.

Wenn die UMS vorbereitet ist, fahren Sie mit Setup anpassen (see page 130) fort.
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Setup anpassen

Abhangig von den Funktionen, die jetzt oder in Zukunft verwendet werden, muss im Setup des Gerats ein
bestimmter Parametersatz eingestellt werden.

1. Gehen Sie im Setup unter System > Update > OS 11 Upgrade.
2. Nehmen Sie die entsprechenden Einstellungen vor:

+ Aktivieren Sie Upgrade auf OS 11.

+ Wenn Sie mochten, dass das Gerat das Upgrade sofort nach einem fehlgeschlagenen
Versuch erneut durchfiihrt, aktivieren Sie die Option Upgrade auf OS 11 durchfiihren,
auch wenn ein vorausgegangener Versuch fehlgeschlagen ist.

Das Gerat versucht das Upgrade 5 mal erneut. Wenn der 5. Versuch fehlgeschlagen ist, wird
eine Meldung im Fenster des Upgrade-Tools angezeigt.

« Wenn lhr Gerat Giber eine PowerTerm-Lizenz verfligt und Sie auf IGEL OS 11 aktualisieren
mochten, obwohl es PowerTerm nicht unterstiitzt, miissen Sie folgendes
aktivieren Upgrade auf OS 11 durchfiihren, auch wenn PowerTerm aktiviert ist.

« Wahlen Sie unter Enterprise Management Pack-Lizenz erforderlich, um Upgrade auf OS
11 durchzufiihren die entsprechende Option:

+ Wenn Sie IGEL Cloud Gateway (ICG) oder Shared Workplace (SWP) oder eine
benutzerdefinierte Partition verwenden und sicherstellen mochten, dass das
Upgrade nur durchgefiihrt wird, wenn diese Funktionen weiterhin verwendet werden
konnen, wahlen Sie Smart. Wenn diese Option ausgewahlt und eine dieser
Funktionen aktiviert ist, wird das Upgrade nur durchgefiihrt, wenn das Gerat eine
Lizenz von einem Enterprise Management Pack beziehen konnte.

+ Wenn Sie das Gerat zwingen mochten, eine Lizenz von einem Enterprise Management
Pack abzurufen, und sicherstellen mochten, dass das Upgrade nur durchgefiihrt wird,
wenn die Lizenz abgerufen werden kann, wahlen Sie Immer.

« Wenn Sie méchten, dass das Gerat auf IGEL OS 11 aktualisiert wird, ohne ein
Enterprise Management Pack zu erhalten, ohne die moglicherweise aktivierten
Funktionen zu berlicksichtigen, wahlen Sie Niemals.

+ Geben Sie unter Wartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen Start
des Upgrades den Zeitraum an, in dem das Gerat in einem Massenbereitstellungsszenario
auf eine Lizenz warten soll (siehe Zero-Touch-Bereitstellung mit Universal Firmware
Update (see page 122), Zero-Touch-Bereitstellung mit Buddy Update (see page
154) und Massenbereitstellung tiber einen geplante Aufgabe (see page 175)). Diese Einstellung
verhindert, dass das Gerat das Upgrade zu einem ungiinstigen Zeitpunkt startet, da die
bereitgestellte Lizenz gerade installiert wird. Auf diese Weise verhindert die Einstellung
ungewollte Unterbrechungen bei der Arbeit. Fiir ein Masseneinsatzszenario wird der
Standardwert 10 Minuten empfohlen.

3. Klicken Sie Ubernehmen.
4. Fahren Sie mit Lizenz bereitstellen (see page 131) fort.
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Lizenz bereitstellen

Fiir ein Upgrade von IGEL OS 10 auf IGEL OS 11 benétigen Sie eine entsprechende Lizenz. Je nach lhren
Anforderungen werden eine oder mehrere dieser Lizenzen fiir jedes Gerat benotigt:

+ Eine Workspace Edition-Lizenz fiir die Grundfunktionen. Weitere Informationen finden Sie
unter Workspace Edition.
+ Wenn eines der folgenden Features verwendet wird, wird eine Enterprise Management Pack-Lizenz
benotigt (siehe Enterprise Management Pack):
+ IGEL Cloud Gateway (ICG)
+ Shared Workplace (SWP)
+ Custom Partition - wenn die Zielversion IGEL OS 11.03.100 oder niedriger ist; mit IGEL OS
11.03.500 oder hoher ist das Feature Custom Partition in der Workspace Edition enthalten.

Gehen Sie wie folgt vor:

» Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die Ihren Anforderungen entspricht:

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat
bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Laden Sie drei Demo-Lizenzen herunter von https://www.igel.com/download/.

Wenn das Gerét eine Lizenz hat, fahren sie mit Update Source konfigurieren (see page 132) fort.
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Update Source konfigurieren

1. Gehen Sie im Setup unter System > Update > Firmware Update und konfigurieren Sie die Update
Source flr IGEL OS 11. Fiir mehr Information, siehe im Kapitel Firmware Update des IGEL OS
Handbuchs.

2. Klicken Sie Ok.

Wenn die korrekte Updatequelle konfiguriert ist, fahren Sie mit Upgrade testen (see page 133) fort.
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Upgrade testen

1. Klicken Sie auf E] und dann auf Upgrade auf OS 11. Das OS 11 Upgrade-Tool startet und zeigt
an, ob alle Anforderungen erfillt sind.

() Siekdnnen das Starten der Startmethoden flir das OS 11 Upgrade-Tool im Setup unter Zubehédr >
0S11 Upgrade andern.

0S 11 Upgrade x

Q Hardware
0 License
Q Setup

Q Update Source

o Network

IGELOST10->11

Close 05 Upgrade

2. Uberpriifen Sie die Ausgabe des OS 11 Upgrade-Tools und fahren Sie entsprechend fort:

+ Wenn jede Anforderung ein 0 Symbol hat, klicken Sie OS Upgrade, um den Upgrade-
Vorgang zu starten.

+ Wenn eine oder mehrere Anforderungen ein ® Symbol haben, iberpriifen Sie die
Meldungen und beheben Sie die Probleme. Klicken Sie anschlieRend auf nochmal
iiberpriifen. Wenn alle Voraussetzungen erfiillt sind, andert sich die Schaltflache in 0OS
Upgrade, und Sie konnen das Upgrade starten.
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0S 11 Upgrade x

® Update Source

IGELOS10->11 |

Setup: PowerTerm will not be available in 05 11. To proceed, activate 'Upgrade to 05 11 even if PowerTerm is
enabled' at IGEL Setup = System > Update > 05 11 Upgrade.

Update Source: Please configure a valid OS 11 update source at 'System > Update = Firmware Update’ and
check your network connection.

Network: Please disable all VPN/Mobile Broadband network connectivity on the device. Otherwise it cannot be
guaranteed that your update source will be reachable after the upgrade.

Close Check again

Wenn Sie das Upgrade starten, wird ein Warndialog angezeigt.
3. Klicken Sie Ok um fortzufahren.
Confirm Upgrade to 0S 11

With this upgrade, IGEL 0S 11 will be installed on the device.
It is not possible to downgrade to IGEL OS 10 afterwards.

Ein Warndialog mit einem Timeout wird angezeigt. Wenn Sie vor Ablauf des Timeouts auf
Abbrechen klicken, wird das Upgrade abgebrochen. Wenn Sie auf OK klicken oder einfach darauf
warten, dass das Timeout ablauft, wird das Upgrade gestartet.

Upgrade - A

Please note: With this upgrade, IGEL 0S 11 will be installed on
the device. It is not possible to downgrade to IGEL OS 10
afterwards.

This upgrade involves a critical phase in which the device
must not be powered off. The critical phase will be indicated
by a flashing warning. You will be notified after the upgrade
has finished successfully.

54 seconds remain

¥ Cancel

Nachdem der Warndialog bestatigt oder der Timeout abgelaufen ist, startet das Gerat neu in eine
spezielle IGEL OS 10 Umgebung, in der das System-Upgrade durchgefiihrt wird. Das
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Upgrade Fenster zeigt den Fortschritt an.

Upgrade

IGELOS

Wahrend der kritischen Phase darf das Gerat nicht ausgeschaltet werden. In diesem Stadium des
Fortschritts wird eine zusatzliche Warnung

Upgrading base system.
DO NOT POWER OFF YOUR DEVICE!

Die restlichen Komponenten der Firmware sind installiert, was durch Update-Meldungen
angezeigt wird.

Firmware update
System

Wenn die Installation abgeschlossen ist, sieht das Upgrade-Fenster wie folgt aus:
Upgrade

ng for upgrade tool t
up
Download

IGELOS 10211
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Nach ein paar Sekunden startet das Gerat in IGEL OS 11 neu.

]

Local Terminal

\\LH///
Z-1GEL

Congratulations
Z *  The upgrade to IGEL OS 11 is now
complete.

<) | 10:29

Wenn alle Testgerate erfolgreich getestet wurden, fahren Sie mit Anforderungen tberpriifen (see page 137) fort.
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Anforderungen liberpriifen

Die folgenden Anforderungen miissen erfiillt sein:

Das Upgrade wurde mit charakteristischen Geraten getestet.

UMS 6.01.130 oder hoher ist verfligbar.

Die passende IGEL OS 10 Firmwareversion (10.05.700 oder hoher) ist der UMS bekannt. Zu diesem
Zweck muss ein Gerat mit dieser Firmwareversion in der UMS registriert werden. Dies ist bereits
der Fall, wenn Sie das Upgrade mit der gleichen UMS getestet haben, mit der Sie das
Massenupgrade durchfiihren werden. Wenn nicht, miissen Sie jetzt ein Gerat mit der passenden
Firmwareversion registrieren.

Alle Gerate sind mit einem normalen LAN verbunden (nicht mit OpenVPN, OpenConnect, Genucard
oder mobilem Breitband).

Alle Gerate befinden sich in einer sicheren Umgebung, in der der Aktualisierungsprozess nicht
unterbrochen werden kann, z. B. durch Ausschalten der Gerate.

Wenn alle Anforderungen erfiillt sind, fahren Sie mit Universal Firmware Updates erstellen (see page 138) fort.
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Universal Firmware Updates erstellen

Detaillierte Informationen finden Sie im Kapitel Universal Firmware Update im UMS Handbuch.

() Wenn Sie die High-Availability-Erweiterung verwenden, beachten Sie, dass Universal Firmware Updates
NICHT synchronisiert werden. Sie miissen Firmwareupdates entweder auf alle HA-Knoten herunterladen
oder einen externen (FTP-) Server konfigurieren.

1. Erstellen Sie ein Universal Firmware Update fiir die passende IGEL OS 10 Firmwareversion
(10.05.700 oder hoher).

2. Nachdem Sie das Universal Firmware Update fiir IGEL OS 10 erstellt haben, erstellen Sie ein
Universal Firmware Update flir IGEL OS 11.

© Die Reihenfolge der Erstellung ist entscheidend, da die IGEL OS 11 Firmware eine hdhere ID
aufweisen muss, um vom Gerat ausgewahlt werden zu kdnnen. Naheres hierzu siehe Upgrade
durchfiihren (see page 152).

Universal Firmware Update flir ICG konfigurieren

Wenn Sie IGEL Cloud Gateway (ICG) verwenden, muss ein FTP-Server, der fiir alle Gerdte zuganglich ist, als
Updatequelle konfiguriert werden.

So konfigurieren Sie einen FTP-Server als Updatequelle:

1. Gehen Siein der UMS unter UMS Administration > Universal Firmware Update und klicken Sie

2. Geben Sie die fiir den Zugriff auf den FTP-Server erforderlichen Daten ein und klicken Sie auf
Speichern.

FTP-Serverkonfiguration bearbeiten

Einstellungen des Universal Firmware Updates
Die IGEL-Universal-Firmwaredateien werden heruntergeladen von: "dcjava’.

Praxysenver

Einstellungen des FTP-Servers, auf den die Dateien kopiert werden {optional).
Host VErmame:s

Port 21

Benutzername =fipUser:

Passwort

Verzeichnis =fipServerpath=

Speichern Abbrechen

3. Gehen Sie unter Server - [UMS Adresse] > Universal Firmware Update und wahlen Sie im
Kontextmenii Neue Universal Firmware Updates suchen.
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 Univer
® Suchhi

1] Papier

Berechtigungen

4. Wahlen Sie den Eintrag fiir die passende IGEL OS 10 Firmware, klicken Sie um den in Schritt 2
ausgewahlten FTP-Server auszuwahlen und klicken Sie Herunterladen.

Universal Firmware Updates

sal Firmware Updates RO
Aufn... Modell Version Zielverzeichnis Relea.. Relea..
v IGELUDLX 10.0... hitps#ADokuW10sw.IGEL.LO.. HTHL
IGELOS 11 .. 11.0. hitps: D okuW1 IGELLO.. HIML

Zeige nur neue Firmware-\ersionen (blendet bereits heruntergeladene Versionen aus)

Herunterladen Abbrechen
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5. Die Firmware wird auf den FTP-Server libertragen.

fUniversal Firmware Update/IGEL Universal Desktop L¥-10.05.700

Product  IGEL Universal Desktop LX
Version  10.05.700
Release Notes  HTML Text

Firmware Update Settings
fipUser
fipServername
21

Protocol  fip
TargetURL  fMpSemnverpathGEL_Univers:
Snapshot file

Download Status

]
Status -: - Started Download the firmware update...

-
.

Error

6. Gehen Sie unter Server - [UMS Adresse] > Universal Firmware Update und wahlen Sie erneutim
Kontextmenii Neue Universal Firmware Updates suchen.

o Univer y _
® Suchhi Meue Universal Firmwares Updates s
(]

. Snapshot -= Universal Firmware Update
Papier

Firmwarearchiv (£ip-Datei) -= Universal Firmware Update

Berechtigungen

7. Wahlen Sie den Eintrag fiir die IGEL OS 11 Firmware, klicken Sie um den in Schritt 2
ausgewahlten FTP-Server auszuwahlen und klicken Sie Herunterladen.
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Universal Firmware Updates

Universal Firmware Updates
Aufn... Modell Version Zielverzeichni
IGEL UD LX 10.0.. hitp okuW10sw.IGEL LO...
Vv IGELOS 11 .. 11.0.. hitpsDokuW10sw.IGEL LO...

Relea.. Rel
HTML

HTML

Zeige nur neue Firmware-Versionen (blendet bereits heruntergeladene Versionen aus)

Herunterladen Abbrechen

Artikel zu IGEL OS

141/871



Update und Upgrade 1

8. Die Firmware wird auf den FTP-Server libertragen.

IUniversal Firmware Update/GEL 0S5 11-11.01.100
Product IGELOS11
Version  11.01.100
ase Motes  HTML

Firmware Update Settings

User fipUser

Host
Port

Protocol

Target URL | rverpath/lGE 1-11.01.100

Download Status
]
-:‘:- Started L Download the firmware update. .

Error

Die Gerate konnen die Firmware vom FTP-Server herunterladen.

Wenn das Universal Firmware Update bereit ist, fahren Sie mit Profil erstellen (see page 143) fort.
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Profil erstellen

1. Erstellen Sie ein Profil welches auf der passenden IGEL OS 10 Fimwareversion basiert (10.05.700
oder hoher). Suchen Sie einen geeigneten Namen fiir das Profil, z. B. "Firmware-Upgrade auf IGEL
0Ss 11"

Neues Profil

Profilname Firmware upgrade to IGEL 05 11
Beschreibung

Basiert auf IGEL OS5 11 11.02.100.rc4.01

¥ Expertenmodus

Erbt Einstellungen von

Profile (2)
rd-Bedienung (1)
rd-Erstellung (1)

» [ Gerate (1)

#® Aldiviere keine Einstellungen
Aktiviere alle Einstellungen

Sitzungen dberschreiben

Ok Abbrechen

2. Gehen Sie im Konfigurationsdialog des Profils auf System > Update > Firmware Update und
andern Sie die Einstellungen entsprechend lhrer Umgebung:
+ Wenn sich die UMS und die Gerate in ein und demselben Netzwerk befinden und kein IGEL
Cloud Gateway (ICG) verwendet wird:

« Wahlen Sie "HTTPS" als Protokoll.

« Aktivieren Sie Automatische Updatesuche beim Bootvorgang.

« Stellen Sie sicher, dass Automatische Updatesuche beim Herunterfahren
deaktiviert ist. Andernfalls wird das Gerat heruntergefahren, wenn das Update
abgeschlossen ist.
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Allow firmware upgrade to IGEL OS5 11

< > A > Update ™ Firm:

Configuration

Search

+ Wenn IGEL Cloud Gateway (ICG) verwendet wird:

+ Wahlen Sie "FTP" als Protokoll.

+ Aktivieren Sie Automatische Updatesuche beim Bootvorgang.

+ Stellen Sie sicher, dass Automatische Updatesuche beim
Herunterfahren deaktiviert ist. Andernfalls wird das Gerat heruntergefahren, wenn
das Upgrade auf OS 10.05.700 abgeschlossen ist.
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Allow firmware upgrade to IGEL OS5 11
< > A ndate

uratien

Search

3. Gehen Sie unter System > Update > OS 11 Upgrade und andern Sie die folgenden Einstellungen
entsprechend Ihrem erfolgreichen Upgrade-Test:

Aktivieren Sie Upgrade auf OS 11.

Stellen Sie Upgrade auf OS 11 durchfiihren, auch wenn PowerTerm aktiviert ist nach
Ihren Bediirfnissen ein.

Stellen Sie Upgrade auf OS 11 durchfiihren, auch wenn ein vorausgegangener Versuch
fehlgeschlagen ist nach lhren Bediirfnissen ein.

Stellen Sie Enterprise Management Pack-Lizenz erforderlich, um Upgrade auf 0S 11
durchzufiihren nach Ihren Bedirfnissen ein.

Stellen Sie sicher, dass Wartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen
Start des Upgrades auf 10 Minuten eingestellt ist.
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Allow firmware upgrade to IGEL 0S5 11

< > A > 1 > Update

Configuration

Search

4. Gehen Sie unter System > Remote Management und dndern Sie die Einstellung wie folgt:
« Deaktivieren Sie 'Einstellungen anwenden’'-Dialog wahrend des Bootvorgangs anzeigen.
+ Setzen Sie Standardaktion wahrend des Bootvorgangs auf Geanderte Einstellungen
sofort anwenden.

Allow firmware upgrade to IGEL 05 11
< > ~ P>

Configuration

a,s 0

Timeout

=

DefaL

Oe

-«

0_@
rerFP-rF rFere

Search
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5. Klicken Sie Ok.

Wenn das Profil erstellt ist, fahren Sie mit Lizenzen bereitstellen (see page 148) fort.
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Lizenzen bereitstellen

Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die lhren Anforderungen entspricht:

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat

bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

Wenn die Bereitstellung der Lizenzen aufgesetzt ist, fahren Sie fort mit Alles zusammensetzen (see page 149).
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Alles zusammensetzen

1. Legen Sie alle Gerate, die aktualisiert werden sollen, in ein Verzeichnis.

Server - 172.30.92.9 D

agernent Suite 6 Mame L
1 Teoo...

3. Ordnen Sie das Profil (siehe Profil erstellen (see page 143)) und die beiden Universal Firmware
Updates (siehe Universal Firmware Updates erstellen (see page 138)) dem Verzeichnis zu und klicken
Sie Ok.
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Select assignhable objects

¥ Frofil } Firmweare updrade to IGEL 05 11
l¥_10.05.70 9_public

[xos_11.01.100_public

4. Wabhlen Sie im Kontextmeni der Zuordnung Jetzt???.

Update time

When

Im Bereich Zugeordnete Objekte, werden das Profil und die Universal Firmware Updates
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angezeigt:

Server-172.30.92.9

Mame

[ Rirel

5. Wenn Sie Automatic License Deployment (ALD) verwenden, ist es moglicherweise moglich, die
Verteilung der Lizenzen auf das aktuelle Verzeichnis zu beschranken. Weitere Informationen finden

Sie unter Verteilungsbedingungen konfigurieren, Abschnitt "Lizenzen auf Gerate in einem
bestimmten Verzeichnis verteilen".

Wenn alles bereit ist, fahren Sie mit Upgrade durchfiihren (see page 152) fort.
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Upgrade durchfiihren

1. Wahlen Sie in der UMS das Verzeichnis mit allen Geraten, die aktualisiert werden sollen, und
starten Sie sie neu.

() Alternativ konnen Sie einen geplanten Auftrag flir den Neustart oder das Aufwachen erstellen und
ihn den Geraten oder dem Verzeichnis mit diesen Geraten zuweisen. Weitere Informationen finden
Sie unter Aufgaben.

Konfiguration bearbeiten

Umbenennen
= Laschen
1t Anderungsstatus der Konfiguration zuricksetzen
= Berechtigungen
= Ausschneiden
«| Kopieren
Einfligen

egeln
res Terminal

Standbymodus
Herunterfahren
Wakeup
Meustart
Update & Snapshot-Befehle
Weitere Befehle
Spezifische Befehle
Einstellungen Ubernehmen von ..
Einstellungen von Geraten exporieren
Gerate-Dateien fiir den Support speichern

Logging
Manuell lizenzieren...

AT —
. Gerate scannen

Beim Neustart oder Aufwachen aktualisieren die Gerate auf die passende IGEL OS 10
Firmwareversion (10.05.700 oder héher). Mit dieser Version wird der Parameter Upgrade auf OS
11 von den Geraten erkannt; auRerdem fordern die Gerate IGEL OS 11-Lizenzen von der UMS an
(Workspace Edition und bei Bedarf Enterprise Management Pack).

Wenn noch keine IGEL OS 11-Lizenzen auf den Geraten bereitgestellt wurden, sind die Lizenzen
innerhalb weniger Minuten bereitgestellt. Das Upgrade wird gestartet, wenn die Lizenzen
bereitgestellt werden. Die maximale Zeitspanne, in der das Gerat auf eine Lizenz wartet, wird
durch den Parameter Wartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen Start
des Upgrades konfiguriert; Details finden Sie unter Setup anpassen (see page 130).

Der Parameter Automatische Updatesuche beim Booten bewirkt, dass die Geradte wieder nach
neuer Firmware suchen. Obwohl den Geraten zwei Universal Firmware Updates zugeordnet sind,
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IGEL

bietet die UMS die IGEL OS 11 Firmware an, da die ID der IGEL OS 11 Firmware hoher ist als die ID
der IGEL OS 10 Firmware.

2. Wenn alle Gerate erfolgreich aktualisiert wurden, entfernen Sie das Profil "Firmware-Upgrade auf
IGEL OS 11" und die beiden Universal Firmware Updates aus dem Verzeichnis.

Assigned ohjects

Mame

Das Upgrade ist vollendet.
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Zero-Touch-Bereitstellung mit Buddy Update

Diese Methode verwendet die Buddy-Update-Funktion von IGEL OS. Ein oder mehrere Geréte, die als Update-Buddy
konfiguriert sind, greifen auf den Hauptserver zu und laden die Firmware herunter. Die anderen Gerate sind so
konfiguriert, dass sie ihre Firmware von einem Update-Buddy herunterladen.

Lesen Sie dir folgenden Kapitel sorgfaltig durch und folgen Sie den Anweisungen.

=

IGEL Gerate, die auf IGEL OS 11 hochgeriistet werden konnen (see page 155)
Wichtig! Vor dem Upgrade berlicksichtigen (see page 126)

Upgrade vorbereiten (see page 128)

Upgrade testen (see page 133)

Checking the Requirements

Zwei Update Buddies konfigurieren (see page 169)

Profil erstellen (see page 170)

Lizenzen bereitstellen (see page 172)

Alles zusammensetzen (see page 173)

Upgrade durchfiihren (see page 174)

RNk WN

=
e
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IGEL Gerate, die auf IGEL OS 11 hochgeristet werden kdnnen

Grundvoraussetzungen fiir IGEL 0S 11

+ CPU mit 64 Bit-Unterstilitzung
« CPU-Taktfrequenz: =1 GHz
+ Arbeitsspeicher (RAM): =2 GB

() Eine RAM-GroRe von mehr als 2 GB wird empfohlen, wenn Sie das Folgende verwenden:

« Optimierungen fir Unified Communications (verwendet eine clientseitige Media
Engine)

» Hochauflosende Grafikausgabe
Details zu den unterstiitzten grafikbezogenen Merkmalen von IGEL Geraten finden
Sie unter Grafik auf IGEL Geraten oder, fur altere Gerate, Grafik auf Legacy IGEL
Geraten.

+ Mehr als zwei Monitore

+ Festspeicher: mindestens 2 GB; = 4 GB empfohlen

() Speicheranforderungen fiir IGEL OS 11.04 oder h6her

IGEL OS 11.04.100 oder hoher erfordert mindestens 2,4 GB Speicherplatz, wenn der volle
Funktionsumfang genutzt wird. Daher muss der Funktionsumfang entsprechend angepasst
werden; weitere Informationen finden Sie unter Error: "Not enough space on local drive" when
Updating to IGEL OS 11.04 or Higher.

IGEL Gerate, die von IGEL OS 11 unterstiitzt werden

IGEL UD (Universal Desktop)

Produktlinie Gerdatetyp Hardware-ID 64-Bit Arbeitsspeich Festspeicher HW-

er Videobeschleu
(RAM) nigung
UD2*"** (see D220 40 Ja 2GB 4GB Ja
page 156)
UD2" (see page M250C 50 Ja 2GB 4GB Ja
156)
uD2 M250C 51/52"* (see Ja 2oder4GB 8GB Ja
page 156)
UD3" (see page M340C 50 Ja 2GB 4GB Ja
156)
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Produktlinie Geratetyp Hardware-ID 64-Bit Arbeitsspeich Festspeicher HW-

er Videobeschleu
(RAM) nigung
UD3* (see page M340C 51 Ja 2GB 4GB Ja
156)
uD3 M350C 60 Ja 4GB 8 GB Ja
UD5" (see page H830C 50 Ja 2GB 4GB Ja
156)
UD6™ (see page H830C 51 Ja 2GB 4GB Ja
156)
uD7 H850C 10 Ja 4GB 4GB Ja
UDT7** (see H850C 11 Ja 4GB 4GB Ja
page 156)
ubD7 H860C 20 Ja 8 GB 8 GB Ja
UD9" (see page TC215B 40 /41 Ja 2GB 4GB Ja
156) (Touch)

*|GEL UD3-LX 50 und UD5-LX 50 werden offiziell bis zu IGEL OS 11.05 unterstiitzt, inkl. Private Builds.
IGEL UD9-LX 40 / 41 (Touch) Geréate werden offiziell bis zu IGEL OS 11.07.910 unterstiitzt.

IGEL UD2-LX 50-Gerate werden bis zu IGEL OS 11.09.160 unterstiitzt.

IGEL UD3-LX 51-Gerate werden bis zu IGEL OS 11.09.160 unterstiitzt.

IGEL UD6-LX 51-Gerate werden bis zu IGEL OS 11.09.160 unterstiitzt.

** Ab Dezember 2019 ist der IGEL UD7, Modell H850C, mit dem AMD Secure Processor ausgerlistet; weitere
Informationen siehe UD7 Model H850C.

***|GEL UD2-LX 52 wird mit IGEL OS 11.06.140 und hoher unterstitzt.

UD2-LX 40 (Modell D220) wird bis IGEL OS 11.08.200 unterstiitzt. Einen Uberblick (iber die Daten von end-of-sales
(EOS) und end-of-maintenance (EOM) finden Sie unter IGEL OS 11 or Higher (see page 155).

IGEL Zero

() Hinweis zu I1Z-Geriten

Bei den unten aufgezahlten IZ-Geraten ist ein Upgrade auf IGEL OS 11 moglich. Bitte kontaktieren Sie Ihren
IGEL Vertriebsreprasentanten, damit Sie ein Upgrade lhrer |Z-Gerate vornehmen kénnen. Siehe
auch https://www.igel.com/os1l1lmigration/.
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Produktlini Geratety Hardware-64-Bit Arbeitsspei Festspeich UEFI- HW-

e p ID cher er Secure- Videobeschle
(RAM) Boot unigung

122 D220 40 Ja 2GB 4GB Ja Ja

1Z3 M340C 50 Ja 2GB 4GB Ja Ja

1Z3 M340C 51 Ja 2GB 4GB Ja Ja

Wenn Sie festgestellt haben, dass lhre Gerate auf IGEL OS 11 hochgeriistet werden kdnnen, beachten Sie Wichtig!
Vor dem Upgrade bertlicksichtigen (see page 158).
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Wichtig! Vor dem Upgrade berticksichtigen

Um sicherzustellen, dass Ihr Upgrade erfolgreich sein kann, Giberpriifen Sie die folgenden Warnungen und Hinweise;
ein Warnsymbol zeigt an, dass irreversible Schaden an lhren Geraten auftreten konnen.

© Kein Downgrade

Nach der Migration auf IGEL OS 11 kdnnen Sie Ihr IGEL OS 10-System nicht mehr wiederherstellen. Der
Geratespeicher wird mit einem neuen Partitionierungsschema vollstandig iberschrieben.

© Funktionen (z. B. Clients)

IGEL OS 11 verfligt nicht Giber den kompletten Funktionsumfang von IGEL OS 10. Stellen Sie sicher, dass
die aktuelle Version von IGEL OS 11 Ihren Anforderungen entspricht. Einzelheiten finden Sie in den
entsprechenden Release-Informationen.

¢ Eigene Partitionen

Der Inhalt von benutzerdefinierten Partitionen wird durch das Upgrade geldscht. Stellen Sie sicher, dass
Sie den Inhalt sichern und nach Abschluss des Upgrades wiederherstellen. Neben der Dysfunktionalitat
nach dem Upgrade konnen Anwendungen und Kerneltreiber in einer benutzerdefinierten Partition das
Upgrade beschadigen. Stellen Sie daher sicher, dass Sie das Upgrade zunachst auf einem
charakteristischen Gerat testen. Wir empfehlen, benutzerdefinierte Partitionen beim Upgrade zu
deaktivieren; Sie konnen sie aktivieren, sobald das Upgrade erfolgreich abgeschlossen wurde.

© Eigene Befehle

Die Persistenz von benutzerdefinierten Befehlen kann nicht garantiert werden. Neben der
Dysfunktionalitdt nach dem Upgrade kénnen benutzerdefinierte Befehle das Upgrade beschédigen.
Stellen Sie daher sicher, dass Sie das Upgrade zunachst auf einem charakteristischen Gerat testen. Im
Allgemeinen miissen benutzerdefinierte Befehle fiir IGEL OS 11 angepasst werden. Wir empfehlen, dass Sie
benutzerdefinierte Befehle beim Aktualisieren deaktivieren; Sie konnen sie aktivieren, sobald das Upgrade
erfolgreich abgeschlossen wurde.

() Netzwerk

Alle Gerate missen an ein WLAN oder LAN angeschlossen sein. LAN ist die empfohlene Option. Das Gerat
wird nicht aktualisiert, wenn es mit OpenVPN, OpenConnect, Genucard, NCP VPN oder mobilem Breitband
verbunden ist.

() Hardwareunterstiitzung

Stellen Sie sicher, dass Ihre Geradte IGEL OS 11 unterstiitzen; siehe IGEL Gerate, die von IGEL OS 11
unterstiitzt werden. Dieses Dokument beschreibt die Aktualisierungsmethoden fiir IGEL UD und IGEL 1Z
Gerate. Die Aktualisierungsmethoden fiir IGEL UDC3 und UD Pocket sind unter UDC3-Geréate von IGEL OS
10 auf IGEL OS 11 upgraden beschrieben.
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() Lizenz
+ Firjedes Gerat muss eine giiltige Lizenz einer IGEL Workspace Edition (WE) verfligbar sein.
Allgemeine Informationen finden Sie unter IGEL Softwarelizenzen -
Ubersicht. Informationen zur Bereitstellung von Lizenzen finden Sie unter Automatic
License Deployment (ALD) einrichten oder Manuelle Lizenz-Bereitstellung flir IGEL OS.
+ |Z Gerate diirfen nicht auf IGEL OS 11 aktualisiert werden. Wenden Sie sich an lhren IGEL
Vertriebsmitarbeiter, um eine UD Upgrade Lizenz zu erhalten, die es lhnen ermdglicht, lhre

|Z Gerate zu aktualisieren.

() UMSsVersion
Fiir das Upgrade von IGEL OS 10 auf IGEL OS 11 ist die UMS Version 6.01.130 oder héher erforderlich.

Wenn Sie alles Relevante berticksichtigt haben, fahren Sie mit Upgrade vorbereiten (see page 160) fort.
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Upgrade vorbereiten

Dieser Abschnitt beschreibt die erforderlichen Vorbereitungen und Tests, bevor Produktivgerate aktualisiert
werden konnen. Die Priifung sollte mit mindestens einem Gerat durchgefiihrt werden, das fiir lhre Umgebung
charakteristisch ist. Dieses Gerat sollte jede benutzerdefinierte Partition und jeden benutzerdefinierten Befehl
enthalten, der moglicherweise in einem lhrer Gerate vorhanden ist.

Um das Upgrade vorzubereiten, fiihren Sie die folgenden Schritte durch:

1. UMS vorbereiten (see page 161)

2. Setup anpassen (see page 162)

3. Lizenz bereitstellen (see page 163)

4. Update-Quelle konfigurieren (see page 164)
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UMS vorbereiten

Um lhre Gerate auf IGEL OS 11 aufzuriisten, benétigen Sie die entsprechende Version der UMS. Auferdem miissen
die Gerate bei der UMS registriert sein, um ihre Lizenzen zu erhalten.

1. Wenn Sie dies noch nicht getan haben, aktualisieren Sie Ihre UMS auf Version 6.01.130 oder hoher.
Anweisungen finden Sie unter UMS Installation aktualisieren.

2. Stellen Sie sicher, dass Ihre Gerate an der UMS registriert sind. Weitere Informationen finden Sie im
Kapitel Gerate am UMS Server registrieren des UMS Handbuchs.

Wenn die UMS vorbereitet ist, fahren Sie mit Setup anpassen (see page 162) fort.
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Setup anpassen

Abhangig von den Funktionen, die jetzt oder in Zukunft verwendet werden, muss im Setup des Gerats ein
bestimmter Parametersatz eingestellt werden.

1. Gehen Sie im Setup unter System > Update > OS 11 Upgrade.
2. Nehmen Sie die entsprechenden Einstellungen vor:

+ Aktivieren Sie Upgrade auf OS 11.

+ Wenn Sie mochten, dass das Gerat das Upgrade sofort nach einem fehlgeschlagenen
Versuch erneut durchfiihrt, aktivieren Sie die Option Upgrade auf OS 11 durchfiihren,
auch wenn ein vorausgegangener Versuch fehlgeschlagen ist.

Das Gerat versucht das Upgrade 5 mal erneut. Wenn der 5. Versuch fehlgeschlagen ist, wird
eine Meldung im Fenster des Upgrade-Tools angezeigt.

« Wenn lhr Gerat Giber eine PowerTerm-Lizenz verfligt und Sie auf IGEL OS 11 aktualisieren
mochten, obwohl es PowerTerm nicht unterstiitzt, miissen Sie folgendes
aktivieren Upgrade auf OS 11 durchfiihren, auch wenn PowerTerm aktiviert ist.

« Wahlen Sie unter Enterprise Management Pack-Lizenz erforderlich, um Upgrade auf OS
11 durchzufiihren die entsprechende Option:

+ Wenn Sie IGEL Cloud Gateway (ICG) oder Shared Workplace (SWP) oder eine
benutzerdefinierte Partition verwenden und sicherstellen mochten, dass das
Upgrade nur durchgefiihrt wird, wenn diese Funktionen weiterhin verwendet werden
konnen, wahlen Sie Smart. Wenn diese Option ausgewahlt und eine dieser
Funktionen aktiviert ist, wird das Upgrade nur durchgefiihrt, wenn das Gerat eine
Lizenz von einem Enterprise Management Pack beziehen konnte.

+ Wenn Sie das Gerat zwingen mochten, eine Lizenz von einem Enterprise Management
Pack abzurufen, und sicherstellen mochten, dass das Upgrade nur durchgefiihrt wird,
wenn die Lizenz abgerufen werden kann, wahlen Sie Immer.

« Wenn Sie méchten, dass das Gerat auf IGEL OS 11 aktualisiert wird, ohne ein
Enterprise Management Pack zu erhalten, ohne die moglicherweise aktivierten
Funktionen zu berlicksichtigen, wahlen Sie Niemals.

+ Geben Sie unter Wartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen Start
des Upgrades den Zeitraum an, in dem das Gerat in einem Massenbereitstellungsszenario
auf eine Lizenz warten soll (siehe Zero-Touch-Bereitstellung mit Universal Firmware
Update (see page 122), Zero-Touch-Bereitstellung mit Buddy Update (see page
154) und Massenbereitstellung tiber einen geplante Aufgabe (see page 175)). Diese Einstellung
verhindert, dass das Gerat das Upgrade zu einem ungiinstigen Zeitpunkt startet, da die
bereitgestellte Lizenz gerade installiert wird. Auf diese Weise verhindert die Einstellung
ungewollte Unterbrechungen bei der Arbeit. Fiir ein Masseneinsatzszenario wird der
Standardwert 10 Minuten empfohlen.

3. Klicken Sie Ubernehmen.

Wenn das Setup angepasst ist, fahren Sie mit Lizenz bereitstellen (see page 163) fort.

Artikel zu IGEL OS 162 /871



Update und Upgrade

Lizenz bereitstellen

Fiir ein Upgrade von IGEL OS 10 auf IGEL OS 11 benétigen Sie eine entsprechende Lizenz. Je nach lhren
Anforderungen werden eine oder mehrere dieser Lizenzen fiir jedes Gerat benotigt:

+ Eine Workspace Edition-Lizenz fiir die Grundfunktionen. Weitere Informationen finden Sie
unter Workspace Edition.
+ Wenn eines der folgenden Features verwendet wird, wird eine Enterprise Management Pack-Lizenz
benotigt (siehe Enterprise Management Pack):
+ IGEL Cloud Gateway (ICG)
+ Shared Workplace (SWP)
+ Custom Partition - wenn die Zielversion IGEL OS 11.03.100 oder niedriger ist; mit IGEL OS
11.03.500 oder hoher ist das Feature Custom Partition in der Workspace Edition enthalten.

Gehen Sie wie folgt vor:

» Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die Ihren Anforderungen entspricht:

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat
bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Laden Sie drei Demo-Lizenzen herunter von https://www.igel.com/download/.

Wenn das Gerét eine Lizenz hat, fahren Sie mit Update-Quelle konfigurieren (see page 164) fort.
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Update-Quelle konfigurieren

1. Gehen Sie im Setup unter System > Update > Firmware Update und konfigurieren Sie die Update
Source flr IGEL OS 11. Fiir mehr Information, siehe im Kapitel Firmware Update des IGEL OS
Handbuchs.

2. Klicken Sie Ok.

Wenn die korrekte Update-Quelle konfiguriert ist, fahren Sie mit Upgrade testen (see page 165) fort.
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Upgrade testen

1. Klicken Sie auf E] und dann auf Upgrade auf OS 11. Das OS 11 Upgrade-Tool startet und zeigt
an, ob alle Anforderungen erfillt sind.

() Siekdnnen das Starten der Startmethoden flir das OS 11 Upgrade-Tool im Setup unter Zubehédr >
0S11 Upgrade andern.

0S 11 Upgrade x

Q Hardware
0 License
Q Setup

Q Update Source

o Network

IGELOST10->11

Close 05 Upgrade

2. Uberpriifen Sie die Ausgabe des OS 11 Upgrade-Tools und fahren Sie entsprechend fort:

+ Wenn jede Anforderung ein 0 Symbol hat, klicken Sie OS Upgrade, um den Upgrade-
Vorgang zu starten.

+ Wenn eine oder mehrere Anforderungen ein ® Symbol haben, iberpriifen Sie die
Meldungen und beheben Sie die Probleme. Klicken Sie anschlieRend auf nochmal
iiberpriifen. Wenn alle Voraussetzungen erfiillt sind, andert sich die Schaltflache in 0OS
Upgrade, und Sie konnen das Upgrade starten.
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0S 11 Upgrade x

® Update Source

IGELOS10->11 |

Setup: PowerTerm will not be available in 05 11. To proceed, activate 'Upgrade to 05 11 even if PowerTerm is
enabled' at IGEL Setup = System > Update > 05 11 Upgrade.

Update Source: Please configure a valid OS 11 update source at 'System > Update = Firmware Update’ and
check your network connection.

Network: Please disable all VPN/Mobile Broadband network connectivity on the device. Otherwise it cannot be
guaranteed that your update source will be reachable after the upgrade.

Close Check again

Wenn Sie das Upgrade starten, wird ein Warndialog angezeigt.
3. Klicken Sie Ok um fortzufahren.
Confirm Upgrade to 0S 11

With this upgrade, IGEL 0S 11 will be installed on the device.
It is not possible to downgrade to IGEL OS 10 afterwards.

Ein Warndialog mit einem Timeout wird angezeigt. Wenn Sie vor Ablauf des Timeouts auf
Abbrechen klicken, wird das Upgrade abgebrochen. Wenn Sie auf OK klicken oder einfach darauf
warten, dass das Timeout ablauft, wird das Upgrade gestartet.

Upgrade - A

Please note: With this upgrade, IGEL 0S 11 will be installed on
the device. It is not possible to downgrade to IGEL OS 10
afterwards.

This upgrade involves a critical phase in which the device
must not be powered off. The critical phase will be indicated
by a flashing warning. You will be notified after the upgrade
has finished successfully.

54 seconds remain

¥ Cancel

Nachdem der Warndialog bestatigt oder der Timeout abgelaufen ist, startet das Gerat neu in eine
spezielle IGEL OS 10 Umgebung, in der das System-Upgrade durchgefiihrt wird. Das
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Upgrade Fenster zeigt den Fortschritt an.

Upgrade

IGELOS

Wahrend der kritischen Phase darf das Gerat nicht ausgeschaltet werden. In diesem Stadium des
Fortschritts wird eine zusatzliche Warnung

Upgrading base system.
DO NOT POWER OFF YOUR DEVICE!

Die restlichen Komponenten der Firmware sind installiert, was durch Update-Meldungen
angezeigt wird.

Firmware update
System

Wenn die Installation abgeschlossen ist, sieht das Upgrade-Fenster wie folgt aus:
Upgrade

ng for upgrade tool t
up
Download

IGELOS 10211
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Nach ein paar Sekunden startet das Gerat in IGEL OS 11 neu.

]

Local Terminal

\\LH///
Z-1GEL

Congratulations
Z *  The upgrade to IGEL OS 11 is now
complete.

<) | 10:29

Wenn der Upgrade-Test erfolgreich war, kdnnen Sie das Massen-Upgrade aufsetzen. Fahren Sie mit Checking the
Requirements fort.
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Zwei Update Buddies konfigurieren

Informationen zum Einrichten von Buddy Updates finden Sie im How-To Buddy Update einrichten (see page 196).

© Stellen Siessicher, dass das Netzwerk nur die Update Buddies und die Gerate enthilt, die aktualisiert
werden sollen. Dadurch wird verhindert, dass andere Gerate versehentlich aktualisiert werden.

1. Aktualisieren Sie ein Gerat auf die passende IGEL OS 10 Firmware (10.05.700 oder hoher) und
konfigurieren Sie es als Update Buddy.

2. Aktualisieren Sie ein anderes Gerat auf IGEL OS 11 und konfigurieren Sie es als Update Buddy.
Stellen Sie sicher, dass der IGEL OS 11 Update Buddy den gleichen Benutzernamen und das
gleiche Passwort in System > Update > Buddy Update wie der IGEL OS 10 Update-Buddy hat.

Wenn die Update Buddies konfiguriert sind, fahren Sie mit Profil erstellen (see page 170) fort.
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Profil erstellen

1. Erstellen Sie ein Profil, das auf der passenden IGEL OS Firmware basiert (10.05.700 oder hoher).
Suchen Sie einen geeigneten Namen fiir das Profil, z. B. "Firmwareupgrade auf IGEL OS 11",

2. Gehen Sie im Konfigurationsdialog des Profils auf System > Update > Firmware Update und
andern Sie die Einstellungen wie folgt:

Wahlen Sie "FTP" als Protokoll.

Geben Sie Benutzername und Passwort entsprechend dem Update Buddy Server ein.
Aktivieren Sie Automatische Updatesuche beim Bootvorgang.

Stellen Sie sicher, dass Automatische Updatesuche beim Herunterfahren deaktiviert ist.
Andernfalls wird das Gerat heruntergefahren, wenn das Update abgeschlossen ist.
Aktivieren Sie Automatische Buddy-Server-Erkennung.

Allow firmware upgrade to IGEL 0S5 11

Search

3. Gehen Sie unter System > Update > 0S 11 Upgrade und andern Sie die folgenden Einstellungen
entsprechend Ihrem erfolgreichen Upgrade-Test:

Aktivieren Sie Upgrade to OS 11.

Stellen Sie Upgrade auf OS 11 durchfiihren, auch wenn PowerTerm aktiviert ist nach
Ihren Bediirfnissen ein.

Stellen Sie Enterprise Management Pack-Lizenz erforderlich, um Upgrade auf 0S 11
durchzufiihren nach Ihren Bedlrfnissen ein.

Stellen Sie sicher, dass Wartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen
Start des Upgrades auf 10 Minuten eingestellt ist.

4. Gehen Sie unter System > Remote Management und andern Sie die Einstellung wie folgt:

Deaktivieren Sie 'Einstellungen anwenden’'-Dialog wahrend des Bootvorgangs anzeigen.
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IGEL

+ Setzen Sie Standardaktion wahrend des Bootvorgangs auf Geanderte Einstellungen
sofort anwenden.

Allow firmware upgrade to IGEL 0S5 11

< > A 1 > Remate

Configuration

a., 0

curity
Timeaut

B Time and Date
D

A

Timeaut

Structure tag

5. Klicken Sie Ok.

Wenn das Profil erstellt ist, fahren Sie mit Lizenzen bereitstellen (see page 172) fort.
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Lizenzen bereitstellen

Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die lhren Anforderungen entspricht:

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat

bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

Wenn das Lizenz-Deployment aufgesetzt ist, fahren Sie mit Alles zusammensetzen (see page 173) fort.
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Alles zusammensetzen

1. Ordnen Sie das Profil allen Geraten zu, die aktualisiert werden sollen. Dies kann durch die
Zuordnung des Profils zu dem Verzeichnis erfolgen, das diese Gerate enthalt.

© Ordnen Sie das Profil nicht den Update Buddies zu.

2. Wahlen Sie im Kontextmenii der Zuordnung Sofort.

3. Fiir die automatische Lizenzbereitstellung kann eine Bedingung fiir das Verzeichnis festgelegt
werden. Weitere Informationen finden Sie unter Verteilungsbedingungen konfigurieren, Abschnitt
"Lizenzen auf Gerate in einem bestimmten Verzeichnis verteilen".

Wenn alles bereit ist, fahren Sie mit Upgrade durchfiihren (see page 174) fort.
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Upgrade durchfiihren

1. Wahlen Sie in der UMS alle Geréte aus, die aktualisiert werden sollen, und starten Sie sie neu.

() Alternativ konnen Sie einen geplanten Auftrag flir den Neustart oder das Aufwachen erstellen und
ihn den Geraten oder dem Verzeichnis mit diesen Geraten zuweisen. Weitere Informationen finden
Sie unter Aufgaben.

Beim Neustart oder Aufwachen wahlen die Gerate den IGEL OS 10 Buddy. Sie ignorieren den IGEL
OS 11-Buddy zum jetzigen Zeitpunkt, da ihnen diese Version noch nicht bekannt ist. Die Gerate
werden auf die passende Version von IGEL OS 10 (10.05.700 oder hoher) aktualisiert. Mit dieser
Version wird der Parameter Upgrade auf OS 11 von den Geraten erkannt; auBerdem fordern die
Gerate IGEL OS 11-Lizenzen vom UMS (Workspace Edition und bei Bedarf Enterprise Management
Pack) an.
Wenn noch keine IGEL OS 11-Lizenzen auf den Geraten bereitgestellt wurden, sind die Lizenzen
innerhalb weniger Minuten bereitgestellt. Das Upgrade wird gestartet, wenn die Lizenzen
bereitgestellt sind. Die maximale Zeitspanne, in der das Gerat auf eine Lizenz wartet, wird durch
den Parameter Wartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen Start des
Upgrades konfiguriert; Details finden Sie unter Setup einstellen.
Die Parameter Automatische Updatesuche beim Bootvorgang und Automatische Buddy-
Server-Erkennung veranlassen die Gerate, nach einer neuen Firmware zu suchen und auf die
Antwort eines IGEL OS 11 Update Buddy zu warten. Wenn ein IGEL OS 11-Update-Buddy gefunden
wird, starten die Gerate den Upgrade-Prozess.

2. Wenn alle Gerate erfolgreich aktualisiert wurden, entfernen Sie das Profil "Firmwareupgrade auf
IGELOS 11".

Das Upgrade ist vollendet.
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Massenbereitstellung tGiber einen geplante Aufgabe

Dieses Szenario ist sinnvoll, wenn Sie bereits eine Arbeitsumgebung mit IGEL OS 10.05.700 (oder héher) haben und
alle Gerate zu einem definierten Zeitpunkt auf IGEL OS 11 aktualisieren mochten.

Lesen Sie alle folgenden Kapitel sorgfaltig durch und folgen Sie den Anweisungen.

1. Anforderungen liberprifen (see page 176)
Profil erstellen (see page 180)

Lizenzen bereitstellen (see page 184)
Profil zuordnen (see page 185)

Geplante Aufgabe erstellen (see page 187)

ok wnN
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Anforderungen tiberpriifen
1. Erstellen Sie ein Profil, das auf der passenden IGEL OS 10 Firmwareversion basiert (0S 10.05.700
oder hoher). Suchen Sie einen geeigneten Namen fiir das Profil, z. B. "Geplantes Firmware
Upgrade auf IGEL OS 11",
Neues Profil x
Profilname Geplantes Firmware Upgrade auf IGEL 03 11

Beschreibung

Basiert auf | IGEL Universal Deskiop LX 10.06.100.rc...

¥ Expertenmodus

Erbt Einstellungen von

X Profile (2)
rd-Bedienung (1)
rd-Erstellung (1)
» B Gerate (1)

® Aldiviere keine Einstellungen
Altiviere alle Einstellungen

Sitzungen Oberschreiben

Ok Abbrechen

2. Gehen Sie im Konfigurationsdialog des Profils unter System > Update > Firmwareupdate und
andern Sie die Einstellungen entsprechend lhrer Umgebung:

@ Wenn Sie das Universal Firmware Update (see page 138) fiir OS 11 benutzen, miissen Sie die in diesem
Schritt beschriebenen Einstellungen nicht konfigurieren.

« Wahlen Sie eine Updatequelle fiir IGEL OS 11 aus, siehe Firmware Update.

(D Wenn Sie DATEI als Protokoll (lokale Datei oder Netzlaufwerk) verwenden, zeigt das Gerat
eine Fehlermeldung an und fiihrt einen zusatzlichen Neustart durch. Abgesehen davon
funktioniert das Upgrade normal.

« Stellen Sie sicher, dass die Automatische Updatesuche beim Bootvorgang und
die Automatische Updatesuche beim Herunterfahren deaktiviert sind.
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() Imfolgenden Screenshot wird FTP als Beispiel verwendet. Die anderen Protokolle kdnnen
ebenfalls verwendet werden.

IGEL Setup 11.02.100.rc4.01 (Build 6.2.11) =AxX)
4 > N / * System * Update ™ Firmwareupdate

Konfiguration Protokoll Weitere Einstellungen
Sitzungen Servername €} itgafile.igel.local

Zubehar Port 21

Benutzeroberflache

Pfadname auf dem Server €} /linux/system7_imai ndard/Ixos/11.02.100.rc4
Netzwerk

Ben utzem:{g\e

Passwort
System Automatische Updatesuche beim Bootvorgang
B zeit und Datum Aut che Updatesuche beim Herunterfahren

¥ [J Update Automatische Buddy-Server-Erkennung

B Firmwareupdate

B Buddy Update
+ I Fernadministration
» M Fernzugriff

Firmware aktualisieren

» M Firmwareanpassung
‘ Registry

Ubernehmen Ok Abbrechen

3. Gehen Sie unter System > Update > OS 11 Upgrade und andern Sie die folgenden Einstellungen
entsprechend Ihrem erfolgreichen Upgrade-Test (Details zu den Einstellungen finden Sie
unter Setup einstellen):
+ Aktivieren Sie Upgrade to OS 11.
+ Stellen Sie Upgrade auf OS 11 durchfiihren, auch wenn PowerTerm aktiviert ist nach
Ihren Bediirfnissen ein.
+ Stellen Sie Upgrade auf OS 11 durchfiihren, auch wenn ein vorausgegangener Versuch
fehlgeschlagen ist nach lhren Bediirfnissen ein.
+ Stellen Sie Enterprise Management Pack-Lizenz erforderlich, um Upgrade auf OS 11
durchzufiihren nach Ihren Bediirfnissen ein.
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+ Stellen Sie sicher, dass Wartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen
Start des Upgrades auf 10 Minuten eingestellt ist.

Scheduled firmware upgrade to IGEL 05 11

< > ~ 1 > Update 08 11 Upgrade

Configuration

curity

B Time and Date

4. Gehen Sie unter System > Remote Management und andern Sie die Einstellung wie folgt:
« deaktivieren Sie 'Einstellungen anwenden'-Dialog wahrend des Bootvorgangs anzeigen.
+ Setzen Sie Standardaktion wahrend des Bootvorgangs auf Geanderte Einstellungen
sofort anwenden.

Allow firmware upgrade to IGEL 05 11
< > ~ P>

Configuration

a,s 0

Timeout

=

DefaL

Oe

-«

vO
vO

Search
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5. Klicken Sie Ok.
Wenn das Profil erstellt ist, fahren Sie mit Lizenzen bereitstellen (see page 184) fort.

Wenn alle Anforderungen erfiillt sind, fahren Sie mit Profil erstellen (see page 180) fort.
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Profil erstellen

1. Erstellen Sie ein Profil, das auf der passenden IGEL OS 10 Firmwareversion basiert (0S 10.05.700
oder hoher). Suchen Sie einen geeigneten Namen fiir das Profil, z. B. "Geplantes Firmware
Upgrade auf IGEL OS 11",

Neues Profil x
Profilname Geplantes Firmware Upgrade auf IGEL 03 11

Beschreibung

Basiert auf | IGEL Universal Deskiop LX 10.06.100.rc...

¥ Expertenmodus

Erbt Einstellungen von

X Profile (2)
rd-Bedienung (1)
rd-Erstellung (1)
» B Gerate (1)

® Aldiviere keine Einstellungen
Altiviere alle Einstellungen

Sitzungen Oberschreiben

Ok Abbrechen

2. Gehen Sie im Konfigurationsdialog des Profils unter System > Update > Firmwareupdate und
andern Sie die Einstellungen entsprechend lhrer Umgebung:

@ Wenn Sie das Universal Firmware Update (see page 138) fiir OS 11 benutzen, miissen Sie die in diesem
Schritt beschriebenen Einstellungen nicht konfigurieren.

« Wahlen Sie eine Updatequelle fiir IGEL OS 11 aus, siehe Firmware Update.

(D Wenn Sie DATEI als Protokoll (lokale Datei oder Netzlaufwerk) verwenden, zeigt das Gerat
eine Fehlermeldung an und fiihrt einen zusatzlichen Neustart durch. Abgesehen davon
funktioniert das Upgrade normal.

« Stellen Sie sicher, dass die Automatische Updatesuche beim Bootvorgang und
die Automatische Updatesuche beim Herunterfahren deaktiviert sind.
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() Imfolgenden Screenshot wird FTP als Beispiel verwendet. Die anderen Protokolle kdnnen
ebenfalls verwendet werden.

IGEL Setup 11.02.100.rc4.01 (Build 6.2.11) =AxX)
4 > N / * System * Update ™ Firmwareupdate

Konfiguration Protokoll Weitere Einstellungen
Sitzungen Servername €} itgafile.igel.local

Zubehar Port 21

Benutzeroberflache

Pfadname auf dem Server €} /linux/system7_imai ndard/Ixos/11.02.100.rc4
Netzwerk

Ben utzem:{g\e

Passwort
System Automatische Updatesuche beim Bootvorgang
B zeit und Datum Aut che Updatesuche beim Herunterfahren

¥ [J Update Automatische Buddy-Server-Erkennung

B Firmwareupdate

B Buddy Update
+ I Fernadministration
» M Fernzugriff

Firmware aktualisieren

» M Firmwareanpassung
‘ Registry

Ubernehmen Ok Abbrechen

3. Gehen Sie unter System > Update > OS 11 Upgrade und andern Sie die folgenden Einstellungen
entsprechend Ihrem erfolgreichen Upgrade-Test (Details zu den Einstellungen finden Sie
unter Setup einstellen):
+ Aktivieren Sie Upgrade to OS 11.
+ Stellen Sie Upgrade auf OS 11 durchfiihren, auch wenn PowerTerm aktiviert ist nach
Ihren Bediirfnissen ein.
+ Stellen Sie Upgrade auf OS 11 durchfiihren, auch wenn ein vorausgegangener Versuch
fehlgeschlagen ist nach lhren Bediirfnissen ein.
+ Stellen Sie Enterprise Management Pack-Lizenz erforderlich, um Upgrade auf OS 11
durchzufiihren nach Ihren Bediirfnissen ein.
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+ Stellen Sie sicher, dass Wartezeit fiir das Beziehen der OS 11 Lizenz zum automatischen
Start des Upgrades auf 10 Minuten eingestellt ist.

Scheduled firmware upgrade to IGEL 05 11

< > ~ 1 > Update 08 11 Upgrade

Configuration

curity

B Time and Date

4. Gehen Sie unter System > Remote Management und andern Sie die Einstellung wie folgt:
« deaktivieren Sie 'Einstellungen anwenden'-Dialog wahrend des Bootvorgangs anzeigen.
+ Setzen Sie Standardaktion wahrend des Bootvorgangs auf Geanderte Einstellungen
sofort anwenden.

Allow firmware upgrade to IGEL 05 11
< > ~ P>

Configuration

a,s 0

Timeout

=

DefaL

Oe

-«

vO
vO

Search
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5. Klicken Sie Ok.

Wenn das Profil erstellt ist, fahren Sie mit Lizenzen bereitstellen (see page 184) fort.
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Lizenzen bereitstellen

Stellen Sie die Lizenzen fiir IGEL OS 11 nach der Methode bereit, die lhren Anforderungen entspricht:

+ Automatic License Deployment (ALD): Lizenzen werden automatisch erstellt und auf jedem Gerat

bereitgestellt, das eine Lizenz bendtigt. Anweisungen finden Sie unter Automatic License
Deployment (ALD) einrichten.

+ Manual License Deployment: Lizenzen werden manuell erstellt und bereitgestellt. Anweisungen
finden Sie unter Manuelle Lizenz-Bereitstellung fiir IGEL OS.

Wenn das Lizenz-Deployment aufgesetzt ist, fahren Sie mit Profil zuordnen (see page 185) fort.
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Profil zuordnen

1. Legen Sie alle Gerate, die aktualisiert werden sollen, in ein Verzeichnis.

2. Wihlen Sie das Verzeichnis aus und klicken Sie & im Bereich Zugeordnete Objekte.

Server - 172.30.92.9
Z- IGEL v [ L: M, Product
£l Tcoo. EL Univer...
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3. Ordnen Sie das Profil (siehe Profil erstellen (see page 180)) dem Verzeichnis zu und klicken Sie Ok.
Mew Scheduled Job

Select assignable objects
Selected aohjects

8 Upgrade to IGEL 05 11

Finish

4. Wahlen Sie im Kontextmenu der Zuordnung Sofort.

Update time

Illll.lll I"|
Il &t l:.' B |;_| u] |:|‘t

) Mow

apply settings on next reboot (End don't show this dialog aoain

Wenn das Profil zugeordnet ist, fahren Sie mit Geplante Aufgabe erstellen (see page 187) fort.
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Geplante Aufgabe erstellen

1. Wahlen Sie in der UMS Aufgaben > Neue Aufgabe.

Server - 172.30.91.30

IGEL Universal Management Suite 6

Profile
ard-Bedienung (1)
card-Anmeldung

und Wertesammilunge

ngen (0)

L1 ITCo0EDC FO5
Mobilgeréte
red Workplace-Benutzer

&

Aufgaben

rare Update (0)
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2. Geben Sie unter Name einen geeigneten Namen fiir die Aufgabe ein, z. B. "Upgrade auf IGEL OS
11",
Neue Aufgabe
Details

Mame Upgrade auf IGEL O35 11

Befehl 05 11 Upgrade

Start Datum 2

Kommentar

Optionen
Beim Booten neu versuchen
Verzégerung 0 Sekunden
Zeitlimit
Aufgaben-Info
Aufgaben-1D
W e Laufzeit

Benutzer

Fertig

3. Wahlen Sie OS 11 Upgrade als Befehl.
Neue Aufgabe

Details

MName k Upgrade auf G
Befehl [ 0511 Upgrade
Ausfiihrungszeit 10:52 Start Datum  2019-08-12

Kommentar

Optionen
BeimBooten neu versuchen

Verzégerung 0 Sekunden

Zeitlimit

Aufgaben-Info

yen-D

e Laufzeit

Weiter Eertig Abbruch

4. Geben Sie unter Ausfiihrungszeit und Start Datum die Uhrzeit ein, zu der das Upgrade ausgefihrt
werden soll, und klicken Sie Weiter.
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Neue Aufgabe
Details

Mame k Upgrade auf IGEL (

Befehl
Ausfiihrung

Kommentar

Optionen

v Ergebn - BeimBooten neu s

Max. Prozesse 9 Verzégerung

Zeitlimit
Aufgaben-Info
Aufgaben-1D

W e Laufzeit

Benutzer

Neue Aufgabe
Zeitplan
Ausfiihrungszeit 1
Ablaufdatum

Aufgabe wiederholen
* Nie
Jeden

Wochentage

Datum

Ausfithrung abbrechen
* Nie

Uhrzeit

Artikel zu IGEL OS
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6. Weisen Sie dem Auftrag das Verzeichnis mit den Geraten zu und klicken Sie Fertig.
Neue Aufgabe
Zuweisbare Objekte auswihlen
Selektierte Obj

L= ) C1ircooe
] ITcooE0C51C9F05

Zuriick Fertig Abbruch
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Fehlerbehebung

In diesem Abschnitt werden mogliche Fehlerfalle und Losungen beschrieben.
+ Funktionsfahiges System wiederherstellen (see page 192)
+ Fehlermeldungen erhalten (see page 193)

+ Neuen Upgradeversuch starten (see page 194)
+ Weiteren Upgradeversuch nach 5 Wiederholungen starten (see page 195)
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Funktionsfahiges System wiederherstellen

Hier finden Sie typische Upgrade-Fehler und die entsprechenden Methoden, um ein funktionsfahiges System
wiederherzustellen.

Das Gerat wurde auf Igel OS 11 aktualisiert, bootet aber nicht mehr.

Um ein funktionierendes IGEL OS 11 System zu erhalten:

> Verwenden Sie den IGEL OS Creator, um das IGEL OS 11-System wiederherzustellen. Weitere Informationen
finden Sie im IGEL OS Creator Handbuch.

Das IGEL OS 10 Rettungssystem kann fehlende Partitionen nicht aktualisieren.

Wenn wahrend des Upgrade-Vorgangs ein schwerer Fehler aufgetreten ist, bootet das Gerat in Version 10.05.700
(oder hoher) als "Rettungssystem". Wenn das Gerat unbeaufsichtigt ist, versucht es, die fehlenden Partitionen
herunterzuladen und zu aktualisieren und startet bei einem Fehler neu.

Um ein komplettes IGEL OS 10 System wiederzuerlangen, haben Sie zwei Moglichkeiten:

» Starten Sieim Rettungssystem das Setup, gehen Sie zu System > Update > Firmwareupdate und stellen Sie
eine glltige Updatequelle fiir die passende IGEL OS 10 Firmwareversion ein (10.05.700 oder hoher).

Oder:

> Konfigurieren Sie ein UMS-Profil, das eine glltige Updatequelle fiir die passende IGEL OS 10 Firmwareversion
ein (10.05.700 oder hoher) enthalt, unter System > Update > Firmwareupdate und weisen Sie es dem Gerat zu.
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Fehlermeldungen erhalten

> Offnen Sie das 0S 11 Upgrade-Tool (Standardpfad: Klicken Sie EJ und dann auf Upgrade to OS 11).

Das OS 11 Upgrade-Tool zeigt eine Fehlermeldung. Der wichtigsten Nachricht ist ein Retries vorangestellt, siehe
Beispiel unten:

15 11 Upgrade

ﬁ Lipdate Saiante

ﬁ P EwW e

IGELOS10-11 =

previcus upgrade attempt failed’ under ‘Systemn > Update > 05 11 Upgrade’.
Ratries: Could not write the new system partition to permanent storage.

Closa Ciach again

® Setup: The upgrade ta 05 11 has failed previously. To try again activate ‘Upgrade to IGEL 05 11 even if a

> Weitere Informationen finden Sie im Hauptmigrationsprotokoll unter /wfs/migration. log.

() Siekdnnen den Systemprotokoll-Viewer verwenden, um das Migrationsprotokoll zu Gberpriifen (Siehe
Kapitel Systemprotokolle im IGEL OS Handbuch) oder speichern Sie die Protokolldateien, um sie an das
IGEL Support Team zu senden (Finden Sie im Supportkapitel Gerdtedateien fiir den Support speichern).
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Neuen Upgradeversuch starten
Wenn Sie mochten, dass das Gerat mehrere Aktualisierungsversuche startet (und das Gerat nicht bereits dafiir
konfiguriert ist):
1. Gehen Sie im UMS Profil oder im Setup unter System > Update > OS 11 Upgrade und aktivieren
Sie Upgrade auf OS 11 durchfiihren, auch wenn ein vorausgegangener Versuch

fehlgeschlagen ist.
2. Starten Sie das Gerat neu.
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Weiteren Upgradeversuch nach 5 Wiederholungen starten

Wenn Upgrade auf OS 11 durchfiihren, auch wenn ein vorausgegangener Versuch fehlgeschlagen ist und das
Upgrade jedes Mal fehlgeschlagen ist, stoppt das System den Versuch nach 5 Versuchen.

Um den Wiederholungszahler zuriickzusetzen:

1. Gehen Sie im Setup oder im UMS-Profil unter System > Update > OS 11 Upgrade und deaktivieren
Sie das Upgrade auf OS 11 durchfiihren, auch wenn ein vorausgegangener Versuch
fehlgeschlagen ist.

2. Wenn die Einstellung fiir die Gerate wirksam ist, gehen Sie erneut unter System > Update > 0S 11
Upgrade und aktivieren Sie Upgrade auf OS 11 durchfiihren, auch wenn ein vorausgegangener
Versuch fehlgeschlagen ist.

Der Wiederholungszahler wird zuriickgesetzt, und die Gerate werden versuchen, bei Bedarf 5
weitere Male ein Upgrade durchzufiihren.
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Buddy Update einrichten

Eine bestimmte Anzahl von mit IGEL OS betriebenen Geraten in lhrem Unternehmen muss regelmalig aktualisiert
werden. Wenn jedes Gerét einzeln, vielleicht sogar liber eine grofRe geografische Entfernung, auf den Haupt-
Update-Server zugreift, kann das Update sehr lange dauern und die gesamte Verbindung tiberlasten.

Update
Server

Richten Sie eines lhrer Gerate als so genannten Buddy Update-Server ein. In Zukunft wird nur noch dieser Client auf
den Hauptserver zugreifen, um die Updates herunterzuladen. Alle anderen Clients greifen von innerhalb des
Netzwerks auf den lokalen Buddy Update-Server zu und belasten das duRere Netzwerk nicht mehr,

Artikel zu IGEL OS 196 /871



Update und Upgrade

- ~
- ~
' ~
e Buddy Update  ~
L7 (FTP-) Server ~.
’ N
4 A Y
’ N
¢ .
' LY

; A \
7 \
! 1

Y \

] \
' \
I 1
! 1
I 1
! |
" i
! 1
! 1
' I

\‘ '

'
1 A J A
N I}
A ’
° ’
» ’
A ’
v ’
A ¢
S ¢
N N ’
~ N ’ ‘<
~ ”,
~ ” <
S o Internes Netzwerk -

_________

() AlsBuddy Update-Server wird ausschlieRlich ein FTP-Server verwendet.
Fir Konfigurationsdetails siehe:

+ Buddy Update-Server konfigurieren (see page 199)
+ Buddy Update-Client konfigurieren (see page 201)

TechChannel
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Sorry, the widget is not supported in this export.
But you can reach it using the following URL:

https://www.youtube.com/watch?v=IVUIFtOT5uE
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Buddy Update-Server konfigurieren

© Kein Downgrade von IGEL 0S 11.03

Ein Downgrade von IGEL OS 11.03 oder héher zu einer Version vor IGEL OS 11.03 ist nicht méglich, auRer zu
IGEL OS 11.02.200. Dies liegt daran, dass ab IGEL OS 11.03 die Systempartitionen signiert sind, um ihre
Integritat zu garantieren; es ist nicht moglich, von einem System mit signierten Partitionen auf ein System
mit unsignierten Partitionen zu wechseln. IGEL OS 11.02.200 ist eine spezielle Variante von IGEL 0S 11.02,
die iber signierte Systempartitionen verfiigt. IGEL OS 11.02.200 ist nur Giber das IGEL Support Team
erhaltlich.

Grundkonfiguration

Gehen Sie im Setup zu System > Update > Buddy Update.
Aktivieren Sie die Einstellung Updateserver aktivieren.

Geben Sie bei Benutzername und Passwort die Anmeldedaten ein.
Legen Sie einen Wert flir Max. gleichzeitige Anmeldungen fest.
Klicken Sie Ubernehmen, um die Anderungen zu iibernehmen.
Flhren Sie ein vollstandiges Firmware-Update auf dem Server durch.
Starten Sie den Server neu.

Nouhkwh e

Wenn ein Buddy Update-Server eine Firmwareaktualisierung erhalten hat, muss er neu gestartet werden,
bevor er die neue Firmware an andere Gerate verteilen kann.

©

Konfiguration flir verschiedene Firmwareversionen
Dieses Feature ist fuir die folgenden Versionen von IGEL OS verfiigbar:

+ IGEL OS 10: 10.06.100 oder hoher
e IGELOS 11:11.02.100 oder hoher

Wenn Sie eine Umgebung haben, in der es erforderlich ist, dass zwei oder mehr Firmwareversionen gleichzeitig
laufen, kdnnen Sie die Buddy Update-Methode verwenden, um jeden Buddy Update-Client mit der richtigen
Firmwareversion zu versorgen. Ein typischer Anwendungsfall waren zwei Gruppen von Mitarbeitern, von denen die
eine eine altere Version des Browsers oder eine altere Version des Citrix Receivers bendtigt, wahrend die andere
Gruppe die neueste Version von IGEL OS erhalten soll. Hierzu werden Server und Clients in Gruppen aufgeteilt.
Jeder Gruppe wird eine bestimmte Firmwareversion zugewiesen, indem zuerst diese Version auf den Update-
Servern der Gruppe installiert wird. So konnen Sie beispielsweise IGEL OS 10.07.100 der Gruppe 1 und IGEL OS
10.08.100 der Gruppe 2 zuweisen.

In der nachfolgenden Beschreibung wird aus Griinden der Einfachheit das lokale Setup verwendet; in einer
produktiven Umgebung jedoch wird empfohlen, Profile zu verwenden. Weitergehende Informationen siehe Profile.

So weisen Sie einen Server einer Gruppe zu:

1. Konfigurieren Sie den Server wie oben beschrieben (Grundkonfiguration (see page 199)); verwenden
Sie dabei die Firmware, die dieser Gruppe zugewiesen ist.
2. Gehen Sie im Setup auf Registry > update > ftp > buddy_group_id.
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Setzen Sie im Feld Buddy Group ID die richtige Gruppen-ID.

Klicken Sie Ok.

5. Starten Sie das Gerat neu. Das Gerat stellt die Firmwareaktualisierung fiir die ihm zugewiesene
Gruppe bereit.

»

Zur Konfiguration des Clients siehe Buddy Update-Client konfigurieren (see page 201), "Konfiguration flir verschiedene
Firmwareversionen".
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Buddy Update-Client konfigurieren

Grundkonfiguration

1.
2.

Gehen Sie im Setup zu System > Update > Firmwareupdate.
Legen Sie folgende Einstellungen fest:

Servername: |P-Adresse des Buddy Update-Servers.

Port: 21 (Standardport von FTP)

Pfadname auf dem Server: (Feld leer lassen)
Benutzername: Benutzername des Buddy Update-Servers.
Passwort: Passwort des Buddy Update-Servers.

() Stellen Siessicher, dass alle Server im Netzwerk die gleichen Zugangsdaten verwenden. Aus
Sicherheitsgriinden miissen Sie die Zugangsdaten eingeben. Dies ist auch dann erforderlich, wenn
Sie keinen bestimmten Server angegeben haben.

Aktivieren Sie Automatische Updatesuche beim Bootvorgang. wenn Sie wollen, dass der Client
beim Bootvorgang automatisch priift, ob neue Updates auf dem Server verfligbar sind.

Aktivieren Sie Automatische Buddy-Server-Erkennung, wenn Sie wollen, dass der Client
selbstandig nach einem Buddy Update-Server sucht.

Diese Einstellung ist niitzlich, wenn Sie mehr als einen Buddy Update-Server betreiben und keinen
bestimmten festlegen mochten.

Wenn Sie keinen bestimmten Server festlegen mochten, dann lassen Sie die Felder Servername
und Port sowie Pfadname auf dem Server leer. Falls Sie dennoch einen Servernamen festlegen,
wird das System diesen als Fallback-Wert verwenden. Somit kdnnen Sie sicher sein, dass das
System auf jeden Fall diesen einen Server findet, falls es keine anderen findet.

Konfiguration flir verschiedene Firmwareversionen

Dieses Feature ist fiir die folgenden Versionen von IGEL verfiigbar:

+ IGEL OS 10: 10.06.100 oder hoher
e IGELOS 11:11.02.100 or hoher

Das Feature ist beschrieben unter Buddy Update-Server konfigurieren (see page 199), "Konfiguration fiir verschiedene
Firmwareversionen".

In der nachfolgenden Beschreibung wird aus Griinden der Einfachheit das lokale Setup verwendet; in einer
produktiven Umgebung jedoch wird empfohlen, Profile zu verwenden. Weitergehende Informationen siehe Profile.

So weisen Sie einen Client einer Gruppe zu:

1.
2.

w

Gehen Sie im Setup zu Registry > update > ftp > buddy_group_id.

Geben Sie im Feld Buddy-Gruppen-ID die ID der Gruppe ein, welcher die gewlinschte Firmware
zugewiesen ist.

Klicken Sie Ok.

Starten Sie das Gerat neu.

Das Gerat verwendet die Firmwareaktualisierung fiir die Gruppe, der das Gerat zugewiesen ist.
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Serverlast ausbalancieren
Dieses Feature ist fuir die folgenden Versionen von IGEL verfiigbar:

« IGEL OS 10:10.06.100 oder hoher
« IGELOS 11:11.02.100 oder hoher

Es ist moglich, die Last zwischen verschiedenen Buddy Update-Servern auszubalancieren. Wenn System > Update
> Firmwareupdate > Automatische Buddy-Server-Erkennung aktiviert ist, senden die Clients einen Broadcast in
ihrem Netzwerk, um herauszufinden, welche Buddy-Server verfiigbar sind. Jeder Server, der innerhalb eines
festgelegten Timeouts antwortet, wird einer Liste hinzugefiigt, deren Maximallange festgelegt werden kann. Wenn
die Liste vollstandig ist, entweder weil ihre Maximallange erreicht ist oder weil der Timeout abgelaufen ist, wahlt
der Client einen zufélligen Server aus der Liste aus. Auf diese Weise wird die Last der Buddy-Server gleichmaRig
verteilt.

So konfigurieren Sie einen Client fiir das Ausbalancieren der Serverlast:

1. Gehen Sie im Setup auf Registry > update > ftp > buddy_server_candidates.

2. Geben Sie im Feld Buddy Update Server Candidates die maximale Anzahl von Servern ein, die der
Client auflisten soll. Wenn die Anzahl 1 ist, wird der Server ausgewahlt, der als erster antwortet.

3. Klicken Sie Ok.

4. Starten Sie das Gerat neu.
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Firmwareupdate

Hier zeigen wir lhnen den idealen Weg, wie Sie ein Firmwareupdate von unserem Downloadserver® herunterladen
und an verschiedene Thin Clients in lhrem Unternehmen verteilen kdnnen:

1.

ok wnN

Gehen Sie auf unseren Downloadserver? und priifen Sie, ob ein Update verfiigbar ist, das lhren
Anforderungen entspricht.

Laden Sie die relevante Updatedateien herunter.

Installieren Sie fiir die Dateien ein Update-Verzeichnis im UMS Server oder in lhrem FTP-Server.
Ordnen Sie dieses Updateverzeichnis lhrem Gerat zu.

Starten Sie den Updateprozess manuell oder liber einen Aktualisierungsprozess (see page 206).

\/_\

Download
server

A

3 Updates zuweisen

2 Updates
herunterladen

1 Sind neue Updates vorhanden?

4 Updates ausfiihren

+ Updates herunterladen und auf einem FTP Server speichern (see page 204)
« Aktualisierungsprozess ausfiihren (see page 206)

21 https://www.igel.com/software-downloads/
22 https://www.igel.com/software-downloads/
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Updates herunterladen und auf einem FTP Server speichern

Sie kdnnen Ihre Update-Datei entweder direkt auf dem UMS-Server oder auf lhren firmeneigenen FTP-Server
speichern. Wenn Sie viele Gerate aktualisieren missen, sollten Sie mit dem FTP-Server arbeiten, da dies die
Verteilung von groRen Datenmengen im lokalen Netzwerk erleichtert.

© Kein Downgrade von IGEL 0S 11.03

Ein Downgrade von IGEL OS 11.03 oder hoher zu einer Version vor IGEL OS 11.03 ist nicht méglich, auRer zu
IGEL OS 11.02.200. Dies liegt daran, dass ab IGEL OS 11.03 die Systempartitionen signiert sind, um ihre
Integritat zu garantieren; es ist nicht moglich, von einem System mit signierten Partitionen auf ein System
mit unsignierten Partitionen zu wechseln. IGEL OS 11.02.200 ist eine spezielle Variante von IGEL 0S 11.02,
die Uiber signierte Systempartitionen verfiigt. IGEL OS 11.02.200 ist nur Giber das IGEL Support Team
erhaltlich.

& Wichtiger Hinweis zum Downgrade von IGEL OS 11.06 oder hoher

+ Wenn Sie lhr IGEL OS 11.06-Gerat verschlusselt haben, fihrt ein Downgrade auf IGEL OS
11.05 oder niedriger aufgrund unterschiedlicher Partitionsschemata zu einem
Datenverlust auf den folgenden Partitionen::

+ Browsing-Verlauf der Browser Firefox und Chromium
+ Custom Partitions
+ Die Gerateeinstellungen und die UMS-Verbindung bleiben erhalten.
+ Das Passwort fiir die Gerateverschliisselung muss vom Benutzer eingegeben werden.

Vorbereitung

1. Klicken Sie auf Ihrer UMS Console in der UMS Administration auf Universal Firmware Update.
Klicken Sie Editieren... .

Geben Sie unter Host lhren FTP-Server ein, um die Update-Datei in diesem Speicherort zu sichern.
Fligen Sie weiter Details, wie Speicherpfad und Zugriffsdaten fiir den Server hinzu.

Sichern Sie lhre Einstellung und klicken Sie Serververbindung testen.

bk wn

Update herunterladen

1. Rechtsklicken Sie auf Universal Firmware Update.

Wahlen Sie im Kontextmenii Auf neue Firmware Updates liberpriifen

Wahlen Sie eine Version in der Auswabhlliste.

Klicken Sie Information,um die Versionshinweise der einzelnen Updates anzuzeigen.
Aktivieren Sie das Auswahlkastchen Hinzufiigen, um ein bestimmtes Update herunterzuladen.
Klicken Sie Download, um den Prozess zu starten.

Das Update wird zum Strukturbaum hinzugefiigt und der aktuelle Prozessstatus wird angezeigt.
Die entpackten Firmware-Dateien befinden sich schliefilich im Zielverzeichnis auf dem FTP-
Server.

oA WD
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Updates den Geraten zuweisen

Fligen Sie das heruntergeladene Update per Drag & Drop Ihrem Gerateverzeichnis hinzu. Wenn Sie nun auf das
Verzeichnis klicken, sehen Sie das Firmware-Update im rechten Fenster unter Zugeordnete Objekte. Die
Gerate wissen nun, wo sie im Falle eines Aktualisierungsbefehls das Firmware-Update finden.
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Aktualisierungsprozess ausfiihren

1.

w

5.
6.

Erstellen Sie eine oder mehrere neue View um zu unterscheiden, welche Gerate das neue Upgrade
bekommen.

Erstellen Sie einen neuen Aufgabe und geben Sie ihr einen Namen, z. B. "Firmware Update".
Klicken Sie Weiter.

Geben Sie im Dialog Zeitplan an, wann die Aktualisierung durchgefiihrt werden soll.

() Die Option Aufgabe wiederholen sollte nicht fiir die Befehle Update, Update on boot oder
Update on shutdown aktiviert sein.

Fligen Sie im Dialog Zuweisbare Objekte auswahlen eine oder mehrere Views hinzu.
Speichern Sie den Job.

Der Updateprozess wird gemafd dem im Auftrag angegebenen Zeitplan durchgefiihrt.

®

Update kann nach Timeout abgebrochen werden

Ein laufendes Update kann vom Benutzer abgebrochen werden, wenn der Status "network online" nicht
innerhalb von 10 Sekunden nach Beginn des Firmware-Updates erreicht werden konnte. Wenn der
Benutzer das Update abgebrochen hat, wird die normale Desktop-Umgebung gestartet, genau wie vor
dem Update. Dies gilt fiir die folgenden Falle:

« Normales Firmware-Update, z.B. von IGEL OS 10.03.500 to IGEL OS 11.04

 Ein Feature wurde aktiviert, z.B. VPN OpenConnect.

«+ Eine Custom Partition wurde aktiviert oder geandert.
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IGEL OS mit einem USB-Gerat aktualisieren

Sie kdnnen ein USB-Speichergerat zum lokalen Aktualisieren von IGEL OS verwenden. Dieses Verfahren ist
besonders geeignet, wenn nur ein Gerat oder nur wenige Gerate aktualisiert werden sollen und es sich
nicht lohnt, einen FTP- oder HTTP-Server fiir das Update zu installieren.

Um die Firmware des Gerats ohne Zugriff auf das lokale Setup zu aktualisieren, lesen Sie bitte Firmware tber die
Linux-Konsole aktualisieren (see page 209).

Gehen Sie wie folgt vor, um IGEL OS (iber ein USB-Speichergerat zu aktualisieren:

1. Laden Sie die Update-Datei (.zip) fiir Ihr Gerdt vom IGEL Download Server® herunter.
2. Entpacken Sie die Update-Dateien und speichern Sie diese auf einem USB-Speichergerat.
@ Die offiziell unterstiitzten Dateisysteme finden Sie unter Hotplug-Speichergerat.

3. Offnen Sie das IGEL Setup auf dem Gerat und wihlen Sie die Option Geriéte > Speichergerite >
Hotplug-Speichergerite.

4. Setzen Sie Laufwerkszuordnung auf Statisch.

5. Aktivieren Sie Eigener Laufwerksbuchstabe fiir Speicherlaufwerke.

6. Setzen Sie Zahl der Laufwerke auf mindestens 1.

7. Klicken Sie Ubernehmen, so dass die Anderungen fiir das Gerit wirksam sind.
@ Weitere Informationen finden Sie im Kapitel Hotplug-Speichergerat.

8. Verbinden Sie das USB-Speichergerat mit dem Gerat und warten Sie, bis das USB-Speichergerat
erkannt wurde.

9. Wahlen Sie System > Update > Firmwareupdate.

10. Setzen Sie Protokoll auf DATEL.

11. Starten Sie die Dateiauswahl (Pfadname auf dem Server), navigieren Siezu /userhome/

media/Label des USB-Speichergerdts/1xos.inf und klicken Sie Offnen.

() Verwenden Sie KEINE Leerzeichen im Namen des USB-Gerits.

23 https://www.igel.com/software-downloads/workspace-edition/
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12. Klicken Sie auf Firmware aktualisieren und bestatigen Sie die Warnmeldung.
Das Gerat wird beim Aktualisieren der Firmware neu gestartet. Entfernen Sie das USB-Gerat erst,

wenn das Update abgeschlossen ist.

() Achten Sie darauf, dass Sie nicht vom USB-Speichergerét starten. Méglicherweise miissen Sie die
Startreihenfolge im BIOS/UEFI andern.
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Firmware Uber die Linux-Konsole aktualisieren

Das Firmware-Update des Gerats kann auch direkt auf der Linux-Konsole selbst ohne IGEL-Setup durchgefiihrt

werden:

1. Starten Sie das Gerat neu.

. Driicken Sie die [ESC]-Taste wahrend des Neustarts um in das Boot-Menii zu gelangen.

2
3. Wahlen Sie Komplexer Boot des Boot-Mendis.
4

. Bei Aufforderung, wechseln Sie die Konsole indem Sie [CTRL-ALT-F11] oder [CTRL-ALT-F12]

driicken.

5. Driicken Sie die [RETURN]-Taste um sich anzumelden.
Sie miissen gegebenenfalls Ihr Passwort eingeben

Flhren Sie die Aktualisierung durch: Die genaue Vorgehensweise hangt von dem zu verwendenden Protokoll ab, d.

h. FILE, HTTP oder FTP; siehe die folgenden Anweisungen. Mit dem Befehl get kdnnen Sie liberpriifen, ob die

korrekten Parameterwerte (ibergeben wurden. z. B. get update.protocol

HTTP

1. Richten Sie bei Bedarf eine statische IP-Adresse ein (DHCP ist standardmafig aktiv)

setparam
setparam
setparam

setparam

network.interfaces
network.interfaces
network.interfaces

network.interfaces

2. Den Update Servers konfigurieren
setparam update.protocol http

setparam

setparam

update.http.server
update.http.port

() Der Standard UMS-Port ist 9080

setparam

update.http.path

setparam update.http.user

.ethernet.device0.usedhcp false
.ethernet.device®@.manual true
.ethernet.device0.ipaddr

.ethernet.device0.netmask

setcryptparam update.http.crypt_password

3. Starten Sie den Aktualisierungsvorgang im Verzeichnis / mit dem Befehl update
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FTP
1. Richten Sie bei Bedarf eine statische IP-Adresse ein (DHCP ist standardmaRig aktiv)
setparam network.interfaces.ethernet.device®.usedhcp false
setparam network.interfaces.ethernet.device®.manual true
setparam network.interfaces.ethernet.device0.ipaddr

setparam network.interfaces.ethernet.device®.netmask
2. Update Servers konfigurieren
setparam update.protocol ftp

setparam update.ftp.server

setparam update.ftp.port

@ DerStandard Portist 21

setparam update.ftp.path
setparam update.ftp.user
setcryptparam update.ftp.crypt_password

3. Starten Sie den Aktualisierungsvorgang im Verzeichnis / mit dem Befehl update

FILE

() Voraussetzung: Die nicht komprimierten Aktualisierungsdateien befinden sich im Stammverzeichnis eines
FAT32-formatierten USB-Speichergerats.

1. Konfigurieren Sie mindestens ein Hotplug USB-Gerat:

setparam devices.hotplug.usb-storage.numdevices 1
2. Ubernehmen Sie Ihre Anderungen:

kill_postsetupd

3. Verbinden Sie das USB-Speichergerat mit dem Gerat.
4. Warten Sie, bis das USB-Speichergerat automatisch eingelegt wird.
5. Bestimmen Sie den Befestigungspunkt:

1ls /media/
6. Konfigurieren Sie die Aktualisierungs-Parameter:
setparam update.protocol file

setparam update.file.path /media/<name of USB storage device>
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7. Starten Sie den Aktualisierungsvorgang im Verzeichnis / mit dem Befehl update
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Error: "Not enough space on local drive" when Updating to IGEL OS 11.04
or Higher

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Error: "legacy ICG Root (CA) certificate" When Updating to Igel OS 11.04
on Devices Connected via ICG

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Device Does Not Connect to ICG after Update to IGEL OS 11.04 or Higher

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Automatic Update Service

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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BIOS Tools

« BIOS Tools for Selected HP Devices (see page 217)
+ BIOS Update for Devices Supported by LVFS (see page 218)
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BIOS Tools for Selected HP Devices

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.

Artikel zu IGEL OS 217/871



BIOS Tools

BIOS Update for Devices Supported by LVFS

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Performanz (see page 220)

Maus (see page 225)

Citrix Native USB Redirection konfigurieren (see page 232)

Citrix Fabulatech Scanner Redirection in IGEL OS (see page 234)

USB-Speichergerat in Citrix Sitzungen bereitstellen (see page 236)

Symbolleiste im Appliance-Modus automatisch ausblenden (see page 238)

Eine nahtlos, transparente Benutzeroberflache mit dem Appliance-Modus erstellen (see page 239)
Verbindung zu Citrix-Farm herstellen (see page 240)

Ein Self-Service-Setup mit Hilfe von Schnelleinstellungen erstellen (see page 247)

Anmeldung fehlgeschlagen aufgrund des abgelaufenen AD-Passworts (see page 249)
Automatisches Anmelden fur Citrix Virtual Desktops konfigurieren (see page 251)
Citrix-Abmeldung per Hotkey erzwingen (see page 256)

Warnmeldung: [Citrix Store] kann sich nicht mit dem Citrix-Server verbinden (see page 257)
Citrix-Sitzungen mit hardwarebeschleunigtem H.264 Deep Compression Codec einrichten (see page
259)

Using Font Smoothing (ClearType) in Citrix Sessions

Hochsicherer XenServer hat Probleme mit dem LD_BIND_NOW Workaround (see page 260)
Fehlerbehebung fiir Citrix Receiver X-Fehler (see page 261)

Problem mit Citrix HTML5 Receiver (see page 262)

Tastaturbelegung fiir Macbook innerhalb der Citrix Sitzung (see page 263)

Citrix Feature Matrix (see page 264)

Lync / Skype for Business mit Citrix HDX RealTime Optimization Pack verwenden (see page 265)
Citrix Advanced Endpoint Analysis (EPA) Client on IGEL OS (see page 266)

Citrix Netscaler Gateway Client (NSGClient) for Netscaler VPN Connections (see page 267)
Unexpected Keyboard Layout in a Citrix Session (see page 268)
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Performanz

« Schlechte Performanz: Schwarze Blocke und Streifen in Citrix Sitzungen (see page 221)
« Schlechte Leistung mit Citrix XenDesktop 7.6 Deep Compression (see page 222)
« Citrix: Graue Blocke in Excel 2013 (see page 223)

« Das Scannen von Barcodes ist liber Citrix langsam (see page 224)
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Schlechte Performanz: Schwarze Blocke und Streifen in Citrix Sitzungen

Symptom

In der Citrix Sitzung sind manchmal schwarze Blocke, Rahmen oder Streifen zu beobachten.

Problem

Schlechte Performanz ist haufig mit der verzégerten oder langsamen Aktualisierung der Bildschirminhalte
verbunden.

Losung

» InIGEL Setup oder im Konfigurationsdialog in der UMS aktivieren Sie alle oder einen der folgenden Parameter
unter Sitzungen > Citrix > Citrix Global > Optionen:

+ Server Redraw verwenden
+ Backing Store verwenden
+ Verzogerter Bildschirmupdatemodus

{ » Sitzungen ™ Citrix ™ Citrix Global ™ Optionen

Konfiguration a s Server Redraw verwenden
n Globale Sizungsoptionen A
O

n Citrix Client-Auswahl 2] < v Backing Store verwenden

ﬂ S V' Verzigerter Bildschirmupdatemodus
Grike des Zwischenspeichers in kB

Minimale Bilddatengréfe in Bytes
Werzeichnispfad fir Zwischenspeicher

B Firewal Bildiaufkontrolle

B Native USB Redirection

Bandbreite fiir Audio in StoreFront-Sitzungen
Suche

Ubermnehmen und : e Speiche Abbruch

Siehe auch Optionen im Handbuchkapitel fiir Citrix.

@ Wenn dies nicht funktioniert, sehen Sie auch Schwarze Box neben dem Mauszeiger (see page 231).
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Schlechte Leistung mit Citrix XenDesktop 7.6 Deep Compression

Symptom

Bei der Verwendung von XenDesktop 7.6 auf Windows Server 2008R2 mit Citrix Receiver 13.0.4, 13.1.4 oder 13.2.1
mit H.264 Deep Compression Codec wird die Windows-Verzogerung verschoben und die Leistung ist im Allgemeinen
schlecht.

Problem

Server und/oder Client haben nicht geniigend Rechenleistung fiir den H.264 Deep Compression Codec.

Losung

Aktivieren Sie den Legacy-Grafikmodus auf dem XenDesktop 7.6-Server {iber eine Richtlinie.
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Citrix: Graue Blocke in Excel 2013

Symptom

Bei der Verwendung von Microsoft Excel 2013 auf XenDesktop 7.6 mit Citrix Receiver 13.1.3, 13.1.4 oder 13.2
erscheinen graue Blocke, insbesondere wenn Sie mehrere Zellen markieren.

Problem

Codec-Parameter sind fiir diesen Anwendungsfall moglicherweise nicht optimal.

Losung

1. Gehen Sieim IGEL Setup unter Sitzungen > Citrix > Citrix Global > Codec.
2. Deaktivieren Sie Text Tracking.
3. Deaktivieren Sie Small Frames Feature.

Zusatzliche Parameter fur H.264 Deep Compression Codec
(] Beschleunigter H.264 Deep Compression Codec

€) [ ]| Text Tracking

€} [ ] Small Frames Feature
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Das Scannen von Barcodes ist Uber Citrix langsam

& Losung beruht auf Erfahrungen im Feld

Dieser Artikel stellt eine Losung bereit, die nicht durch die IGEL Forschungs- und Entwicklungsabteilung
geprift wurde. Daher kann IGEL keinen offiziellen Support leisten. Soweit durchfiihrbar, testen Sie die
Losung, bevor Sie diese in einer Produktivumgebung zum Einsatz bringen.

Problem

Das Scannen von Strichcodes ist Giber Citrix langsam.

Umgebung

o Firmware Version: Jede
+ UMS Version: Jede

Beschreibung

Der USB-fahige Barcodescanner ist liber Citrix sehr langsam.

Losung

Um den Barcodescanner korrekt zu lesen, mochten Sie, dass es sich um eine HID handelt, so dass er als HID
durchlauft, anstatt die Native USB-Umleitung zu verwenden. Eine schnelle Moglichkeit, dies zu ermitteln, besteht
darin, ein Terminal in IGEL OS zu 6ffnen und einfach etwas zu scannen. Wenn es Daten im Terminal fiillt, dann ist es
als HID konfiguriert. Lesen Sie auch die Konfigurationsanleitung fiir den jeweiligen Scanner, den Sie verwenden. Die
Konfigurationsanleitung ist einfach ein Biindel von Barcodes, die das Gerat scannen kann. Sobald ein Code
gescannt wurde, piept das Gerat zweimal und das @nder die Konfiguration auf dem Scanner. Auf einigen Geraten
gibt es eine Einstellung fiir Alternate OS Linux/MACOS. In der Standardeinstellung des Scanners ist dies in der Regel
nicht aktiviert. Nachdem die Einstellung vorgenommen wurde, wurde alles sehr schnell gescannt und in der
gleichen Geschwindigkeit in Citrix angezeigt.
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Maus

« Mittlere Maustastenfunktion fur Citrix Sitzung und lokalen Firefox Browser andern (see page 226)
« Verwendung einer SpaceMouse in einer Citrix Sitzung (see page 227)

+ SpaceMouse USB Reset Problem l0sen (see page 229)

Kabellose Maus-Tastatur-Set Logitech k520 friert in Citrix Sitzung ein (see page 230)

Schwarze Box neben dem Mauszeiger (see page 231)
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Mittlere Maustastenfunktion fiir Citrix Sitzung und lokalen Firefox Browser andern

Die mittlere Maustaste kann nicht fiir ein reibungsloses Scrollen in Anwendungen wie Excel oder Internet Explorer
innerhalb einer Citrix-Sitzung oder mit dem lokalen Firefox Browser verwendet werden.

Die Standardfunktion der mittleren Maustaste ist kopieren und einfiigen.
» Offnen Sie die IGEL Registry im lokalen Setup.

Konfiguration Parametersuche ica.wfclient mousesendscontroly
e B keyboardiayout
Zubeh@r B ksyboardmappin
Benutzeroberflache ardtimer

MNetzwerk

Sicherheit

} i logoffdesktopthre
B zeitund Datum n mousedoubleclic

» Il Update B mousedoubleclic
» I Fermadministration

» I Femnzugriff

» [ Energicoptionen
» Il Firmwareanpassung |: e

. Registry n mousetimer

B mousedoubledic Kopierfunktion der mittleren Maustaste erlauben

i mousemap v Kopierfunktion der mittleren Maustaste erlauben

> Fiir Citrix Sitzu ngen:

« System > Registry > ica.wfclient.mousesendscontrolv

» Fiir lokalen Firefox Browser:

+ System > Registry > browserglobal.app.middlemouse_contentloadurl
« System > Registry > browserglobal.app.middlemouse_paste

Mehr Information tiber die Firefox Parameter finden sie unter:
http://kb.mozillazine.org/Middlemouse.contentLoadURL
http://kb.mozillazine.org/Middlemouse.paste

Die Anderungen werden nach dem Neustart des Thin Clients wirksam.
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Verwendung einer SpaceMouse in einer Citrix Sitzung

Dieser Artikel beschreibt, wie Sie eine 3Dconnexion SpaceMouse in einer Citrix Sitzung verwenden.

© Verwenden Sie eine SpaceMouse ausschlieBlich als eine zusatzliche, d.h. zweite, Maus.

() AbVersion 10.06.100 und 11.02.100 stort die SpaceMouse den lokalen Mauszeiger nicht mehr, da ein
Registry Key standardmalig aktiviert ist.
Dieser Registry Key ignoriert die SpaceMouse fiir die IGEL grafische Benutzeroberflache:

IGEL Setup System > Registry

Parameter Deactivates 3Dconnexion/Logitech SpaceMouse products
as a standard mouse

Registry Key userinterface.mouse.spacemouse.x11_igno
re

Wert aktiviert/deaktiviert

So konfigurieren Sie die SpaceMouse fiir Citrix Sitzungen:

1. Gehen Sie im Setup zu Sitzungen > Citrix > Citrix Global > Native USB Redirection.
Aktivieren Sie das Kontrollkastchen Native USB Redirection.

Setzen Sie die Vorgaberegel auf Verbieten.

Fligen Sie eine Gerateausnahmeregel wie im folgenden Screenshot mit der Hersteller- und
Produkt-ID lhrer spezifischen SpaceMouse hinzu:

SpaceMouse-Produkte, die enthalten sind (Hersteller-1D, Produkt-ID, Hersteller, Produkt)

Eall

+ 0x046D; 0xC603; Logitech, Inc.; 3Dconnexion Spacemouse Plus XT

+ 0x046D; 0xC605; Logitech, Inc.; 3Dconnexion CADman

+ 0x046D; 0xC606; Logitech, Inc.; 3Dconnexion Spacemouse Classic

+ 0x046D; 0xC621; Logitech, Inc.; 3Dconnexion Spaceball 5000

+ 0x046D; 0xC623; Logitech, Inc.; 3Dconnexion Space Traveller 3D Mouse
+ 0x046D; 0xC625; Logitech, Inc.; 3Dconnexion Space Pilot 3D Mouse

+ 0x046D; 0xC626; Logitech, Inc.; 3Dconnexion Space Navigator 3D Mouse
+ 0x046D; 0xC627; Logitech, Inc.; 3Dconnexion Space Explorer 3D Mouse

+ 0x046D; 0xC628; Logitech, Inc.; 3Dconnexion Space Navigator for Notebooks
+ 0x046D; 0xC629; Logitech, Inc.; 3Dconnexion SpacePilot Pro 3D Mouse

+ 0x046D; 0xC62B; Logitech, Inc.; 3Dconnexion Space Mouse Pro

+ 0x256F; *; 3Dconnexion; SpaceMouse
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Hinzufiigen
Regel | Erlauben

62

b

HerstellerlD €} 256f
)

Produkt-D

Mame ﬂ SpaceMouse Pro

Weiter Abbruch

5. Speichern Sie die Einstellungen.

Jetzt ist die SpaceMouse betriebsbereit.

() Um zuerreichen, dass sich die Maus in CAD-Programmen wie gewohnt verhdlt, andern Sie die

Konfiguration wie folgt:
1. Gehen Sie zu IGEL Setup > System > Registry > ica.wfclient.mousesendscontrolv.

2. Setzen Sie den Parameter auf deaktivieren.

& Wenn die SpaceMouse nach der vorherigen Citrix Sitzung nicht ordnungsgemaf funktioniert, muss
zusatzlich der USB Reset konfiguriert werden. Folgen Sie die Anleitungen unter Solve 3Dconnexion

SpaceMouse USB Reset Problem (see page 229).
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SpaceMouse USB Reset Problem l6sen

Umgebung
Giiltig fiir IGEL Hardware H850C, H830C und M340C

Problem

Nach einer vorherigen Citrix Sitzung funktioniert die SpaceMouse nicht mehr richtig (z. B. findet nach Beendigung
der Citrix Sitzung kein Reset der SpaceMouse statt; infolgedessen bleibt das Display der SpaceMouse immer
leuchtend).

Losung
Verwenden Sie einen Power-Cycle-Befehl, um alle USB-Gerate automatisch aus- und wieder einzuschalten:

1. Gehen Sieim IGEL Setup unter System > Firmwareanpassung > Eigene Befehle > Nach
Sitzungsende.
2. Unter Sitzungstyp wahlen Sie Citrix.

3. Geben Sie unter Kommando nach Sitzungsende den folgenden Befehlein: /etc/igel/usb-
power-reset/igel-usb-power-ctl -p cycle
() Firdiese Aktion bendtigen Sie keine Root-Rechte.

Nun sollte das Display der SpaceMouse nach Beendigung der Citrix Sitzung fiir etwa 1 Sekunde dunkel und dann
wieder hell werden, was das Ergebnis des konfigurierten USB-Stromkreises ist.

Sehen Sie auch Verwendung einer SpaceMouse in einer Citrix Sitzung (see page 227).
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Kabellose Maus-Tastatur-Set Logitech k520 friert in Citrix Sitzung ein

& Losung beruht auf Erfahrungen im Feld

Dieser Artikel stellt eine Losung bereit, die nicht durch die IGEL Forschungs- und Entwicklungsabteilung
geprift wurde. Daher kann IGEL keinen offiziellen Support leisten. Soweit durchfiihrbar, testen Sie die
Losung, bevor Sie diese in einer Produktivumgebung zum Einsatz bringen.

Problem

Kabellose Maus-Tastatur Set Logitech k520 friert in Citrix-Sitzung ein.

Umgebung

« IGELOS 11
+ UMS 6.01 und hoher

Beschreibung

Wenn das Infrarotsignal der kabellosen Maus-Tastatur gestort ist, friert sie ein.

Losung

Dieses spezielle Gerat verwendet einen Infrarot-Dongle. BT-Gerate sollten als Workaround gut funktionieren und
wir empfehlen, diese zu verwenden. Citrix rét davon ab, die IR-Dongles zu verwenden.
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Schwarze Box neben dem Mauszeiger

Beschreibung

Bei bestimmten Programmen (Adobe Reader, Visual Studio, ...) wird in XenDesktop VMs immer ein schwarzer
Kasten neben dem Mauszeiger angezeigt.

Problem

Das geschieht nur, wenn eine Verbindung zu einem IGEL Gerét hergestellt wird und verschwindet, sobald ein
Windows-Gerat angeschlossen wird. Die Box ist nur direkt auf dem Client sichtbar (nicht liber VNC).
Das Problem tritt sowohl auf dem UD7 als auch auf Intel NUCs auf.

Losung

» Deaktivieren Sie im IGEL Setup unter System > Registry > ica.wfclient.disablexrender den Parameter Disable
RENDER Extension (only for ICA):

Update

icawfclient disablexrender

ymmpollwaitinctime
 mmpoliwaitmax
ymmpollwaitmin

ymmwindor
Disable RENDER Extension (for ICA only)

€) ./ V] Disable RENDER Extension (for IGA only)

tomization

‘ Registry

B defaultprinter
B defaultprinterdriver
W deferredupdatemode

Search Show only enabled Parameters

Cancel

Sehen Sie auch bei Citrix: https://support.citrix.com/article/CTX212013
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Citrix Native USB Redirection konfigurieren

Die native USB-Umleitung leitet die gdngigsten USB-Gerate an die Citrix-Sitzung weiter. Um diese Funktion nutzen
zu konnen, miissen Sie mindestens XenDesktop 7.6 installiert haben. Dariiber hinaus miissen die Richtlinien fiir die
USB-Umleitung definiert werden. Weitere Informationen finden Sie auf den folgenden Seiten.

« Citrix Generic USB Redirection Configuration Guide®*
« Generic USB redirection and client drive considerations®

Die folgenden USB-Geratetypen werden standardmalig nicht fir die Verwendung in einer Citrix Virtual App und
Desktop-Sitzung unterstiitzt:

+ Bluetooth-Dongles
+ Integrated NICs
+ USB hubs

Die folgenden Geratetypen werden direkt in einer Citrix Virtual App und Desktop-Sitzung unterstiitzt und
verwenden daher keine USB-Unterstiitzung:

« Tastaturen
+ Mause
Smartcards
+ Headsets
+ Webcams

Zusatzlich zu den Serverrichtlinien muss die USB-Umleitung auch am Client aktiviert werden:

1. Gehen Sie im Setup auf Sitzungen > Citrix > Citrix Global > Native USB Redirection.
2. Aktivieren Sie Native USB Redirection.
3. Stellen Sie die Vorgaberegel auf Verbieten oder Erlauben:
+ Erlauben: Alle Gerate, die standardmaRig zugelassen sind, werden umgeleitet.
+ Verbieten: Es wird kein Gerat umgeleitet.

© Tipp

Um lhr Endgerat zu sichern, wird allgemein empfohlen, die Vorgaberegel auf Verbieten zu
setzen und die Erlauben-Regeln nur fiir die erforderlichen USB-Gerate und USB-
Gerateklassen zu konfigurieren.

4. Um die USB-Umleitung anzupassen, konnen Sie Klassen oder Gerateregeln erstellen, um z. B.
Bloomberg-Tastaturen oder eine 3D Spacemouse umzuleiten.

() Informationen zu USB-Geriten erhalten

Um die Klassen-ID, die Unterklassen-ID, die Hersteller-ID und die Produkt-ID des angeschlossenen USB-
Gerats herauszufinden, konnen Sie die Funktion Systeminformationen verwenden. Weitere
Informationen finden Sie unter Using “System Information” Function.

Beispiel fiir die Systeminformationen:

24 https://support.citrix.com/article/CTX137939
25 https://docs.citrix.com/en-us/citrix-virtual-apps-desktops/general-content-redirection/usb.html
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Devices - USB Devices - System Information

Information View Help

(:) Refresh Ei] Generate Report |_|:| Copy to Clipboard | synchronize

g, Computer _ 001:001 2.0 root hub
@ Ssummary 002:001 1.1 root hub
:}@ Operating System .'\1:. 002:002 |MMware Virtual Mouse

& 002:003 [WMware Virtual USB Hub

|2 002:005 [EIEEXLY 960 Headset

Security

@ Kernel Modules
@ Boots

m Languages

fil Memory Usage

== Filesystems

@ Display
[EJ Environment Variables

..... Devices Device Information .
B system DI Product [0x0a45] 960 Headset

Vendor [0x04&d] Logitech, Inc.

----- logitech
@ Maonitors URL: www.logitech.com
Memory Devices Device Logitech USB Headset
Manufacturer Logitech
logitech
y URL: www.logitech.com
&3 Interfaces Max Current 100 mA
=& IP Connections USB Version 1.10
@ Routing Table Speed 12 Mbjs
@ ARP Table Class [0] (Defined at Interface level)
I‘E DNS Servers . Sub-class [0] (Unknown) "
Done.

Alternativ konnen Sie auch den Befehl lsusb (oder lsusb | grep -i [Suchbegriff] )im
Terminal verwenden.
Beispiel fir lsusb :
Lokales Terminal
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

root@ITCOO5056930CAD:~# lsusb | grep -i logitech
Bus 002 Device 005: ID 046d:0a45 , Inc. 960 Headset
root@ITCO05056930CAD:~# |

() Verwenden Sie fiir eine Ausnahmeregel fiir Gerate die SpaceMouse (see page 227)-Anleitung.
Weitere Informationen zu den USB-Umleitungsregeln finden Sie unter Native USB Redirection fiir Citrix
Sitzungen in IGEL OS und in der Dokumentation der jeweiligen Citrix Workspace app.
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Citrix Fabulatech Scanner Redirection in IGEL OS

Der folgende Artikel beschreibt, wie Sie die Fabulatech Scanner Redirection fiir Citrix Sitzungen aktivieren kdnnen.

& Beachten Sie, dass Fabulatech Scanner for Remote Desktop auch auf dem Backend-Server installiert
werden muss. Weitere Informationen und eine kostenlose Testversion finden Sie unter https://
www.scanner-for-remote-desktop.com/.

Fabulatech Scanner Redirection fur Citrix aktivieren

1. Gehen Sie im IGEL Setup auf System > Firmwareanpassung > Features und stellen Sie sicher,
dass Scanner-Unterstiitzung / SANE (Eingeschrankter Support - Funktion ohne

Méingelgewahr, siehe Produktdokumentation) aktiviert ist.
N v RDP

B Logging
+ [ Energieoption

tische Sprachen

rankter Support - Funktion ohne Mangelgewshr, siehe Produktdokumentation)

Vv WMware Horizon

+ Wenn die Option bereits aktiviert ist, fahren Sie mit Schritt 2 fort.

+ Wenn die Option noch nicht aktiviert war, muss die Softwarekomponente erst
heruntergeladen werden. Stellen Sie hierzu sicher, dass die Quelle der aktuellen Firmware
korrekt gesetzt ist:

« Wenn Sie Universal Firmware Update nutzen, stellen Sie sicher, dass das Gerat der
aktuellen Firmware zugewiesen ist. Die Einzelheiten finden Sie unter Universal
Firmware Update und Updates zuweisen.

« Wenn Sie Universal Firmware Update nicht nutzen, stellen Sie sicher, dass System >
Update > Firmwareupdate auf die Quelle der aktuellen Firmware gesetzt ist. Die
Einzelheiten finden Sie unter Firmwareupdate-Einstellungen fiir IGEL OS.

« Nachdem Sie OK geklickt haben, um Ihre Anderungen zu speichern, miissen Sie das System
neu starten.

2. Gehen Sie im IGEL Setup zu Sitzungen > Citrix > Citrix Global > Fabulatech Scanner Redirection.
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3. Aktivieren Sie Fabulatech Scanner for Remote Desktop.

L4 > ~ ! itzungen * Citrix * Citl bal * Fabulatech

Konfiguration ) [V Fabulatech Scanner for Remote Desktop

Sitzungen

ﬁ Native USB Redirection
i Fabulatech USB Redirection
I Fabulatech Scanner Redirection
B HDX Multimedia
B codec
Suche

4. Klicken Sie Ubernehmen oder Ok, um die Einstellungen zu iibernehmen.
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USB-Speichergerat in Citrix Sitzungen bereitstellen

In diesem How-To erfahren Sie, wie Sie an das IGEL OS Gerat angeschlossene USB-Speichergerate in Citrix
Sitzungen bereitstellen.

() Die Bereitstellung von USB-Speichergeraten ist fiir Gerate der Klasse "USB-Massenspeicher" moglich. Der
Zugriff auf den Speicher von Smartphones oder Digitalkameras erfolgt normalerweise iiber das MTP-
Protokoll. Das MTP-Protokoll wird ab IGEL OS 10.04.100 unterstiitzt, siehe Mobilgerate-Zugriff
verwenden (see page 773).

Grundkonfiguration

4 > ~ / " Gerdte ® Speichergerate ™ Hotplug-Speichergerat

Konfiguration

Sitzungen Lesen/Schreiben

Laufwerkszuordnung €} Dynamisch

oberflache

Benachrichtigung
v Hotplug-Signalton
¥ Hetplug-Meldung

Zeitlimit
eitlimi 15 Sekunden

In IGEL Setup oder einem UMS Profil miissen Sie folgende Parameter konfigurieren:

» Aktivieren Sie Gerite > Speichergerate > Hotplug-Speichergeriat > Laufwerkszuordnung > Dynamisch.

Durch diese Einstellung werden neue Speichergerate, die an dem Endgerat angeschlossen wurden, automatisch
erkannt. Das Endgerat gibt einen Beep-Ton aus und zeigt einen Hinweis an, wahrend das neue Gerat eingebunden
wird. Das Speichergerat steht jetzt automatisch in Citrix/ICA-Sitzungen zur Verfligung.

© Umdie Datenintegritat nicht zu gefdhrden, miissen eingebundene Geréte sicher entfernt werden. Dies
kann uUber die Laufwerksverwaltung, das Disk Removal Tool oder ein Systray-Symbol erfolgen.

Zusatzlich zu priifende Parameter

> Die folgenden Parameter sind standardmaRig eingestellt, so dass die Speicherzuordnung funktioniert, aber
vielleicht haben Sie diese aus irgendeinem Grund geandert und miissen sie anpassen, um die Speicherzuordnung
zu ermoglichen:

Sitzungen > Citrix > Citrix Global > Mapping > Laufwerkszuordnung > Laufwerkszuordnung (Hékchen setzen)
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Sitzungen > Citrix > Citrix Global > Native USB Redirection > Native USB Redirection (Hakchen entfernen)

Sitzungen > Citrix > Citrix Global > Fabulatech USB Redirection > Fabulatech USB
Redirection (Hakchen entfernen)

Gerate > USB-Zugriffskontrolle > Aktivieren (Hakchen entfernen)

Sitzungen > RDP > RDP-Sitzungen > [Sitzungsname] > USB Redirection > Native USB Redirection (auf Globale
Einstellung setzen)

Sitzungen > RDP > RDP-Sitzungen > [Sitzungsname] > Mapping > Laufwerkszuordnung aktivieren (auf Globale
Einstellung setzen)

Laufwerksbuchstaben innerhalb der Sitzung zuweisen (optional)

» Wenn Sie nicht nur das Laufwerk in der Sitzung wie z.B. "A auf IGEL-123456789" sehen mochten, sondern das
Laufwerk innerhalb der Sitzung mit einem echten Laufwerksbuchstaben ansprechen mochten, kdnnen Sie einen
dieser Befehle ausfiihren:

subst T: \\tsclient\t
oder
net use T: \\tsclient\t

In diesem Beispiel ist "T auf IGEL-123456789" dem Laufwerksbuchstaben T: in der Sitzung zugewiesen. Sie kdnnen
das zugeordnete Laufwerk auch einem anderen Laufwerksbuchstaben zuweisen, der im Namen verwendet wird.

Konfiguration auf der Serverseite

Auf der Serverseite, z.B. bei Windows Server 2008R2, hat ein Benutzer in der Gruppe "Benutzer" mit Zugriff auf den
Terminalserver den Mapping-Standard. Dies gilt fiir einen neu installierten Server. Aber das Mapping kann durch
eine Anderung der Richtlinien verhindert werden:

() Umleitung des Laufwerks nicht zulassen gibt an, ob die Zuordnung von Geréte-Laufwerken in einer
Remote Desktop Services-Sitzung verhindert werden soll (Laufwerksumleitung). Standardmafig ordnet
ein RD-Sitzungshost-Server Gerat-Laufwerke automatisch nach der Verbindung zu. Zugeordnete
Laufwerke erscheinen im Sitzungsordnerbaum des Windows Explorers oder Computers im Format
[Laufwerksbuchstabe] auf [Computername]. Mit dieser Einstellung kdnnen Sie dieses Verhalten auRer
Kraft setzen." Quelle: https://technet.microsoft.com/de-de/library/ee791794%28v=ws.10%29.aspx
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Symbolleiste im Appliance-Modus automatisch ausblenden

Voraussetzung

IGEL Linux v5.x oder neuer

Problem
Im Appliance-Modus wird die Symbolleiste oben auf dem Bildschirm dauerhaft angezeigt.

Sie mochten die Symbolleiste so konfigurieren, dass sie sich automatisch ausblendet, wenn sie den Fokus des
Mauszeigers verliert.

Losung

1. InIGEL Setup gehen Sie auf System > Registry >
userinterface.igel_toolbar.show_always_in_appliance_mode.

2. Deaktivieren Sie Symbolleiste immer im Appliance-Modus anzeigen.

3. Klicken Sie Ok, um die Anderungen zu speichern.

() Damitdie Anderungen wirksam werden, missen Sie die aktiven Appliance-Modus-Sitzungen neu starten.

Artikel zu IGEL OS 238/871



Citrix

e

IGE

Eine nahtlos, transparente Benutzeroberflache mit dem Appliance-Modus
erstellen

Mit dem Appliance-Modus konnen Sie das Gerat auf eine bestimmte Sitzung eingrenzen. Im Appliance-Modus,
verschwindet das Gerat selbst im Hintergrund und die Sitzung wird dem Nutzer auf die einfachste Weise
prasentiert. Der Nutzer muss sich daher nicht mit einem Linux Desktop, mehreren Anmeldeverfahren, dem
Umschalten zwischen Windows und der Geratekonfiguration befassen.

Verwenden Sie den Appliance-Modus, um den Zugriff nur auf eine bestimmte Sitzung zu ermdglichen. Beim Start
des Gerates wird der Nutzer direkt auf den Anmeldebildschirm des virtuellen Desktops geleitet.

Der Appliance-Modus kann bei folgenden Sitzungstypen eingestellt werden:

» VMware Hoirzon

« Citrix Self-Service (nur fiir veroffentlichte Desktops, nicht fiir veroffentlichte Sitzungen)
« RHEV/Spice

+ Imprivata

« RDP MultiPoint Server

« XDMCP fiir dieses Display

So konfigurieren Sie eine Sitzung, die im Appliance-Modus ausgefiihrt wird:

1. Offnen sie das Setup und gehen Sie zu Sitzungen > Appliance-Modus

2. Wahlen Sie den Sitzungstyp der gewiinschten Sitzung liber das Dropdown-Menii Appliance-
Modus aus.

3. Konfigurieren Sie die Appliance-Modus-Sitzung entsprechend.

Weitere Informationen finden Sie im Handbuchkapitel Appliance-Modus.
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Verbindung zu Citrix-Farm herstellen

Durch die Verbindung zu einer Citrix-Farm, werden Ihre Daten und Anwendungen zentral auf einer Citrix-Farm
gespeichert. Anwendungen miissen den Benutzern sofort und tiberall auf jedem Gerat zur Verfligung gestellt
werden.

Es gibt mehrere Moglichkeiten, sich mit einer Citrix-Farm zu verbinden und Sitzungen zu starten. Im Folgenden
beschreiben wir drei Best Practice-Varianten:

« Citrix StoreFront (see page 241): Integriert veroffentlichte Anwendungen in die IGEL GUI.

« Citrix Self-Service (see page 242): Die Benutzer werden zu einer Weboberflache geleitet, wo sie
vordefinierte verdffentlichte Anwendungen finden und weitere veroffentlichte Anwendungen
hinzufligen kdnnen.

+ Appliance Mode (see page 246): Zeigt nur die Weboberflache der Farm an und blendet die IGEL GUI
vollstandig aus.
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Citrix StoreFront

Voraussetzungen:

« Trust root certificate in directory /wfs/ca-certs (siehe Vertrauenswiirdige Stammzertifikate in IGEL
0S einspielen (see page 523))

So stellen Sie eine Verbindung liber Citrix StoreFront her:

1. Klicken Sie im Konfigurationsbaum des IGEL-Setups auf Sitzungen.
2. Navigieren Sie zu Citrix > Citrix StoreFront > Server.
3. Klicken Sie unter Serverstandort auf Hinzufiigen +.
Die Maske Hinzufiigen wird geoffnet.
Geben Sie die Adresse der Webseite des Citrix-Stores und den Namen des Stores an.
Klicken Sie Weiter.
Klicken Sie Citrix StoreFront > Desktopintegration.
Geben Sie "Citrix Storefront" unter Anmeldesitzungsname ein.
Wahlen Sie Desktop unter Startmoglichkeiten der Sitzung.
Klicken Sie Speichern, um die Anderungen zu speichern.
Das Setup wird geschlossen.
10. Doppelklicken Sie auf das Citrix-Symbol auf dem Desktop.
Das Anmeldefenster wird geoffnet.
11. Geben Sie im Anmeldefenster die Zugangsdaten eines Benutzers ein.
Die veroffentlichten Anwendungen der Citrix-Farm erscheinen auf dem Desktop.
12. Doppelklicken Sie auf ein Anwendungssymbol auf dem Desktop, um das Programm zu starten.

WeNO b
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Citrix Self-Service

Voraussetzungen

+ Trust root certificate in directory /wfs/ca-certs (see Vertrauenswiirdige Stammzertifikate
einspielen)

So stellen Sie eine Verbindung via StoreFront her:

1. Gehen Siein IGEL Setup zu Sitzungen > Citrix > Citrix Self-Service > Server.
2. Klicken Sie im Bereich Server: Storefront das +-Icon.
Der Dialog Hinzufiigen 6ffnet sich.
Geben Sie Server, Pfad zum Store sowie Name des Stores ein.
Bestatigen Sie mit Weiter.
Gehen Sie zu Citrix Self-Service > Desktopintegration.
Geben Sie bei Self-Service Sitzung "Citrix Self-Service" ein.
Aktivieren Sie bei Startmoglichkeiten der Sitzung die Option Desktop.
Klicken Sie Ok, um die Anderungen zu speichern.
Das Setup wird beendet.
9. Doppelklicken Sie auf das Citrix-Startsymbol auf dem Desktop.
Das Anmeldefenster 6ffnet sich.
10. Geben Sie im Anmeldefenster die Anmeldedaten eines Benutzers ein.
Die in der Citrix Farm veroffentlichten Anwendungen erscheinen in der Benutzeroberflache von
Citrix Self-Service.
11. Doppelklicken Sie ein Anwendungssymbol, um eine zu starten.

NG AW
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Citrix Self-Service verwenden

1. Starten Sie Citrix Self-Service, z. B. liber ein Desktopsymbol.

Melden Sie sich am Server an.

Fligen Sie der Liste veroffentlichte Anwendungen hinzu (+-Button links).

Klicken Sie auf eine veroffentliche Anwendung, um sie zu starten.

Verwenden Sie die Suchzeile, um nach einer veréffentlichten Applikation zu suchen.
Verwenden Sie das Benutzermenu, um Einstellungen zu andern.

oA WD

©

Self-Service

Citrix Workspace =@

Alle Kategorien Q
Alle Apps
—
i -
Access 2013 - SRV1L Calculator - SRV2 Citrx HDX Monitor
= >
Excel 2013 - SRV1 Internet Explorer 11 - SRV2 Media Player - SRV2
; Detalls Detalls y: Detalls
-~ 74
Notepad - SRV2 Outlook 2013 - SRV1 Paint - SRV2
PowerPoint 2013 - SRV1 Publisher 2013 - SRV1 Skype for Business 2015
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+ Vollbildmodus einrichten (see page 245)
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Vollbildmodus einrichten

Verwenden Sie den folgenden Parameter in einem Custom Command script, um fiir Citrix Self-Service den
Vollbildmodus zu aktivieren:

> SICADIR/storebrowse -c FullscreenMode=[0/1/2]
Ihnen stehen folgende Optionen zur Verfligung:
+ 0 =Das Fenster wird nichtim Vollbildmodus angezeigt.

+ 1 =Das Fenster wird im Vollbildmodus angezeigt.

+ 2 =Das Fenster wird maximiert und ohne Dekoration angezeigt. Die Taskbar der
Desktopumgebung wird nicht verdeckt.
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Appliance Mode

Uber Selfservice GUI zu Citrix verbinden

1. Klicken Sie Sitzungen > Appliance Modus.

Wahlen Sie Citrix Self-Service unter Appliance mode.

Geben Sie die URL des Deliver-Servers ein.

Klicken Sie OK, um die Anderungen zu zu speichern und um das Setup zu schlieRen.
Befolgenden Sie die Anweisungen auf dem Bildschirm.

ok N
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Ein Self-Service-Setup mit Hilfe von Schnelleinstellungen erstellen

Normalerweise, sollte der Nutzer keinen vollen Zugriff auf das Setup des Gerats haben. Es kann sich jedoch als
sinnvoll erweisen, dass Nutzer bestimmte Einstellungen schnell selbst vornehmen kdnnen, ohne ein Passwort zu
bendtigen. Typische Beispiele sind Einstellungen der Tastatur, der Maus oder des Bildschirms. Dies kann tber die
Quicksetup erfolgen.

So kénnen Sie die Setup-Seiten fiir eine schnelle Einrichtung einstellen:

1. Offnen sie Setup und gehen Sie zu Zubehar > Quicksetup > Seitenberechtigung Setup-Benutzer
2. Wahlen Sie die Setup-Seiten aus, auf die der Nutzer Zugriff haben soll, z. B.: Benutzeroberflache >
Eingabe > Maus, oder Bildschirmsperre/-schoner.

L fﬁ Bildschirmsperref-schoner
v ;ﬁ Optionen

v ’?j Taskleiste
v @ Bildschirmschoner
v ¥ [l Eingabe
a

L]
v f!g Maus
a

B

3. Klicken Sie Ubernehmen oder OK. Wenn der Nutzer Quicksetup startet, werden die zuvor ausgewéhlten
Optionen angezeigt.
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Konfiguration
Benutzeroberflache

» [ Bildschirm
» [l Desktop
B sprache
¥ [ Bildschirmsperre/-schoner
B Optionen

B Taskleiste
B sildschirmschoner

Quicksetup legt Berechtigungen flir Setup-Bildschirme fest. Wenn Sie Berechtigungen fiir einzelne Parameter

festlegen mochten, konnen Sie UMS-Profile verwenden.

Weitere Informationen finden sie unter Profile.
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Anmeldung fehlgeschlagen aufgrund des abgelaufenen AD-Passworts

Problem

Wenn Sie versuchen, sich bei einer nativen Citrix StoreFront-Sitzung anzumelden, erhalten Sie die Fehlermeldung
"Anmeldung fehlgeschlagen!", da Ihr Active Directory-Passwort abgelaufen ist.
Sie kdnnen Ihr Passwort nicht dndern, da das lokale Login keine Option dafiir bietet.

() Bevor Sie diesen Anweisungen folgen, liberpriifen Sie, ob die Ports offen sind, vielleicht kénnen Sie das
Problem dadurch beheben:
+ Anmeldung auf dem Client -> Port: 88
+ Passwort dndern -> Port: 464

Hier finden Sie eine Ubersicht tiber die Ports des Domain Controllers: Required Ports to Communicate with
Domain Controller?®

Losung

Aktivieren Sie die Active Directory/Kerberos Authentifizierung fiir die StoreFront Sitzung. Beim nachsten Versuch,
sich im IGEL OS anzumelden, werden Sie aufgefordert, Ihr Passwort zu andern.

Andern eines abgelaufenen Active Directory Passworts

@ BeiderVerwendung von Sitzungen mit Passthrough-Authentifizierung ist es wichtig, dass Sie den
Bildschirm lhres Gerats sperren, wenn es unbeaufsichtigt bleibt.

Active Directory/Kerberos-Authentifizierung flir StoreFront-Sitzungen aktivieren

1. Gehen Sie im IGEL Setup unter Security > Anmeldung > Active Directory/Kerberos.
Aktivieren Sie Anmeldung an Active-Directory-Domane.

Gehen Sie unter Sicherheit > Active Directory/Kerberos.

Setzen Sie ein Hackchen bei Aktivieren.

Geben Sie die Standarddomane (vollstandiger Domdanenname) ein.

Gehen Sie unter Sitzungen> Citrix > Citrix StoreFront > Anmeldung.

Aktivieren Sie Passthrough-Authentifizierung verwenden.

Klicken Sie Ubernehmen oder Ok.

NGO A WN

26 https://social.technet.microsoft.com/Forums/windows/en-US/1c6a59de-c1fe-4946-bb4e-1fe36fd40b08/required-ports-to-communicate-with-
domain-controller?forum=winserverDS
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() Bitte beachten Sie, dass das Gerat nun lokal und nicht mehr in der Sitzung gesperrt sein muss, um zu
verhindern, dass eine andere Person liber den Passthrough ohne Angabe des Passworts in die Sitzung
gelangt.

Bildschirmsperre aktivieren

1. Gehen Sie im IGEL Setup unter Benutzeroberflache > Bildschirmsperre/-schoner.
Aktivieren Sie Hotkey.
Wahlen Sie unter Steuertasten Win .

Geben Sie unter Hotkey "L" ein.
Gehen Sie auf Benutzeroberflache > Bildschirmsperre/-schoner > Optionen.
6. Aktivieren Sie Benutzerpasswort.

ok W

Der Hotkey "Win + L" sperrt nun das IGEL-Gerat anstelle des Sitzungsdesktops.

Zur Aktivierung der IGEL-Gerate muss das AD-Passwort eingegeben werden.
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Automatisches Anmelden fiir Citrix Virtual Desktops konfigurieren

In diesem How-To erfahren Sie, wie Sie automatisches Anmelden fiir Citrix Virtual Desktops konfigurieren.

Schritte

1. Gehen Sie in IGEL Setup zu Sitzungen > Citrix > Citrix StoreFront > Server.

Konfiguration

Serverstandort +
Sitzungen .

Protokoll Store-Adresse Pfad zum Store Name des Stores
B sitzungsiibersic

B Globale sit
v [ citrix

Client-Auswahl

B Ci
& ] obal

v [ Citrix StoreFront
[ Bserver
B Anmeldung
B Erscheinungsbild
B Wiederverbindung
B Aktualisieren
. Abmelden

2. Flgen Sie im Bereich Serverstandort eine Konfiguration hinzu.

Konfiguration

Serverstandort +
Sitzungen - ]

Protokoll Store-Adresse Pfad zum Store Name des Stores

B Anmeldung

B Erscheinungsbild
n Wiederverbindung
B Aktualisieren

B Abmelden

R oo L pintoo o

Hinzufiigen

Adresse der Webseite des Citrix Stores Pfad zum Store
|_ https:// | Citrix/Store

Mame des Stores

Weiter Abbruch

3. Fiigen Sie im Bereich Domanen lhre Active Directory-Domane hinzu. Achten Sie darauf, den Fully
Qualified Domain Name (FQDN) einzugeben.
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Serverstandort

Protokoll Store-Adresse Pfad zum Store Name des Stores

Domanen

Behandlung der Domane im Anmeldefenster Normal

Hinzufiigen

Domane

Weiter Abbruch

4. Gehen Sie zu Sitzungen > Citrix > Citrix StoreFront > Anmeldung.

Konfiguration Authentifizierungstyp Passwort-Authentifizierung

Nur fur Citrix StoreFront

Passthrough-Authentifizierung verwenden
Automatische Anmeldung

Benutzername

StoreFront Passwort
W server

B g

B Wiederverbindung
B Aktualisieren

B Abmelden

B Desktopintegration Citrix Anmeldung nach Abmeldung erneut starten

Domane

¥ Benutzername und Domane merken
Citrix Passwort fiir Bildschirmsperre obernehmen

» [N Citrix Self-Service Starte eine einzelne verdffentlichte Anwendung automatisch

Folgende Anwendungen automatisch starten, nachdem Serververbindung hergestellt ist.
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Konfiguration Authentifizierungstyp

Passwort-Authentifizierung
Sitzungen Nur fiir Citrix StoreFront

Passthrough-Authentifizierung verwenden
Automatische Anmeldung

Benutzername

Citrix StoreFront Passwort
ﬁ Server

s s
B Erscheinungsbild
B Wiederverbindung

Aktualisieren

n el ' Citrix Passwort fur Bildschirmsperre Gbernehmen
B 2bmelden

¥ Benutzername und Domane merken

B Desktopintegration x Anmeldung nach Abmeldung erneut starten
» I Citrix Self-Service Starte eine einzelne veroffentlichte Anwendung autom
» Il RDP
» M Horizon Client

B : Folgende Anwendungen automatisch starten, nachdem Serververbindung hergestellt ist.
Appliance

6. Aktivieren Sie Automatische Anmeldung.

Authentifizierungstyp Passwort-Authentifizierung

Nur fur Citrix StoreFront

Passthrough-Authentifizierung verwenden
€} (V) Automatische Anmeldung

Benutzername
Passwort

Domane

V' Benutzername und Domane merken
Citrix Passwort filr Bildschirmsperre Gbernehmen
Citr meldung nach Abmeldung erneut starten

Starte eine einzelne verdffentlichte Anwendung autema

Folgende Anwendungen automatisch starten, nachdem Serververbindung hergestellt ist.

7. Geben Sie bei Benutzername den Active Directory-Benutzernamen ein.
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Authentifizierungstyp Passwort-Authentifizierung

Nur fir Citrix StoreFront

Passthrough-Authentifizierung verwenden
€) (V) Automatische Anmeldung

Benutzername
Passwort

Domane

V' Benutzername und Domane merken
Citrix Passwort fir Bildschirmsperre dbernehmen
x Anmeldung nach Abmeldung erneut starten

Starte eine einzelne veroffentlichte Anwendung automatisch

Folgende Anwendungen automatisch starten, nachdem Serververbindung hergestellt ist.

8. Geben Sie das Passwort des Active Directory-Benutzers ein.

Authentifizierungstyp Passwort-Authentifizierung
Nur fiir Citrix StoreFront

Passthrough-Authentifizierung verwenden
€} (V) Automatische Anmeldung

Benutzername
Passwort

Domane

¥ Benutzername und Domane merken
C Passwort fiir Bildschirmsperre Glbernehmen
Anmeldung nach Abmeldung erneut starten

Starte eine einzelne verdffentlichte Anwendung automatisch

Folgende Anwendungen automatisch starten, nachdem Serververbindung hergestellt ist.

9. Geben Sie fiir Domain den Fully Qualified Domain Name (FQDN) Ihrer Active Directory-Domane

ein. Dies ist der gleiche Wert wie in Schritt 3.
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Authentifizierungstyp Passwort-Authentifizierung

Nur fir Citrix StoreFront

Passthrough-Authentifizierung verwenden
€) (V) Automatische Anmeldung

Benutzername
Passwort

Domane

v Benutzername und Domane merken

Passwort fir Bildschirmsperre Gbernehmen
Ci inmeldung nach Abmeldung erneut starten

Starte eine einzelne veroffentlichte Anwendung automatisch

Folgende Anwendungen automatisch starten, nachdem Serververbindung hergestellt ist.
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Citrix-Abmeldung per Hotkey erzwingen

Die Anleitung finden Sie unter Citrix: Freeze at Logout (see page 256).

& Diese Seite wird demnéchst geloscht. Zukiinftig verwenden Sie bitte den obigen Link.
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Warnmeldung: [Citrix Store] kann sich nicht mit dem Citrix-Server
verbinden

Voraussetzung

 Sie benutzen Citrix Receiver 13.0.x oder neuer.
+ Sie haben einen Citrix StoreFront-Sitzungstyp konfiguriert.

Symptom
+ Beim Verbindungsaufbau erscheint eine Warnmeldung:
Warning: [Citrix Store] Could not connect to the Citrix server.

Warning: [Citrix Store] R

Warning: [Citrix Store] Could not connect to the Citrix server.

-iiClick for more details
url supplied is not a valid store
Have you installed your root certiﬁcate?)

oder
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IGEL
Warning: [Citrix Store] - A X
Warning: [Citrix Store] Could not connect to the Citrix server,
- iClick for mare details:
Error adding store:AM_ERROR_HTTP_SERVER_CERTIFICATE _NOT TRUSTED[65150]
Have you installed your root certificate?
o Ok
Problem

Citrix Receiver 13.0.x oder neuer unter Linux unterstiitzt nur Verbindungen iber HTTPS, und Sie missen
sicherstellen, dass das Gerat liber ein giiltiges Root-Zertifikat der Zertifizierungsstelle (CA) verfiigt. Wenn das Root-
Zertifikat fehlt, schlagt die Verbindung fehl.

Losung

Installieren Sie ein entsprechendes Root-Zertifikat auf dem Gerat, um HTTPS-Verbindungen mit lhrem Citrix-Server
zu ermoglichen.

Informationen zur Verteilung des Zertifikats finden Sie unter Vertrauenswiirdige Stammzertifikate in IGEL OS
einspielen (see page 523).
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Citrix-Sitzungen mit hardwarebeschleunigtem H.264 Deep Compression
Codec einrichten

In diesem Dokument erfahren Sie, wie Sie den H.264 Deep Compression Codec aktivieren.

Voraussetzungen

+ Glltige Lizenz fiir IGEL Multimedia Codec Pack

+ IGEL UD Gerat mit Hardware-Videobeschleunigung, siehe das FAQ Hardware-
Videobeschleunigung auf IGEL OS (see page 853)

« Server fir Citrix Virtual Apps and Desktops mit aktiviertem H.264-Anzeigemodus
Wie Sie herausfinden, welcher Anzeigemodus aktiv ist, erfahren Sie hier: https://
support.citrix.com/article/CTX200370

Codec aktivieren

1. Gehen Sie in IGEL Setup zu System > Firmwareanpassungen > Features.
Aktivieren Sie Hardware-Videobeschleunigung.

Gehen Sie zu Sitzungen > Citrix > Citrix Client-Auswahl.

Wahlen Sie Citrix Client Version.

Gehen Sie zu Sitzungen > Citrix > Citrix Global > Codec.

Setzten Sie Graphical codec auf H.264 Deep Compression Codec.
Aktivieren Sie Beschleunigter H.264 Deep Compression Codec.

Noukwn

Known Issues bei VIA-basierten IGEL-Geraten der Gerateklassen UD3-LX 40/41/42 sowie UD10-LX:

+ Hardwarebeschleunigtes HDX funktioniert nur, wenn 256 MB Grafikspeicher oder mehr
verfligbar ist. Der Grafikspeicher muss im BIOS eingestellt werden. Der Standardwert ist
128 MB.

+ Seamless-Window-Mode wird nicht unterstitzt.

+ Desktop-Sitzungen, die liber mehr als zwei Monitor gehen, werden nicht unterstiitzt.

+ Desktop-Sitzungen auf rotierten Bildschirmen konnen flackern (dies ist abhangig von der
Bildschirmauflosung).

©

() Wenn Sie den Citrix Receiver 13.5 oder dlteren in Kombination mit einem Citrix Server 7.15 verwenden,
wird die option Build to Lossless unter Visual Quality unter Linux nicht funktionieren.
Fir IGEL Linux Version 10.05.100 kann die Option Build to Lossless der Visual Quality Policy funktionieren
wenn Sie einen Citrix Receiver 13.6 oder jlinger verwenden und Sie die Use Video Codec Policy auf For
actively changing regions setzen.
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Hochsicherer XenServer hat Probleme mit dem LD_BIND_NOW
Workaround

Problem

Sie mochten mehrere Desktopsitzungen mit RTME und H.264-Beschleunigung starten, aber es funktioniert nicht.

Losung

1. Gehen Sie im IGEL Setup unter System > Registry > ica > workaround-dual-

rtme. (Parametersuche: ica.workaround-dual-rtme)
2. Aktivieren Sie Activate workaround for dual RTME sessions and H264 acceleration.
3. Klicken Sie Ubernehmen oder Ok, um die Anderungen zu speichern.

() Dieser Registry Key sollte nicht verwendet werden, wenn "Enable Secure ICA" fiir die jeweilige
Bereitstellungsgruppe aktiv ist. Sie miissen sich entscheiden, ob Sie den Workaround verwenden oder die
Sicherheit reduzieren wollen.
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Fehlerbehebung fiir Citrix Receiver X-Fehler

Problem

Beim Start von Citrix XenApp erhalten Sie die folgenden Citrix Receiver-Fehler auf lhren Linux-Geraten:

The X Request 55.0 caused error: "9: BadDrawable (invalid Pixmap or Window

parameter)"

The X Request 60.0 caused error: "13: BadGC (invalid GC parameter)".

Voraussetzung

« Citrix XenApp 7.15
» Citrix Receiverz. B. 13.2,13.3,13.7,13.8

Losung
Zwei Parameter miissen im IGEL Setup aktiviert werden:

1. Gehen Sie unter System > Registry > ica > forceignorexerrors.
2. Aktivieren Sie X Fehlermeldungsdialoge unterdriicken.
3. Gehen Sie unter System > Registry > ica > wfclient > ignorexerrors.

4. Aktivieren Sie IgnoreXErrors und geben Sie die Parameter ein: 55.0/9, 60.0/13

Siehe auch den entsprechenden Eintrag im Citrix-Forum?”.

27 https://discussions.citrix.com/topic/393872-possible-workaround-citrix-receiver-x-error-on-linux-thin-clients/
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Problem mit Citrix HTML5 Receiver

Betroffene Versionen

« IGEL 0S 10.05.100 oder hoher
« IGEL0OS 11.01.100 oder hoher

Problem

Durch den Wegfall der Plugin-Technologie in Firefox 60+ wird die unter Linux installierte Workspace-App nicht mehr
automatisch erkannt.

Losung

1. Wenn Ihr Gerat IGEL OS 10.05 hat, aktualisieren Sie es auf IGEL OS 10.06; wenn anwendbar, kdnnen
Sie es auf IGEL 11.02 aktualisieren.
Wenn lhr Gerat IGEL OS 11.01 hat, aktualisieren Sie es auf IGEL OS 11.02.
IGEL OS 10.06 und IGEL OS 11.02 wurden fiir einen Workaround angepasst, der serverseitige
Modifikationen erfordert.

2. Andern Sie die serverseitigen Einstellungen entspechend der Anleitung unter https://
support.citrix.com/article/CTX237727.
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Tastaturbelegung fiir Macbook innerhalb der Citrix Sitzung

Damit die Macbook-Tastaturbelegung innerhalb von Citrix Sitzungen korrekt funktioniert, gehen Sie wie folgt vor:

1. Unter Sitzungen > Citrix > Citrix Global > Tastatur > Datei fiir Tastaturbelegung wahlen Sie

"Linux".
2. Unter Benutzeroberflache > Eingabe > Tastatur > Tastaturtyp wahlen Sie "Macbook".
Alle anderen Einstellungen fiir Tastaturbelegung konnen Sie unverandert lassen, d. h. wie

standardmalig eingestellt.

() Um Sonderzeichen wie € und # einzugeben, verwenden Sie die rechte Alt-/Option-Taste, nicht die linke
Taste.
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Citrix Feature Matrix

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Lync / Skype for Business mit Citrix HDX RealTime Optimization Pack
verwenden

Thema

Sie mochten Microsoft Lync oder Skype for Business uiber eine Citrix Sitzung mit IGEL OS-Geraten verwenden.

Losung

IGEL OS wird mit vorinstallierter Citrix HDX RealTime Media Engine (RTME) ausgeliefert: Setup > Sitzungen > Citrix
> Citrix Global > Unified Communications > Skype for Business. Siehe auch HDX Multimedia-Einstellungen fiir
eine IGEL OS Citrix Sitzung.

+ IGEL 0S 11.04.100 oder hoher beinhaltet RTME 2.9 (standardmalig aktiviert).
+ IGEL 0S 11.02.100 oder hoher beinhaltet RTME 2.8 (standardmalig aktiviert).
IGEL 0S 11.01.100 beinhaltet RTME 2.7 (standardmaRig deaktiviert).

IGEL OS 10.06.100 beinhaltet RTME 2.8 (standardmaRig deaktiviert).
IGEL OS 10.05.500 beinhaltet RTME 2.6 (standardmaRig deaktiviert).
IGEL OS 10.05.100 beinhaltet RTME 2.6 (standardmaRig deaktiviert).

Weitere Informationen finden Sie unter Citrix HDX RealTime Optimization Pack.?®

28 https://docs.citrix.com/de-de/hdx-optimization/
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Citrix Advanced Endpoint Analysis (EPA) Client on IGEL OS

() Dieser Artikel ist giltig flir IGEL OS 11.08.290 oder héher.

Mit Version 11.08.290 wurde der Citrix Advanced Endpoint Analysis (EPA) Client in IGEL OS integriert. Clientseitig ist
keine Konfiguration notwendig. Wenn die Netscaler-URL auf dem Browser des Geréts (Chromium oder Firefox)
geoffnet wird, werden die in Netscaler konfigurierten NSEPA-Priifungen automatisch durchgefiihrt.

Da dynamische Aktualisierungenin IGEL OS wegen des Read-Only-Systems nicht méglich sind, miissen Sie die
automatische Aktualisierung in Netscaler abschalten:

» Setzen Sie in Netscaler die Option Linux EPA Plugin Upgrade auf Never.

« VPN Virtual Server

Basic Settings Help >
Name

CTX-VERIDIUM-ICA-PROXY Advanced Settings

Protocol

+ Content Switching Policies
IP Address Type + SSL Profile

+ SSL Policies
IPAddress*

192 168 238 25 + Intranet IP Addresses

Port
+ Intranet Applications
443
+ EULA
RDP Server Profile Windows EPA Plugin Upgrade
v Add Mo}
PColP VServer Prefile Linux EPA Plugin Upgrade
v Add Never v|@|
Maximum Users NI PR ST
0 v
Max Login Attempts
Failed Login Timeout
ICA Only DTLS
Enable Authentication AppFlow Logging
() Double Hop ] ICA Proxy Session Migration

() Down State Flush

IP Range IP Set sattings

Logout On Smart Card Removal

() Login Once

State

SameSite

() Enable Device Certificats

CA for Device Certificate
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Citrix

Citrix Netscaler Gateway Client (NSGClient) for Netscaler VPN
Connections

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Unexpected Keyboard Layout in a Citrix Session

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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RDP

+ USB-Speichergerate in RDP-Sitzungen bereitstellen (see page 270)

+ Welche Zeichenkette soll ich bei Token-Based Load Balancing eingeben? (see page 273)

« RDP Fabulatech Scanner Redirection (see page 274)

+ RDP RemoteApp Parametereinstellungen (see page 276)

+ RDP-Leistung verbessern (see page 277)

+ RDPSND_NEGOTIATE-Fehler in RDP-Sitzung (see page 279)

+ Knackgerausche und Audio-Aussetzer in RDP-Sitzungen (see page 280)

« Anmeldung fehlgeschlagen aufgrund des abgelaufenen AD-Passworts (see page 282)

+ Benutzer muss Anmeldeinformationen fiir die RDP-Anmeldung doppelt angeben (see page 284)
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USB-Speichergerate in RDP-Sitzungen bereitstellen

In diesem How-to erfahren Sie, wie Sie an den Thin Client angeschlossene USB-Speichergerate in RDP-Sitzungen
bereitstellen.

Losung

() Die Bereitstellung von USB-Speichergeraten ist fiir Gerate der Klasse "usb mass storage class" moglich.
Der Zugriff auf den Speicher von Smartphones oder Digitalkameras erfolgt normalerweise {iber das MTP-
Protokoll. Das MTP-Protokoll wird ab IGEL OS 10.04.100 unterstiitzt, siehe Mobilgerate-Zugriff
verwenden (see page 773).

Grundkonfiguration des Clients

< > -~ ! " Devices * Storage Devices ®™ Storage Hotplug

Configuration (¥ storage Hotplug

Default permission [F{eaderite v]

Accessories Client Drive Mapping ) | Dynamic ,]

User Interface L : ]
Static Client Drive Mapping
Network AR s IR

Devices

B Hardware Info
» I Printer
¥ [ Storage Devices
[ Storage Hotplug
ﬁ Options ICA write access for storage hotplug devices Yes
B clustooth
B UsE access contral

Notification

[/] Hotplug beep
[/] Hotplug message

Security

System

Timeout
15 Seconds

In IGEL Setup oder einem UMS-Profil miissen Sie folgende Parameter konfigurieren:

> Aktivieren Sie Gerite > Speichergeriate > Speicher-Hotplug > Zuordnung der Client-Laufwerke >
Dynamisch. Diese Option aktiviert die dynamische Zuordnung von Client-Laufwerken. Neue Speichermedien
werden beim Anschluss an den Thin Client automatisch erkannt. Der Thin Client piept und zeigt eine
Benachrichtigung an, wahrend er das neue Gerat einbindet. Die Speichergerate werden automatisch auf dem Thin
Client und in Citrix ICA Sitzungen nutzbar.

Die nachfolgenden Einstellungen sind nur fiir Sitzungen ohne dynamische Laufwerkszuordnung relevant.
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© Montierte Gerate miissen vor dem Entfernen abmontiert werden, um Datenintegritat zu gewahrleisten.
Dies kann Uber das Disk Utility, das neue Hardware sicher entfernen-Tool oder ein Tray-lcon erfolgen.

Zusatzliche zu priifende Parameter

Die folgenden Parameter sind standardmaRig eingestellt, so dass die Laufwerkszuordnung funktioniert, aber
vielleicht haben Sie diese aus irgendeinem Grund gedndert und miissen sie anpassen, um die Laufwerkszuordnung
zu ermoglichen:

+ Sitzungen > RDP > RDP Global > Mapping > Laufwerkszuordnung > Laufwerkszuordnung
aktivieren (Haken setzen)

+ Sitzungen > RDP > RDP Global > Native USB Redirection > Native USB Redirection (Haken
rausnehmen)

+ Sitzungen > RDP > RDP Global > Fabulatech USB Redirection > Fabulatech USB
Redirection (Haken rausnehmen)

+ Gerdte > USB-Zugriffskontrolle > Aktiviert (Haken rausnehmen)

+ Sitzungen > RDP > RDP-Sitzungen > [session name] > USB Redirection > Native USB
Redirection (Globale Einstellung)

+ Sitzungen > RDP > RDP-Sitzungen > [session name] > Mapping > Laufwerkszuordnung
aktivieren (Globale Einstellung)

Zuweisen eines Laufwerksbuchstaben innerhalb der Sitzung (optional)

Wenn Sie nicht nur das Laufwerk in der Sitzung wie z. B. "A auf IGEL-123456789" sehen mdchten, sondern das
Laufwerk innerhalb der Sitzung mit einem echten Laufwerksbuchstaben ansprechen mochten, kdnnen Sie einen
dieser Befehle ausfiihren:

subst T: \\tsclient\t
or
net use T: \\tsclient\t

In diesem Beispiel wird "T auf IGEL-123456789" dem Laufwerksbuchstaben T: innerhalb der Sitzung zugewiesen. Sie
konnen das zugeordnete Laufwerk auch einem anderen Laufwerksbuchstaben zuweisen, der im Namen verwendet
wird.

Konfiguration auf der Serverseite

Auf der Serverseite, z.B. bei Windows Server 2008R2, hat ein Benutzer in der Gruppe "Benutzer" mit Zugriff auf den
Terminalserver standardmaRig die Zuordnung. Dies gilt flir einen neu installierten Server. Aber das Mapping kann
durch eine Anderung der Richtlinien verhindert werden.
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@ Do not allow drive redirection - Gibt an, ob die Zuordnung von Client-Laufwerken in einer Remote
Desktop Services-Sitzung verhindert werden soll (Laufwerksumleitung). StandardmaRig ordnet ein RD
Session Host-Server Client-Laufwerke automatisch nach der Verbindung zu. Zugeordnete Laufwerke
erscheinen im Sitzungsordnerbaum des Windows Explorers oder Computers im
Format[Laufwerksbuchstabe] auf[Computername]. Mit dieser Einstellung kdnnen Sie dieses Verhalten
auller Kraft setzen. Quelle: https://technet.microsoft.com/de-de/library/
€e791794%28v=ws.10%29.aspxSource: https://technet.microsoft.com/de-de/library/
€e791794%28v=ws.10%29.aspx
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Welche Zeichenkette soll ich bei Token-Based Load Balancing eingeben?

Umgebung

Token-Based Load Balancing wird als Methode zur Lastverteilung verwendet. Dieses Dokument ist nicht auf andere
Load-Balancing-Methoden anwendbar.

Frage

Welche Zeichenkette muss in Sitzungen > RDP > RDP-Sitzungen > [Sitzungsname] > Optionen eingegeben
werden, damit das Token-Based Load Balancing funktioniert?

Antwort

IGEL OS 10.05.700 oder hoher, IGEL OS 11.01.110 oder hoher

» Geben Sie unter Sitzungen > RDP > RDP-Sitzungen > [Sitzungsname] > Optionen > Sammlung einfach den
Namen lhrer RDS-Sammlung (Collection) ein. Der Name der Sammlung wurde vom Serveradministrator festgelegt.

IGEL OS 10.01 bis 10.05.500, 11.01.100

> Geben Sie unter Sitzungen > RDP > RDP-Sitzungen > [Sitzungsname] > Optionen > Routing Token fiir Load
Balancer die Zeichenkette tsv://MS TerminalServices Plugin.1l.[Name der Sammlung] ein,
wobei

+ tsv://MS TerminalServices Plugin.l. dasRoutingToken ist

und
« [Name der Sammlung] der Name der RDS-Sammlung (Collection); dieser wurde vom
Serveradministrator festgelegt.
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RDP Fabulatech Scanner Redirection

Fabulatech Scanner Redirection aktivieren

1. Gehen Sie im IGEL Setup auf System > Firmwareanpassung > Features und stellen Sie sicher,
dass Scanner-Unterstiitzung / SANE (Eingeschrankter Support - Funktion ohne

Méingelgewahr, siehe Produktdokumentation) aktiviert ist.
N v RDP
v Red Hat Enter

tische Sprachen

rankter Support - Funktion ohne Mangelgewshr, siehe Produktdokumentation)

Vv WMware Horizon

+ Wenn die Option bereits aktiviert ist, fahren Sie mit Schritt 2 fort.

+ Wenn die Option noch nicht aktiviert war, muss die Softwarekomponente erst
heruntergeladen werden. Stellen Sie hierzu sicher, dass die Quelle der aktuellen Firmware
korrekt gesetzt ist:

« Wenn Sie Universal Firmware Update nutzen, stellen Sie sicher, dass das Gerat der
aktuellen Firmware zugewiesen ist. Die Einzelheiten finden Sie unter Universal
Firmware Update und Updates zuweisen.

« Wenn Sie Universal Firmware Update nicht nutzen, stellen Sie sicher, dass System >
Update > Firmwareupdate auf die Quelle der aktuellen Firmware gesetzt ist. Die
Einzelheiten finden Sie unter Firmwareupdate-Einstellungen fiir IGEL OS.

« Nachdem Sie OK geklickt haben, um Ihre Anderungen zu speichern, miissen Sie das System
neu starten.

2. Gehen Sie im IGEL Setup unter Sitzungen > RDP > RDP Global > Fabulatech Scanner
Redirection.

3. Setzen Sie einen Haken bei Fabulatech Scanner for Remote Desktop.
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A

< > | s )P * RDP Global

€} [V| Fabulat

‘ Sit:
B Global

.. Fabulatech Scanner Redirection
fultimedia
» Il RDP en
Suche

ernehmen

4. Klicken Sie Ubernehmen oder Ok, um die Einstellungen zu (ibernehmen.
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RDP RemoteApp Parametereinstellungen

Symptom

Die RemoteApp 6ffnet oder schlielt sich nicht unmittelbar nach einer Anmeldung.

Problem

Sitzungseinstellungen auf dem Server oder Gerat sind fehlerhaft oder unvollstandig.

Losung

1. Stellen Sie mit der RemoteApp Management Console auf dem Terminalserver einen ALIAS fiir die
RemoteApp ein.

E RemoteApp-Eigenschaften

Eigenschaften |Benutzerzuweisung |

‘f:
- Remotedpp-Mame:

I Microsoft Excel 2010

Pfad:

I %3 STEMDRIVE s \Program Files (oBaMicrosoft OfficeOfficel 41Exc

2. Verwenden Sie den ALIAS-Wert in der Gerateeinstellung Setup > Sitzungen > RDP > RDP-
Sitzungen > [Sitzungsname] > Server > Applikation

€) () server (®) Aktiviere RemoteApps Modus

Server

RDP Port 3389

Applikation ﬂl IIEXCEL |

Kommandozeilenparameter des ausgeflihrten Programms I

[[] veranderbare Serververbindung bei Lokaler Anmeldung

() Figen Sie zwei Pipe-Zeichen (|| ) am Anfang des ALIAS-Wertes hinzu.
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RDP-Leistung verbessern

Symptom
RDP-Benutzer haben Leistungsprobleme (schlechte Benutzererfahrung)
Beispiel:

« Maus ist verzogert

+ Bildschirm baut sich sehr langsam auf

« Sitzung nutzt hohe Bandbreite

+ Verschiedene andere Leistungsprobleme

Problem

Es gibt viele verschiedene Ursachen, die zu einer verminderten Leistung flihren kdnnen.

Losung

Die folgenden Einstellungen kénnen sowohl einzeln als auch in Kombination verwendet werden

Grundlagen

« Die Farbtiefe sollte auf dem Server, dem Gerat und in der Sitzung gleich sein (am besten: 32 Bit).
+ Setzen Sie im BIOS den gemeinsamen VGA-Speicher (VGA shared memory) auf 64 MB oder mehr.

Optimierungen fur eine LAN-Umgebung

« Andern Sie unter Sitzungen > RDP > RDP Global > Performance die Einstellungen wie folgt:
+ Deaktivieren Sie Komprimierung. (Erhoht die Performanz, erzeugt etwa 30% mehr
Netzwerkverkehr.)
+ Wenn RemoteFX 8 verfiigbar ist, schalten Sie RemoteFX aktivieren ein.
+ Wenn RemoteFX 8 verfiigbar ist, setzen Sie RemoteFX-Codec-Modus auf "Optimiert fiir
LAN".
+ Wenn Windows Server 2012r2 oder niedriger bzw. Windows 8.1 oder niedriger verwendet wird:
Aktivieren Sie unter Sitzungen > RDP > RDP Global >Multimedia die Option Video Redirection.

Optimierungen fiir eine WAN-Umgebung

« Andern Sie unter Sitzungen > RDP > RDP Global > Performance die Einstellungen wie folgt:
« Aktivieren Sie Komprimierung. (Erzeugt etwa 30% weniger Netzwerkverkehr, verbraucht
mehr lokale Ressourcen.)
« Wenn RemoteFX 8 verfligbar ist, schalten Sie RemoteFX aktivieren ein.
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+ Wenn RemoteFX 8 verfligbar ist, setzen Sie RemoteFX-Codec-Modus auf "Optimiert fiir
WAN".
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RDPSND_NEGOTIATE-Fehler in RDP-Sitzung

Symptom

Bei der Wiedergabe eines Sounds wird die RDP-Verbindung auf einigen Gerdten mit einer Fehlermeldung
abgebrochen

ERROR: RDPSND: Extra RDPSND_NEGOTIATE in the middle of a session

ERROR: TCP Connection: Cannot receive data (Keep alive timeout)

ERROR: RDPSND: Extra(RDPSND NEGOTIATE)in the middle of

@ 5ess1on
ERROR: TCP Connection: Cannot receive data (Keep alive
timeout)

Problem

Dies kann passieren, wenn wahrend der Dateniibertragung die Verbindung ausfallt.

Losung
Provieren Sie einen anderen Audiotreiber flir die RDP-Sitzung:

1. Gehen Sie unter System > Registry > rdp.winconnect.sound-driver
2. Wahlen Sie OSS oder ALSA
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Knackgerausche und Audio-Aussetzer in RDP-Sitzungen

Symptom

Die Benutzererfahrung bei RDP-Sitzungen wird durch Knackgerausche und Aussetzer beeintrachtigt.

Umgebung

« Gerat mit einer Soundkarte, die einen kleinen Puffer hat, z. B. IGEL UD3 (M340C)
+ Fiir die Losung bendtigt: IGEL OS 11.03.500 oder hoher

Problem

Die Knackgerausche oder Audio-Aussetzer entstehen, wenn der Puffer leerlauft (buffer underrun). Dies geschieht,
wenn neue Audiodaten nicht schnell genug geliefert werden und der Puffer der Soundkarte keine Audiodaten mehr
zum Abspielen tibrig hat. Somit kann die Liicke in der Wiedergabe nicht gefiillt werden. Dies passiert besonders
leicht bei Soundkarten mit relativ kleinem Puffer.

Losung

Um dem Gerat zu ermoglichen, grofRere Liicken zu fiillen, muss Pufferkapazitat hinzugefligt werden. Dies kann
erreicht werden, indem man den Puffer des RDP-Clients erh6ht, wodurch zugleich die Latenz erhéht wird.
Allerdings kann eine hohe Latenz ein Problem bei interaktiven Anwendungen darstellen, etwa bei Telefonaten oder
Videokonferenzen.

Um die Latenz des RDP-Clients zu erhohen:
1. Offnen Sie das Setup des Geréts und gehen Sie zu System > Registry > rdp > winconnect >

sound-latency (Registry Key: rdp.winconnect.sound-latency ).
2. Erhdhen Sie die Latenz um ungefihr 50 Millisekunden (empfohlen) und klicken Sie Ubernehmen.
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i i rdp.winconnect.sound-latency
Konfiguration p.winconn 1 y

ind-driver

B sound-atency

sound-quality

Suche

Ubernehmen ok

3. Starten Sie die RDP-Sitzung neu und testen Sie die Audiowiedergabe.
4. Wenn die Audioqualitat gut ist, klicken Sie Ok, um das Setup zu schlieflen. Wenn immer noch
Knackgerdausche auftreten, wiederholen Sie Schritt 2 und 3, bis die Audioqualitat akzeptabel ist.
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Anmeldung fehlgeschlagen aufgrund des abgelaufenen AD-Passworts

Wenn Sie versuchen, sich bei einer RDP-Sitzung anzumelden, erhalten Sie die Fehlermeldung "Anmeldung
fehlgeschlagen!", da lhr Active Directory-Passwort abgelaufen ist.
Sie kdnnen Ihr Passwort nicht andern, da das lokale Login keine Option dafiir bietet.

() Bevor Sie diesen Anweisungen folgen, liberpriifen Sie, ob die Ports offen sind, vielleicht kénnen Sie das
Problem dadurch beheben:
« Anmeldung auf dem Client -> Port: 88
« Passwort andern -> Port: 464

Hier finden Sie eine Ubersicht iiber die Ports des Domain Controllers: Required Ports to Communicate with
Domain Controller?®

Losung

Aktivieren Sie die Active Directory/Kerberos Authentifikation fiir die RDP-Sitzung. Beim nachsten Versuch, sich im
IGEL OS anzumelden, werden Sie aufgefordert Ihr Passwort zu andern.

Andern eines abgelaufenen Active Directory Passworts

@ BeiderVerwendung von Sitzungen mit Passthrough-Authentifizierung ist es wichtig, dass Sie den
Bildschirm lhres Gerats sperren, wenn es unbeaufsichtigt bleibt.

Active Directory/Kerberos-Authentifizierung flir RDP-Sitzungen aktivieren

1. Gehen Sieim IGEL Setup unter Security > Anmeldung > Active Directory/Kerberos.
Aktivieren Sie Anmeldung an Active-Directory-Domane.

Gehen Sie unter Sicherheit > Active Directory/Kerberos.

Setzen Sie ein Hackchen bei Aktivieren.

Geben Sie die Standarddomane (vollstandiger Domanenname) ein.

Gehen Sie unter Sitzungen> RDP > RDP Sitzung> [RDP-Sitzung] > Anmeldung.
Aktivieren Sie Passthrough-Authentifizierung verwenden.

Klicken Sie Ubernehmen oder Ok.

PN~ WN

Bitte beachten Sie, dass das Gerat nun lokal und nicht mehr in der Sitzung gesperrt sein muss, um zu
verhindern, dass eine andere Person liber den Passthrough ohne Angabe des Passworts in die Sitzung
gelangt.

©

29 https://social.technet.microsoft.com/Forums/windows/en-US/1c6a59de-c1fe-4946-bb4e-1fe36fd40b08/required-ports-to-communicate-with-
domain-controller?forum=winserverDS
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Bildschirmsperre aktivieren

ok W

6.

Gehen Sie im IGEL Setup unter Benutzeroberflache > Bildschirmsperre/-schoner.
Aktivieren Sie Hotkey.

Wahlen Sie Win unter Steuertasten.

Geben Sie "L" ein unter Hotkey.

Gehen Sie auf Benutzeroberflache > Bildschirmsperre/-schoner > Optionen.
Aktivieren Sie Benutzerpasswort.

Der Hotkey "Win + L" sperrt nun das IGEL-Gerat anstelle des Sitzungsdesktops.

Zur Aktivierung der IGEL-Gerate muss das AD-Passwort eingegeben werden.
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Benutzer muss Anmeldeinformationen fiir die RDP-Anmeldung doppelt
angeben

Problem

Wenn Sie sich mit einem Windows-Terminalserver verbinden, werden Sie aufgefordert, Ihre Anmeldeinformationen
zweimal einzugeben.

Ursache

Dieses Verhalten wird durch die Funktionsweise des RDS-Lastausgleichs verursacht. Das Problem ist, dass der
Terminalserver nicht direkt mit dem Session Broker kommuniziert.

Stattdessen ist das Szenario wie folgt:

1. Der Client verbindet sich mit dem Terminalserver 1 und authentifiziert sich mit dem
Terminalserver 1. Dies ist das erste Mal, dass der Benutzer nach seinen Zugangsdaten gefragt wird.

2. Da wir ein Load Balancing-Setup haben, wird Terminalserver 1 mit dem Session Broker sprechen
und fragen, ob der Client Terminalserver 1 verwenden kann oder ob er auf einen anderen
Terminalserver umgeleitet werden soll.

3. Wenn eine Umleitung stattfindet, muss sich der Client auch bei dem Terminalserver
authentifizieren, auf den der Client umgeleitet wurde (Terminalserver 2 in der folgenden
Abbildung). Dies ist das zweite Mal, dass der Benutzer nach seinen Zugangsdaten gefragt wird.
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Das Problem kann durch Aktivieren der Kerberos/Active Directory Authentifizierung behoben werden. Weitere

Informationen finden Sie unter Active Directory/Kerberos v10.04.
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VMware Horizon

« VMware Blast fiir Horizon Client-Sitzungen aktivieren (see page 287)

+ NLA fiir die Anmeldung mit Horizon Client-Sitzungen verwenden (see page 288)

« Workaround flir Hotkeys in Horizon Sitzungen (see page 289)

+ Multimedia-Beschleunigung mit VMware Horizon View im VESA-Modus (see page 290)
» Horizon Feature Matrix (see page 291)

« Troubleshooting the Horizon Client (see page 292)

« VMware Horizon Authentifizierungsprobleme (Zertifikatswiderrufsliste) (see page 293)
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VMware Blast fiir Horizon Client-Sitzungen aktivieren

Voraussetzungen

+ Gerat mit Hardware-Videobeschleunigung, siehe das FAQ Hardware-Videobeschleunigung auf
IGEL OS (see page 853)

« VMware Horizon 7 Server
Weitere Informationen zur Serverkonfiguration finden Sie auf der Webseite von VMware in der
Dokumentation zu VMware Horizon 7: https://docs.vmware.com/de/VMware-Horizon-7/index.html

VMware Blast aktivieren

Gehen Sie in IGEL Setup zu System > Firmwareanpassung > Features.

Aktivieren Sie Hardware-Videobeschleunigung.

Gehen Sie zu Sitzungen > Horizon Client > Horizon Client Global > Serveroptionen.
Setzen Sie Bevorzugtes Verbindungsprotokoll auf VMware Blast.

Klicken Sie Ubernehmen oder Speichern.

N
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VMware Horizon

NLA fiir die Anmeldung mit Horizon Client-Sitzungen verwenden

Das Starten einer Sitzung, auch wenn nur ein Anmeldebildschirm angezeigt wird, hat erhebliche Auswirkungen auf
die Ressourcen. Jedes Mal wenn ein Benutzer versucht sich anzumelden, werden Prozesse auf dem Remote-
Computer gestartet, unabhangig davon ob die Anmeldeinformationen des Benutzers giiltig sind oder nicht. Mit dem
Network Layer Authentication (NLA) kdnnen Sie Ressourcen sparen und Denial of Service (DoS)-Angriffe verhindern.
NLA priift, ob ein Benutzer die richtige Person ist, bevor ein Anmeldevorgang gestartet wird.

Weitere Informationen zu NLA, finden Sie unter https://technet.microsoft.com/en-us/magazine/hh750380.aspx.

NLA fiir Horizon Client-Sitzungen ist ab IGEL Linux Version 5.08.100 verfligbar.

Um NLA fiir Horizon Client-Sitzung zu verwenden:

1. Offnen Sie Setup und gehen Sie zu Sitzungen > Horizon Client > Horizon Client-Sitzungen
> [Sitzungsname] > Optionen
2. Aktivieren Sie Authentifizierung auf Netzwerkebene.
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VMware Horizon

Workaround flir Hotkeys in Horizon Sitzungen

Problem

Sie mochten mit der Tastenkombination [Strg] + [Windows] + [D] aus der VMware Horizon Sitzung auf den IGEL
Desktop wechseln. Wahrend die Tastenkombination [Strg] + [Windows] + [D] bei IGEL OS 11.01.100 oder niedriger
(Horizon Client 4.x) realisiert werden kann, ist dies bei IGEL OS 11.01.110 oder héher (Horizon Client 5.x) nicht
moglich.

Losung

1. Driicken Sie [Strg] + [Alt] und lassen Sie die Tasten los.
Der Fokus wird von der VMware Horizon Sitzung auf das lokale System umgeschaltet.

2. Driicken Sie [Strg] + [Windows] + [D], um auf den IGEL Desktop zu wechseln.

3. Um den Fokus wieder auf die VMware Horizon Sitzung zu setzen, klicken Sie in das Fenster der
VMWare Horizon Sitzung.
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Multimedia-Beschleunigung mit VMware Horizon View im VESA-Modus

Symptom

Sie haben IGEL Universal Desktop OS 2 auf nicht vollstéandig unterstiitzter Hardware mit IGEL Universal Desktop
Converter 2 installiert. Die Multimedia-Beschleunigung funktioniert innerhalb einer VMware Horizon View-Sitzung
nicht.

Problem

Der Grafikchip Ihrer Hardware wird nicht unterstitzt und als Fallback wird der VESA-Modus verwendet.

Losung

Es gibt keine andere Losung fiir das Problem, als die Verwendung vollstandig unterstiitzter Hardware.
Informationen zur unterstiitzten Hardware finden Sie im UDC2-Handbuch.

Sie kdnnen auch auf IGEL's 3rd party hardware support database® zugreifen, um vollstandig unterstiitzte
Grafikchips zu finden.

30 https://www.igel.com/linux-3rd-party-hardware-database/

Artikel zu IGEL OS 290/871


https://www.igel.com/linux-3rd-party-hardware-database/
https://www.igel.com/linux-3rd-party-hardware-database/

VMware Horizon

Horizon Feature Matrix

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Troubleshooting the Horizon Client

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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VMware Horizon Authentifizierungsprobleme (Zertifikatswiderrufsliste)

Neuere Versionen von VMware Horizon Client fiir Linux versuchen, eine Zertifikatswiderrufsliste (Certificate
Revocation List, CRL) fiir alle Zertifikate herunterzuladen, die fiir die Verbindung mit einer VMware Horizon
Umgebung verwendet werden. Manchmal kann dies auf Geraten mit niedrigerem Stromverbrauch oder auf
Geraten, die keinen Zugriff auf eine CRL-Adresse haben, ein Problem verursachen.

Der folgende Artikel erklart, wie Sie den CRL-Download deaktivieren konnen, wenn Sie Probleme mit der
Authentifizierung fir VMware Horizon Sitzungen in IGEL OS haben.

Problem
Sie stofRen auf die folgenden Probleme:

+ Der VMware Horizon Client "hangt" wahrend der Authentifizierung.
ODER

+ DerVMware Horizon Client benétigt viel Zeit fiir die Authentifizierung (in einigen Fallen iber 1
Minute).
ODER

+ Sieverwenden ein Zertifikat, das von der Zertifizierungsstelle (CA) fiir die Domane ausgestellt
wurde, und erhalten die folgende Fehlermeldung:

"Failed to connect to the connection server. The server provided an
invalid certificate. Unsupported URI 1in CRL distribution points

extension, only http/https are supported. "

Losung

Diese Probleme entstehen normalerweise aufgrund der Standardeinstellung fiir das Herunterladen von CRLs fiir
den VMware Client fiir Linux. Wenn die oben genannten Probleme auftreten, wird empfohlen, das Herunterladen
der CRL zu deaktivieren.

Um den Download der CRL zu deaktivieren, gehen Sie wie folgt vor:

1. Gehen Sie im IGEL Setup oder im Konfigurationsdialog in der UMS zu System > Registry.

2. Aktivieren Sie den Registry Key vmware.view.skip-crl-revocation-check,d.h. Skip
download of the certificate revocation list (CRL).
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vmware.vie!

Skip download of th

Datum i ! £ (V) skip download of the

Energieoptionen

[ Registry

Suche

Ubernehmen

3. Ubernehmen Sie die Einstellungen. Wenn Sie ein Profil erstellt haben, weisen Sie das Profil den
erforderlichen Geraten zu.

4. Starten Sie die Gerate neu und testen Sie noch einmal die Verbindung.

Artikel zu IGEL OS 294 /871



Evidian

Evidian

+ Authentifizierung mit dem Evidian Authentication Manager (see page 296)

Artikel zu IGEL OS 295/871



Evidian

Authentifizierung mit dem Evidian Authentication Manager

Mit dem Evidian Authentication Manager (AuthMgr) kénnen Sie sich mit Citrix-, RDP- und VMware Horizon-Roaming-
Sitzungen Uber RFID-Badges verbinden. Benutzerdefinierte Befehle werden ebenfalls unterstiitzt.

Voraussetzungen

IGEL Universal Desktop Linux 5.06.100 oder neuer auf dem Gerat.

Ein installierter und laufender Evidian SSO Controller, Version 10.0 oder hoher

Bei Verwendung von HTTPS (IGEL Linux 5.07.100 oder neuer) wird das CA-Root-Zertifikat des User
Access Servers lokal auf dem Gerat gespeichert.

Das Gerat und der/die Server miissen Teil derselben Active Directory-Domane sein.

Ein unterstiitztes RFID-Lesegerat (z. B. OMNIKEY 5022 CL, OMNIKEY 5421), das an den Endpoint
angeschlossen ist.

RFID-Badges, die bereits registriert sind.

Konfigurieren einer Evidian Authentication Manager-Sitzung

Gehen Sie im Setup des Gerats zu Sitzungen > Evidian AuthMgr > Evidian AuthMgr Sitzungen.
Fligen Sie eine neue Sitzung hinzu.

Gehen Sie zu Sitzungen > Evidian AuthMgr > Evidian AuthMgr Sitzungen > [Sitzungsname] >
Verbindung.

Wahlen Sie das Protokoll, das fiir den User Access Service verwendet wird (z. B. HTTP).

Geben Sie unter Server die IP-Adresse oder den DNS-Namen an, der fiir den User Access Service
verwendet wird.

6. Wahlen Sie den Port fiir den User Access Service aus (z. B. 9764).

10.

11.

12.

Geben Sie unter Servicepfad den Pfad fiir den User Access Service an (z. B. /soap ).
Geben Sie unter Stammzertifikat den Pfad zum Stammzertifikat mit Dateiname, zum Beispiel /

wfs/ca-certs/ca.crt .Das Zertifikat wird flir HTTPS-Verbindungen benétigt.

Geben Sie das Roamingsitzung-Passwort an.

Wenn Sie HTTPS verwenden, wahlen Sie das CA-Root-Zertifikat des User Access Servers auf dem
Gerat als Stammzertifikat aus.

Gehen Sie zu Sitzungen > Evidian AuthMgr > Evidian AuthMgr Sitzungen > [Sitzungsname] >
Optionen und wahlen Sie den gewiinschten Sitzungstyp aus.

Der hier ausgewahlte Sitzungestyp, z. B. RDP, wird vom Evidian Authentication Manager als erste
konfigurierte Sitzung verwendet. Stellen Sie sicher, dass eine Sitzung konfiguriert ist.

() Wenn Sie benutzerdefinierte Befehle wahlen, miissen Sie die Befehle bereitstellen; siehe Custom
Commands (see page 298). Weitere Optionen finden Sie unter Optionen im IGEL OS
Referenzhandbuch.

Starten Sie die neue Sitzung, indem Sie auf das Symbol im Startmenii klicken. Alternativ konnen
Sie das Gerat neu starten. In der standardmaRigen Autostarteinstellung startet der Evidian
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Authentication Manager fiir lhre Sitzung automatisch und wartet darauf, dass ein RFID-Badge auf
dem Lesegerat angebracht wird.

() Siekonnen nur eine einzelne Instanz einer Evidian Authentication Manager-Sitzung starten.

Citrix/RDP/VMware Horizon Sitzung konfigurieren

> Konfigurieren Sie die Sitzung, die Sie mit dem Evidian Authentication Manager verwenden mdéchten, als erste
Sitzung dieser Art. Die Verkniipfungen zu den Sitzungseinstellungen sind im Setup-Bereich Weitere Einstellungen
zu finden:

Sitzungstyp Auswahl... Weitere Einstellungen

Keonfiguration
- -
» I Horizon Client
‘ Appliance-Modus
vyO
» M Evidian AuthMgr Global
O Sprachauswanhl Automatisch
vyO
‘ Benutzerdefinierte Meldungen

¢ Bersitschafisnachricht

Eine benutzerdefinierte Konfigurationsdatei verwenden

Anstatt die Einstellungen des IGEL Setups zu verwenden, kdnnen Sie unter Sitzungen > Evidian AuthMgr > Evidian
AuthMgr Sitzungen > [Sitzungsname] > Optionen > Verwende benutzerdefinierte Konfigurationsdatei eine
benutzerdefinierte Konfigurationsdatei aktivieren. Dann werden alle anderen Sitzungseinstellungen ignoriert. Eine

kommentierte Vorlage fiir die Konfigurationsdatei finden Sie unter /etc/rsUserAuth/rsUserAuth.ini .

Mit Evidian Authentication Manager anmelden

1. Platzieren Sie lhren RFID-Badge auf dem RFID-Lesegerat (oder tippen Sie damit auf das Lesegerat,
wenn Sie den Tapping-Modus konfiguriert haben).

2. lhre Citrix/RDP/VMware Horizon-Sitzung wird geoffnet, wenn bereits eine aktive Roamingsitzung
fir Ihren Benutzer existiert. Wenn dies nicht der Fall ist, wird IThnen eine Passwortabfrage fiir das
Active Directory-Passwort des Benutzers angezeigt.

3. Entfernen Sie Ihren RFID-Ausweis (oder tippen Sie erneut auf das Lesegerat), um die Verbindung
zur Sitzung zu trennen.

Artikel zu IGEL OS 297/871



Evidian

Custom Commands

Die folgenden einfachen Shell-Skripte veranschaulichen, wie man benutzerdefinierte Befehle schreibt, die
Benutzernamen und Domane als Parameter aus dem Evidian Authentication Manager empfangen.

Um sie zu verwenden

1. Speichern Sie die Skriptein /wfs/ .
2. Fiihren Sie sie aus mit chmod a+x[Dateiname] .

3. Geben Sie den vollstandigen Pfad (z.B. /wfs/start.sh )unter Sitzungen > Evidian >
[Sitzungsname] > Optionen ein.

Start-Skript

#!/bin/sh
# Sample start script
if [ s# -eq 3 ] ; then
# Start "session"
gtkmessage -t "Evidian Authentifcation Manager Login" -m "Login as user '$1'
with domain '$3'."
else
exit 1
fi

exit 0O

Stop-Skript

#!/bin/sh

# Sample stop script

# Close running "session"

pkill gtkmessage

gtkmessage -t "Evidian Authentication Manager Logout" -s 5 -S -m '"Logout user
'$1'."

exit 0
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Debugging und Fehlerbehebung

Debugging

1. Aktivieren Sie im Setup den Debugmodaus in Sitzungen > Evidian > [Session Name] >
Optionen und stellen Sie den Detailierungsgrad unter Trace-Level ein.

2. Beenden Sie den Prozess Evidian Authentication Manager (siehe Weitere Fehlerbehebung).

3. Starten Sie die gewiinschte Evidian-Sitzung aus dem Startmendi.

4. Beobachten Sie die Ausgabe mit tail -F /var/log/user/rsuserauth[Session

Number] .debug im lokalen Terminal. Alternativ konnen Sie die Datei auch dem System Log
Viewer hinzufligen.

() Die Sitzungsnummer beginnt mit 0, nicht mit 1. Um die Ausgabe der ersten konfigurierten Sitzung
zu sehen, verwenden Sie tail -F /var/log/user/rsuserauth@.debug.

Weitere Fehlerbehebung

1. Offnen Sie das lokale Terminal.

2. GebenSie ps fax | grep rsuserauth | grep -v grep ein,um nach Prozessen des
Evidian Authentication Manager zu suchen.

3. Verwenden Sie die Evidian AuthMgr Neustart-Sitzung, um bei Bedarf alle Evidian-Sitzungen neu
zu starten.

ODER unerwiinschte Prozesse durch Eingabe von kill[process ID] im Terminal beenden,
gewinschte Prozesse liber die Evidian-Eintrage im Startmenii starten.
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IBM iAccess

+ Die Liste der sichtbaren Meniieintrage flir IBM iAccess bearbeiten (see page 301)
+ Tastenbelegung fiir IBM iAccess Client (see page 303)
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Die Liste der sichtbaren MenUeintrage fur IBM iAccess bearbeiten

Sie kdnnen das Menii einer IBM iAccess-Client-Sitzung vereinfachen, indem Sie Elemente aus der Menistruktur
entfernen. Sie kdnnen auch das urspriingliche Meni wiederherstellen.

Menlpunkte entfernen

1. Gehen Sie im IGEL-Setup auf den Registry Key
session.iaccess[NUMBER] .options.deletemenus unter System > Registry >
Sessions > iaccess[NUMBER] > options > deletemenus. [NUMBER] ist die Instanznummer der
Sitzung, die Sie konfigurieren mochten; 0 steht beispielsweise fiir die erste Sitzung, 1 fir die zweite
Sitzung usw.
2. Markieren Sie in der List of visible menu entries mit der Maus die Zeile mit dem Eintrag, den Sie
[6schen mochten:
List of visible menu entries

Y Edit|Preferences|TabSetup [
Edit|Preferences|Watermark [

€) | Edit|Preferences|TranslationTable
iew bl
< >

3. Driicken Sie die Return- oder die Entf-Taste.
4. Der Menupunkt ist geldscht.

() Wenn Sie einen Meniipunkt mit Unterpunkten |&schen, sind die Unterpunkte ebenfalls unsichtbar.

1. Um weitere Meniipunkte zu entfernen, wiederholen Sie die Schritte 2 und 3.
Klicken Sie auf Ubernehmen oder Ok.
3. Starten oder starten Sie den IBM iAccess Client neu, um Ihre Anderungen zu tiberpriifen.

N

Das Originalmenu wieder herstellen

1. Gehen Sie im IGEL-Setup auf den Registry Key
session.iaccess[NUMBER] .options.deletemenus unter System > Registry >
Sessions > iaccess[INUMBER] > options > deletemenus.

Artikel zu IGEL OS 301/871



IBM iAccess

2. Klicken Sie in der List of visible menu entries auf das folgende Symbol:
List of visible menu entries

(== 1i L L= | LSRN L B P L

Edit|Preferences|TabSetup

@ Edit|Preferences|TranslationTable

L.ljﬂ.

3. Dasurspriingliche Menii wird wiederhergestellt.
Klicken Sie auf Ubernehmen oder Ok.
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Tastenbelegung flir IBM iAccess Client

Problem

Wenn Sie die Tastenbelegung im IBM iAcess Client dndern, werden die Anderungen bei einem Neustart nicht
tibernommen.

Die Ubernahme der Anderungen iiber das IGEL Setup ist nicht moglich.

Umgebung/Voraussetzung

+ IGEL 0S 10.05.100 oder hoher
+ UMS5.09.110 oder hoher
+ IBM iAccess Client Sitzung ist eingerichtet

Losung

Speichern Sie die im IBM iAccess Client vorgenommenen Einstellungen in einer Datei und verteilen Sie diese Datei
lber die UMS.

Tastenbelegungen bearbeiten

1. Offnen Sie die IBM iAccess-Sitzung und melden Sie sich an lhrer Remote-Umgebung an.
Gehen Sie im IBM iAccess Client unter Bearbeiten > Einstellungen > Tastatur.

Unter Tastenbelegung, erstellen Sie die gewlinschten Tastenbelegungen.

Klicken Sie auf Speichern unter... .

Wahlen Sie im Speicherdialog Datei und bearbeiten Sie den Dateipfad wie folgt: /userhome/
IBM/1iAccessClient/Emulator/IBMi.kmp

6. Klicken Sie Ok.

Der IBM iAccess-Client erkennt die Datei IBM-i.kmp als Standardschlissel.

Eall

o

Die Konfigurationsdatei in die UMS importieren

1. Offnen Sie die UMS.
2. Suchen Sie im Navigationsbaum das Gerat mit der Datei IBM1i.kmp und wahlen Sie die
Option Weitere Befehle > Geratedatei > UMS im Kontextmendi.
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¥ B Gerite (1)

1 TconE0nCs =

Mobilgerate (0
Shared Workp
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nventarmummer
Inbetriebnahme

Konfiguration bearbeiten

" Umbenennen
" Léschen

5 der Konfiguration zurds
Berechtigungen

Al ineiden
Kopieren
Einfligen

geln

eres Terminal
andbymodus
Herunterfahren

Machricht senden

Zuricksetzen auf Werkseinstellungen

Einstellungen UM S-=Gerat
Einstellungen Gerat-=UMS

Datei vom Gerat ldschen
Flash Player herunterladen
Flash Player entfernen

Zertifikat speichern
Zertifikat entfernen

Lizenzinformationen a

teminformation aktualisie

Inventory Daten aktu

3. Geben Sie unter Speicherpfad des Gerdtes /userhome/IBM/iAccessClient/Emulator/

IBMi.kmp ein.
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Geritedatei ->UMS
Geratedatei -=LUMS

L1 ITCo0EDCS1COF05

Dateiinformationen

Speicherpfad des Gerates  /userhome/IBM/iAccessClientEmulator/IBMikmp

Ziel-URL

Abbrechen
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4. Klicken Sie - um den Speichern-Dialog zu 6ffnen.
Geratedatei ->UMS

Geratedatei -=LUMS

L1 ITCOOEDCH1COF05

Dateiinformationen

Speicherpfad des Gerates | /juserhome/1BM/ entEmulator1BMi kmp

Ziel-URL
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5. Wahlen Sie einen Speicherort innerhalb des ums_f1iletransfer Ordners.

Geratedatei ->UMS
Geratedatei -=UMS

L1 ITCooEDCS1CoF05

Speichern

Suchen in: webdav

ums_filetransfer

Dateiname:

Dateityp: Alle Dateien

Fiel-URL
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6. Unter Dateiname, geben Sie IBMi.kmp einund klicken Sie Speichern.

Geritedatei ->UMS

Geratedatei -=LUMS

L1 ITCODEDCS1COF05

Speichern
Suchen in: ums_filetr...

supportinfo

Dateiname:  IBMi.kmp|

Dateityp: Alle Dateien

Speichern Abbrechen
Speichel

Ziel-URL

Abbrechen
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7. Klicken Sie Geratedatei — UMS
Geritedatei ->UMS

Geratedatei -=LIMS

] ITCO0EOCS1CoF05

Dateiinformationen

Speicherpfad des Gerdtes  fuserhome/IBM/iAccessClientEmulator1BMi. kmp

Ziel-URL

Die Datei wird im UMS gespeichert. Als nachstes stellen wir sie als Objekt zur Verfligung.

Das Datei-Objekt in der UMS erstellen

1. Gehen Sie im Navigationsbaum unter Dateien, 6ffnen Sie das Kontextmenii und wahlen Sie Neue
Datei.
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Aufgaben (1)
B Dateign ™
Unive
Suchh
'] Papie  Berechtigungen

[l Einfiigen
Logging: Machrichten
| ¢ MeuesVerzeichnis

Verbunden mit
el B Neue Datei

2. Wahlen Sie Bestehende Datei aus UMS Server verwenden im Neue Datei-Dialog und klicken Sie

- um den Datei-Dialog zu 6ffnen.

MNeue Datei

Dateiursprung
Lokale Datei zu UMS Server hochladen

Lokale Datei

Speicheront imUM3 Server (URL)  hit rver.port=fums_filetransfer
® Bestehende Datei aus UMS Server verwenden
Speicherort der Datei (URL)
Dateiziel

K ifizierung Micht definiert

Speicherpfad des Gerates

Zugrifisrechte

Lesen Schreiben Ausfilhren
Besizer v 7

Andere

Besitzer Benutzer

Abbrechen
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3. Suchen Sie im Datei-Dailog die Datei IBMi.kmp die Sie zuvor erstellt haben, und klicken Sie auf
Offnen.
4. Zuriickim Neue Datei-Dialog, geben Sie den Speicherpfad des Gerates wie folgt ein: /

userhome/IBM/iAccessClient/Emulator/

MNeue Datei

Dateiursprung

Lokale Datei zu UMS Server hochladen

Lokale Datei

Speicherort im UMS Server (URL)  hitp verport=fums_filetransfer
#® Bestehende Datei aus UMS Server verwenden
Speicherort der Datei (LURL)
Dateiziel

K Zierung Micht definiert

Speicherpfad des Gerates | fuserhome/IBM/i Iient-'EmuI:atrard

Zugriffsrechte
Lesen Schreiben Ausfihren
Besizer v v J

Andere

Besitzer Benutzer

Abbrechen

5. Stellen Sie sicher, dass die Zugriffsrechte und der Besitzer wie folgt eingestellt sind:
 Besitzer-Rechte: Lesen, Schreiben, Ausfiihren

Artikel zu IGEL OS 311/871



IBM iAccess 1

« Besitzer:"Benutzer'

Neue Datei

Dateiursprung

Lokale Datei zu UMS Server hochladen

Lokale Datei

SpeicherortimU ver (URL) hitp xrverport=fums_filetransfer
® Bestehende Datei aus UMS nververwenden
Speicherort der Datei (URL)
Dateiziel

Micht definiert

Speicherpfad des Gerat

Zugriffsrechte

Lesen Schreiben Ausfiihren
Besizer v v

Andere

Besitzer Benutzer

Abbrechen
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6. Klicken Sie Ok.

MNeue Datei

Dateiursprung

Lokale Datei zu UMS Server hochladen

Lokale Datei

Speicherort imUMS Server (URL)  hitp erverport=/ums_filetransfer
® Bestehende Datei aus UMS Server verwenden
Speicherort der Datei (URL)
Dateiziel

Klassifizierung Micht definiert

Speicherpfad des Gerates | /juserhome/BM/ ient/Emulato r.|1

Zugrifisrechte
Lesen Schreiben Ausflhren
Besitzer v J

Andere

Besitzer Benutzer

Das Dateiobjekt "IBMi.kmp" wurde erstellt.

Das Dateiobjekt den Geraten zuordnen

Ok Abbrechen

1. Wahlen Sie im Navigationsbaum das Dateiobjekt "IBMi.kmp" und klicken Sie im Bereich

Zugeordnete Objekte (oben rechts).

2. Wahlen Sie im Dialog Zuweisbare Objekte auswadhlen, die Gerate aus, denen Sie das neue Key
Mapping zuordnen mochten, und fiigen Sie sie dem Bereich Ausgewdhlte Objekte hinzu.

w

Klicken Sie Ok.

4. Wahlen Sie im Update Zeitpunkt Dialog, ob die Datei den Geraten beim nachsten Neustart

zugeordnet werden soll oder sofort; dann klicken Sie Ok.

Die Datei wird auf die Gerate libertragen.
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Imprivata

« Imprivata: Imprivata Datenpartition [0schen (see page 315)
+ Imprivata: Kundenspezifische Anpassung der Sitzung (see page 316)
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Imprivata: Imprivata Datenpartition l0schen

Die Funktion, die die Imprivata Datenpartition explizit [6scht, wurde entfernt. Sie konnen diese Funktion jedoch
einfach emulieren, indem Sie den Imprivata Appliance-Modus deaktivieren und wieder aktivieren.

Wenn Sie bereits eine gliltige Appliance im Einsatz haben und die Imprivata Datenpartition l6schen mochten,
fiihren Sie die folgenden Schritte aus:

1.
2.

w

o

Gehen Sie im IGEL Setup zu Sitzungen > Appliance-Modus.
Setzen Sie Appliance mode auf "Deaktiviert".

Konfiguration Appliance mode I Deaktiviert I v L

Sitzungen

B sitzungsabersicht
B Globale sitzungsoptionen
» I Citrix

» Il ROP

» [ Horizon Client

‘ Appliance-Modus
» Il Caradigm

Klicken Sie Ok, um die Einstellung zu speichern.
Klicken Sie Ja, um den Dialog Einstellungen anwenden zu bestatigen.

Einstellungen anwenden

Machten Sie die neuen Einstellungen jetzt anwenden?
Dies beendet méglicherweise laufende Sitzungen!

Der normale Desktop-Modus ist aktiv. Die Imprivata Datenpartition ist nun leer.
Gehen Sie im IGEL Setup zu Sitzungen > Appliance-Modus.

Setzen Sie Appliance mode auf "Imprivata".

Geben Sie unter URL des Servers die neue Server-Adresse ein.

Appliance mode €} |Imprivata v|

URL des Servers | | https:/iyour_server |

Klicken Sie Ok und bestatigen Sie den Dialog Einstellungen anwenden.
Jetzt haben Sie einen neuen Imprivata Appliance-Modus ohne Altdaten.
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Imprivata: Kundenspezifische Anpassung der Sitzung

Sie kénnen in den Sitzungen IMPRIVATA_RDP (IGEL Setup > RDP > RDP-Sitzungen > Imprivata_RDP)

und IMPRIVATA_VMware (IGEL Setup > Horizon Client > Horizon Client-Sitzungen > IMPRIVATA_VMware) die
gleichen Einstellungen vornehmen wie in den Standardsitzungen (siehe die Beschreibungen fiir RDP-

Sitzung und Horizon Client Sitzung).

(» IMPRIVATA_RDP und IMPRIVATA_VMware erscheinen im Setup, wenn Appliance-Modus auf Imprivata
gesetzt ist, siehe Imprivata.

Anderungen unter den folgenden Unterkategorien werden jedoch ignoriert:

Imprivata_VMware Sitzung
+ Verbindungseinstellungen
() Siekonnen auch das von der Imprivata Appliance ausgewahlte VMware Protokoll ignorieren, indem Sie
den Registry Key imprivata.ignore_horizon_protocol unter System > Registry aktivieren. Stattdessen

wird die lokale Auswahl unter Horizon Client > Horizon Client Global > Serveroptionen > Bevorzugtes
Verbindungsprotokoll verwendet.

Imprivata_RDP-Sitzung

« Server
+ Anmeldung
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Microsoft Azure Virtual Desktop (AVD)

Dieses IGEL Release ist ein Build von IGEL OS, der den AVD Client als konfigurierbare Methode zur Verbindung
mit Azure Virtual Desktops enthalt.

Feature Matrix: AVD (RDP3) for IGEL OS 11 (see page 318)

+ IGEL OS mit Azure Virtual Desktop verbinden (see page 319)

Keeping Your Firmware Up-To-Date for Azure Virtual Desktop (AVD) (see page 323)
Microsoft Teams Feature Comparison for IGEL OS (see page 324)

+ Authentication Issue with Microsoft Azure Virtual Desktop on IGEL OS
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Feature Matrix: AVD (RDP3) for IGEL OS 11

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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IGEL OS mit Azure Virtual Desktop verbinden

Schnellstartanleitung

Dieser Abschnitt beschreibt die Einrichtung einer Azure Virtual Desktop (AVD)-Sitzung (ehemals Windows Virtual
Desktop, WVD) liber den IGEL AVD-Client, der auf Microsofts RD Core SDK fiir Linux basiert und fiir die Verbindung
mit einer AVD-Bereitstellung verwendet werden kann.

Anforderungen

« Gerdt mit IGEL OS 11.03.261 oder hoher; Herunterladen der neuesten Version unter igel.com/avd®
+ Bereitstellung von Azure Virtual Desktop

Anweisungen

1. Offnen Sie das Setup oder den Konfigurationsdialog in der UMS und gehen Sie zu Sitzungen > AVD
> AVD-Sitzungen.
2. Klicken Sie , um eine neue AVD-Sitzung zu erstellen.

IGEL Setup 11.06.100.rc9.01 (Build 6.8.7)
4 > A / ™ Sitzungen * AVD » AVD-Sitzungen

= EET
Konfiguration =

le Sitzungsoptionen Sitzungsname

) Global

[0 AVD-Sitzungen

31 http://igel.com/avd
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Microsoft Azure Virtual Desktop (AVD)

IGEL

3. Geben Sie einen Sitzungsnamen ein und konfigurieren Sie die Startmoglichkeiten nach lhren
Bediirfnissen.

'Y > A / ® Sitzungen ® AVD ® AV

Konfiguration Sitzungsname
[ ] ale Sitzungsoptionen

Startméglichkeiten der Sitzung

Pfad im Mei

Pfad im Starter f

Autostart

mmunications
v

Suche v

Ubernehmen [#]3 Abbrechen

4. Wenn die Anmeldung beim Sitzungsstart automatisch gestartet werden soll, gehen Sie zu
Sitzungen > AVD > AVD-Sitzungen > [Sitzungsname] > Anmeldung und geben Sie lhre
Anmeldedaten unter Benutzername@Domane oder @Domaéane und Passwort ein. Details finden
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A

Sie unter Anmeldung.

* Anm

Dom&ne E vdigel.onrr oft.com

ok

» [ FDP 1 atz die automa ; Pool2
» [ Horizon Cl

5. Wenn eine bestimmte Ressource automatisch gestartet werden soll, geben Sie deren Namen
unter Arbeitsplatz-Ressource, die automatisch gestartet werden soll ein.

< > f \ ¢ AVD » Anmel

Konfiguration der @Domane a osoft.com
B Globale Si ptionen

» I Citrix

» I RDP - : die automa artet werden soll €} AVD-Pool2

» I Horizon
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IGEL

6. Gehen Sie zu Sitzungen > AVD > AVD-Sitzungen > [Sitzungsname] > Optionen und (de)aktivieren
Sie Features und Umleitungen nach Ihren Bediirfnissen.

Sitzungs-Werkzeug
Umleitung der Audioausgabe
AAC Codec

Umleitung der Audioaufnahme (Mikrofon)

7. Wenn Sie den AVD-Client nicht auf allen verfligbaren Bildschirmen im Vollbildmodus ausfiihren
mochten, gehen Sie zu Sitzungen > AVD > AVD-Sitzungen > [Sitzungsname] > Display und
andern Sie die Einstellungen nach lhren Bediirfnissen.

Fenstergrife full-screen

Startmonitor Keine Konfiguration

Multimonitorvollbildmodus Multiple monitors

Skalierungsfaktor Automatische Skalierung

8. Gehen Sie zu Sitzungen > AVD > AVD-Sitzungen > [Sitzungsname] > Plugins und aktivieren Sie
die Features nach lhren Beddrfnissen.

¥ Fabulatech Webcam/Scanner/lUSE Redirection

Zoom VDI Media Plugin

9. Klicken Sie Ubernehmen oder OK.
Die AVD-Sitzung ist konfiguriert und kann mit den Startmaoglichkeiten, die Sie in Schritt 3
konfiguriert haben, gestartet werden.

Wenn Sie weitere AVD-Sitzungen konfigurieren mochten, beginnen Sie wieder bei Schritt 2.

Siehe auch das Kapitel AVD-Sitzung im Referenzhandbuch.
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Microsoft Azure Virtual Desktop (AVD)

Keeping Your Firmware Up-To-Date for Azure Virtual Desktop (AVD)

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Microsoft Teams Feature Comparison for IGEL OS

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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SSH

+ Schwachere Algorithmen im eingebauten OpenSSH-Dienst aktivieren (see page 326)
+ Schwachere Algorithmen im SSH-Client aktivieren (see page 327)
+ SSH: Veraltete schwache Algorithmen ab IGEL Linux 10.04.100 (see page 328)
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Schwachere Algorithmen im eingebauten OpenSSH-Dienst aktivieren

Problem

Sie versuchen, eine Verbindung zum eingebauten OpenSSH-Server von IGEL OS mit einem SSH-Client herzustellen,
der die starken Algorithmen des Servers nicht unterstiitzt.

Losung
Um die schwacheren Algorithmen zu aktivieren, gehen Sie wie folgt vor:

1. Gehen Sie im Setup unter System > Registry > network > ssh_server.
2. Andern Sie die Einstellungen nach lhren Wiinschen:
+ disable_weak_encryption: Deaktivieren Sie diese Option, um eine schwachere
Verschliisselung zu aktivieren.
+ disable_weak_hostkey_algos: Deaktivieren Sie diese Option, um schwachere Host-Key-
Algorithmen zu aktivieren.
+ disable_weak_kexalgorithms: Deaktivieren Sie diese Option, um schwachere
Schliisselaustauschalgorithmen zu aktivieren.
+ disable_weak_macs: Deaktivieren Sie diese Option, um schwachere MACs zu aktivieren.
« minimal_encryption_level: Die minimale Verschliisselungsstufe
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Schwachere Algorithmen im SSH-Client aktivieren

Voraussetzung
IGEL Linux 10.04.100 oder hoher

Problem

Sie versuchen, sich mit einem SSH-Server zu verbinden, der die starken Algorithmen, die standardmaRig im SSH-
Client aktiviert sind, nicht unterstiitzt.

Losung
Um schwachere Algorithmen zu aktivieren, gehen Sie wie folgt vor:

1. Gehen Sie im Setup unter System > Registry > network > ssh_client.
2. Andern Sie die Einstellungen nach lhren Wiinschen:
+ disable_weak_encryption: Deaktivieren Sie diese Option, um eine schwachere
Verschliisselung zu aktivieren.
 disable_weak_hostkey_algos: Deaktivieren Sie diese Option, um schwachere Host-Key-
Algorithmen zu aktivieren.
« disable_weak_kexalgorithms: Deaktivieren Sie diese Option, um schwachere
Schlisselaustauschalgorithmen zu aktivieren.
+ disable_weak_macs: Deaktivieren Sie diese Option, um schwachere MACs zu aktivieren.
« minimal_encryption_level: Die minimale Verschliisselungsstufe
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SSH: Veraltete schwache Algorithmen ab IGEL Linux 10.04.100

Ab IGEL Linux 10.04.100 sind bestimmte altere, weniger sichere Algorithmen sowohl im SSH-Client als auch im
Server veraltet.

Die folgende Tabelle zeigt die ab IGEL Linux Version 10.04.100 standardmalig aktivierten Algorithmen.

Key exchange algorithms + curve25519-sha256@libssh.org
+ ecdh-sha2-nistp521
« ecdh-sha2-nistp384
+ ecdh-sha2-nistp256
+ diffie-hellman-group-exchange-sha256

Message authentication codes (MACs) « hmac-sha2-512-etm@openssh.com
« hmac-sha2-256-etm@openssh.com
« umac-128-etm@openssh.com
+ hmac-sha2-512
« hmac-sha2-256
« umac-128@openssh.com

Host keys « ssh-ed25519-cert-v01@openssh.com
+ ssh-rsa-cert-vOl@openssh.com
+ ssh-ed25519
+ ssh-rsa
+ ecdsa-sha2-nistp521-cert-vOl@openssh.com
+ ecdsa-sha2-nistp384-cert-vOl@openssh.com
+ ecdsa-sha2-nistp256-cert-vOl@openssh.com
+ ecdsa-sha2-nistp521
+ ecdsa-sha2-nistp384
+ ecdsa-sha2-nistp256

Wenn Sie schwachere Algorithmen aktivieren miissen, lesen Sie bitte unter Schwachere Algorithmen im SSH-Client
aktivieren (see page 327) und/oder Schwachere Algorithmen im eingebauten OpenSSH-Dienst aktivieren (see page 326).
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Amazon WorkSpaces mit dem HP Anyware PColP Client
verwenden

Sie kdnnen eine Amazon WorkSpaces-Sitzung unter Sitzungen > Amazon > WorkSpaces > Amazon WorkSpaces
Sitzung konfigurieren, siehe Amazon WorkSpaces.

Alternativ konnen Sie Amazon WorkSpaces auch {iber HP Anyware PColP nutzen. Dies ist in den folgenden Artikeln
beschrieben.

+ IGEL OS Gerate Uiber den HP Anyware PColP Client mit Amazon WorkSpaces verbinden (see page 330)

+ lhren HP Anyware Client fiir Amazon WorkSpaces in IGEL OS konfigurieren (see page 334)

» Brokertypen, um Amazon WorkSpaces mit dem HP Anyware Client in IGEL OS zu verbinden (see page
336)

+ Wie kannich die H.264-Beschleunigung in einer HP Anyware PColP-Sitzung verwenden? (see page
337)
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IGEL OS Gerate liber den HP Anyware PColP Client mit Amazon
WorkSpaces verbinden

Sie kdnnen IGEL OS Gerate liber PColP mit Amazon WorkSpaces einrichten und nutzen. Der HP Anyware PColP
Client ist eine Alternative zum Amazon Workspaces Client.

Gerateverbindung einrichten

Bevor Sie das Gerat zum ersten Mal mit den Amazon WorkSpaces verbinden, miissen Sie moglicherweise einige
Einstellungen andern. Thr Amazon WorkSpace Administrator kann lhnen zusatzliche Installationsanweisungen zur
Verfligung stellen, die fiir Ihre spezielle Umgebung erforderlich sind.

Sitzungsverbindung
So stellen Sie die Sitzungsverbindung ein:

1. Gehen Sie im IGEL Setup zu Sitzungen > HP Anyware PColP Client > PColP-Sitzungen.

2. Klicken Sie auf . * | um eine neue Sitzung zu erstellen.
3. Gehen Sie zu Verbindungseinstellungen.

Setzen Sie Modus fiir die Verifizierung des Serverzertifikats auf "Warnen, aber erlauben".

IGEL Setup 11.03.100.rc6.01 (Build 6.3.7)

< > ~ | * sitzungen * Teradici PColP Client * PColP-Sitzungen » AWS * Verbindungseinstellungen

Konfiguration nde IGEL Setup zur Konfiguration
€} Direkt Hardhost

izierung
ber erlauben

ient
rminal Emulation

Suche

Ubernehmen Ok Abbrechen
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() Wenn Sie Verwende IGEL Setup zur Konfiguration nicht aktivieren, miissen Sie die Host-Adresse
oder den Host-Code im Anmeldefenster des HP Anyware PColP Clients eingeben. Siehe den
Screenshot unter "Mit Amazon WorkSpaces verbinden".

Wenn Sie Verwende IGEL Setup zur Konfiguration aktivieren, lesen Sie Ihren HP Anyware Client
fiir Amazon WorkSpaces in IGEL OS konfigurieren (see page 334).

() Weitere Informationen zur Verbindung mit den Brokertypen "PColP Broker" und "Direkt Hardhost"
finden Sie unter Brokertypen,, umum Amazon WorkSpaces mit dem HP Anyware Client in IGEL OS
zu verbinden mit dem HP Anyware Client in IGEL OS zu verbinden (see page 336).

5. Klicken Sie Ubernehmen.

6. Gehen Sie zu Anmeldung und setzen Sie Authentifizierungstyp auf "Passwort-Authentifizierung".

Klicken Sie Ubernehmen.
IGEL Setup 11.03.100.rc6.01 (Build 6.3.7)

£ > A / P Sitzungen ™ Teradici PColP Client * PColP-Sitzungen * AWS W Anmeldung

Konfiguration Authentifizierungstyp Passwort-Authentifizierung

Sitzungen

Suche

Ubernehmen Ok Abbrechen

Mit Amazon WorkSpaces verbinden
1. Doppelklicken Sie auf Ihrem Desktop das Symbol der PColP-Sitzung.

PColP-Sitzung

Das Fenster Anyware PColP Client 6ffnet sich.

2. Geben Sie die Host Address or Code ein, die Ihnen in der Willkommens-E-Mail von Amazon
WorkSpaces gesendet wurde.
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3. Geben Sie den Connection Name ein und klicke Sie SAVE.
Anyware PColP Client

E CANCEL

4. Geben Sie lhre Amazon WorkSpaces-Anmeldeinformationen ein.

5. Geben Sie den Multi-Factor Authentication (MFA) Token ein.

() Multi-Faktor-Authentifizierung ist ein Identitadtsnachweis flir Benutzer, der zwei verschiedene und
voneinander unabhangige Komponenten (Faktoren) verwendet.

& Wenn Sie keine Multi-Faktor-Authentifizierung verwenden, missen Sie trotzdem etwas in das MFA-
Feld eingeben, auch wenn es nur eine Zahl oder "1234" ist.
Ansonsten kann keine Verbindung zu Amazon WorkSpaces hergestellt werden.
6. Klicken Sie Ok.
Der Amazon WorkSpaces Bildschirm wird angezeigt.

() Sehen Sie auch unsere Videobeschreibung auf youtube:
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Sorry, the widget is not supported in this export.
But you can reach it using the following URL:
https://www.youtube.com/watch?v=NDQXxTEKLPZE
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Amazon WorkSpaces mit dem HP Anyware PColP Client verwenden

Ihren HP Anyware Client flir Amazon WorkSpaces in IGEL OS
konfigurieren

Im IGEL Setup konfigurieren
Wenn Sie das IGEL Setup fiir die Konfiguration verwenden mdchten, gehen Sie wie folgt vor:

1. Aktivieren Sie Verwende IGEL Setup zur Konfiguration.

2. Wahlen Sie den Brokertyp, liber den Sie sich mit Amazon WorkSpaces verbinden mochten.
a. Brokertyp: Direkt Hardhost
+ Geben Sie den AWS WorkSpaces Registrierungs-Code als Server ein.
+ Setzen Sie Modus fiir die Verifizierung des Serverzertifikats auf "Warnen, aber
erlauben".

€} V verwende IGEL Setup zur Konfiguration

Brokertyp £} Direkt Hardhost

Server
Desktop

Modus fir die Verifizierung des Serverzertifikats Warnen, aber erlauben

b. Brokertyp: PColP Broker
+ Geben Sie den Server des PColP Brokers als Server ein.
+ Setzen Sie Modus fiir die Verifizierung des Serverzertifikats auf "Warnen, aber
erlauben".

) V¥ verwende IGEL Setup zur Konfiguration
Brokertyp PColP Broker |

Server

Desktop

Modus fir die verifizierung des Serverzertifikats Warnen, aber erlauben

() Firweitere Informationen iiber die Brokertypen, siehe Brokertypen, um Amazon
WorkSpaces mit dem HP Anyware Client in IGEL OS zu verbinden (see page 336).

3. Klicken Sie Ubernehmen.

4. Gehen Sie auf Anmeldung und setzen Sie Authentifizierungstyp auf "Passwort-
Authentifizierung".
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5. Klicken Sie auf Ubernehmen.
IGEL Setup 11.08.200.1c6.01 (Build 6.10.4)

4 > A / * Sitzungen * HP / >ColP Client gen >ColP-Sitzung  * Anmeldung

Konfiguration Authentifizierungstyp Passwort-Authentifizierung

gsoptionen

Suche

Ubernehmen 0Ok Abbrechen

Mit Amazon WorkSpaces verbinden
1. Doppelklicken Sie auf Ihrem Desktop das Symbol Ihrer PColP-Sitzung.

PColP-Sitzung

2. Die Anmeldemaske des HP Anyware PColP Client Gibernimmt die von Ihnen im IGEL Setup
eingegebenen Informationen.

3. Klicken Sie SAVE.

4. Geben Sie lhre Amazon WorkSpace-Anmeldeinformationen ein.
Fir den weiteren Verlauf des Verfahrens gehen Sie auf aws.amazon.com/de/*.

32 https://aws.amazon.com/de/
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Brokertypen, um Amazon WorkSpaces mit dem HP Anyware Client in IGEL
OS zu verbinden

Sie kdnnen zwischen zwei Brokertypen wahlen, mit denen Sie sich mit Amazon WorkSpace verbinden.

PColP Broker

PColP Broker ist ein Ressourcenmanager, der Host-PCs dynamisch Null-Clients zuweist, basierend auf der Identitét
des Benutzers, der sich vom Null-Client aus einrichtet. Verbindungsbroker werden auch verwendet, um einen Pool
von Hosts einer Gruppe von Null-Clients in einer PColP-Bereitstellung zuzuordnen. Sie sind so konfiguriert, dass sie
sich immer mit demselben Host verbinden (d. h. eine statische Eins-zu-Eins-Verbindung), dann ist ein
Verbindungsbroker nicht erforderlich.

€} ¥V Verwende IGEL Setup zur Konfiguration

Brokertyp PColP Broker
Server
Desktop

Modus fur die Verifizierung des Serverzertifikats Warnen, aber erlauben

Direkt Hardhost

Ein direkter Hardhost ist eine direkte Verbindung zwischen einem Zero Client und einer entfernten Arbeitsstation,
die eine PColP Remote Workstation Karte enthalt. Sie konnen den DNS-Namen oder die IP-Adresse eines Hosts
angeben oder Clients so konfigurieren, dass sie das Service Location Protocol (SLP) verwenden, um einen Host zu
ermitteln. Sie kdnnen auch Clients so konfigurieren, dass sie sich automatisch wieder mit einem Host verbinden,
wenn eine Sitzung verloren geht.

€} ¥V Verwende IGEL Setup zur Konfiguration
Brokertyp €} | Direkt Hardhost

Server

Desktop

Modus fur die Verifizierung des Serverzertifikats Warnen, aber erlauben
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Wie kann ich die H.264-Beschleunigung in einer HP Anyware PColP-
Sitzung verwenden?

Frage

Wie muss ich den Client und den Server konfigurieren, um in einer HP Anyware PColP-Sitzung H.264-
Beschleunigung zu erhalten?

Umgebung
Dieser Artikel ist fiir die folgende Umgebung giiltig:
+ IGEL 0OS 11.04 oder hoher

() MitIGEL OS 11.08.200 wurde der Client von "Teradici PColP" zu "HP Anyware PColP" umbenannt.
« UMS 6.04 oder hoher
+ HP Anyware PColP-Grafikagent fiir Windows 20.04

Antwort

Serverseitig

1. Offnen Sie den Group Policy Editor ( gpedit.msc).

2. Gehen Sie zu Local Computer Policy > Administrative Templates > PColP Session Variables >
Overridable Administrator Defaults.

3. Bearbeiten Sie die Einstellungen wie folgt:
+ Setzen Sie Configure PColP image quality levels auf "Enabled".

+ Setzen Sie Configure PColP image quality levels > YUV chroma subsampling auf "4:2:0".
+ Setzen Sie Enable PColP Ultra GPU optimization auf "Enabled".

Client-seitig
1. Offnen Sie das Setup oder den Konfigurationsdialog der UMS.

2. Gehen Sie zu System > Registry > pcoip > codec_h264 und aktivieren Sie H.264 codec (Registry-
Parameter: pcoip.codec_h264 ).

3. Speichern Sie Ihre Einstellungen.
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Konfiguration von Login Enterprise

Mit dem Login Enterprise Launcher (friiher Login Pl) konnen Sie Anderungen testen, die sich auf die Leistung von
Desktop- und Anwendungsanmeldungen und bestimmten Aufgaben innerhalb einer bestimmten Anwendung
auswirken, bevor Sie sie auf realen Geraten implementieren.

+ Login Enterprise Launcher in IGEL OS (see page 339)

+ Den geheimen Schlissel (Secret) fiir den Login Enterprise Launcher erhalten (see page 344)
+ Login Enterprise Launcher innerhalb einer VMware Horizon Sitzung verwenden (see page 347)
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Login Enterprise Launcher in IGEL OS

Voraussetzungen
+ IGEL 0S 11.03.100 oder hoher

Das SSL-Zertifikat hochladen

Um den Login Enterprise Launcher (friiher Login PI) nutzen zu kdnnen, missen Sie zuerst das SSL-Zertifikat von
Ihrem Login Enterprise Server herunterladen: https://IhreServerURL/contentDelivery/content/

CA.crt .Klicken Sie auf Weiter zur Webseite. Laden Sie das Zertifikat herunter.

&  Sie miissen den Dateinamenvon CA.crt in LoginPI.crt umbenennen.

&« C @ loginpiii /contentDelivery/content/CA.crt

A

Dies ist keine sichere Verbindung

Hacker kdnnten versuchen, Ihre Daten von | NN <tchlen, zum Beispigl

Passwdrter, Nachrichten oder Kreditkartendaten. Weitere Informationen

MNFT::FRR_CFRT_ALITHORITY_INWAI ID

Dabei helfen, die Sicherheit von Chrome zu verbessern. Hierfur werden die URLs einiger von lhnen

besuchter Seiten, bestimmte Systeminformationen und einige Seiteninhalte an Google gesendet.

Dalenschuleerklauny

Zuriick zu sicherer Website

Erweiterte Informationen ausblenden

Dieser Server konnte nicht beweisen, dass er IR 51 S¢in Sicherheitszertifikat
wird vom Betriebssystem |hres Computers als nicht vertrauenswurdig eingestuft. Mogliche
Griinde sind eine fehlerhatte Konhiguration oder ein Angreiter, der Ihre Verbindung
abtangt.

Iwe\tery S . sicher) I

1. Offnen Sie die UMS Konsole.
2. Wahlen Sie Neue Datei im Kontextmeni von Dateien.
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B Mobilgerate (0)
-~ Shared Workplace-Benutzer

B views (0)

#% Aufgaben (0)

> E
" Universa
&, Suchhist
T Papierko

Lmbenennen
Léschen

EY Berechtigungen
Ausschneiden

] Einfiigen
Logaging: Machrichten

[ Neues Verzeichnis

B neue Datei

Das Fenster Neue Datei offnet sich.

3. Wahlen Sie die Lokale Datei unter Lokale Datei zu UMS Server hochladen aus.
4. Wahlen Sie SSL-Zertifikat als Klassifizierung und klicken Sie Ok.
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Dateiursprung

@ Lokale Datei zu UMS Server hochladen

Lokale Datei Mnrkﬂngin_pi!LnginF’l.cr’d |i|

Speicherort imUMS Server (URL) | hitpsii=server.port=fums_filetransfer ‘ -

O Bestehende Datei aus UMS Server verwenden

Speicherort der Datei (URL) | ‘-
Dateiziel
Klassifizierung | SSL-Zertifikat | v

-]
=

Login Enterprise Launcher konfigurieren

1. Wahlen Sie unter Gerate im UMS Strukturbaum das Gerat aus und klicken Sie im Kontextmeni des
Gerats auf Konfiguration bearbeiten. Oder Sie konnen unter Profile ein neues Profil mit den
erforderlichen Einstellungen erstellen und es dem Gerat zuweisen, siehe Profile erstellen.

= ) ITTEEL
] Gerste (2) I Serie

Wissy | @\5 Konfiguration bearbeiten |
B Mobilger{ & Umbenennen
B sharedV] TJ Léschen
53 Wiews (0] (D Anderungsstatus der Konfiguration zuriicksetzen

[ e

2. Gehen Sie unter Zubehor > Login Enterprise.
3. Geben Sie unter Serveradresse die URL lhres Login Enterprise Servers ein.
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IGEL

4. Geben Sie den Geheimen Schliissel (Secret) ein, siehe Den geheimen Schliissel (Secret) flir den
Login Enterprise Launcher erhalten (see page 344).

{v >2v A 1 » Zubehor ™ Login Enterprise

Konfiguration . Login Enterprise-Starter
e » Dieses Zubehr kann aktiviert als Remote-Endgerét fungieren. Es kann Testsitzungen zur Evaluation der Leistung und Verfligbarkeit der Resourcen, zu

E 3 aEEIILE denen es sich verbindet, starten. Far mehr Informationen, wie Login Enterprise mit Igel verwendet wird, siehe www.loginvsi.comigel.
» I Bildschirmtastatur

B Monitorkalibrierung
B Befenle Serveradresse €) |hitps:Moginpi.igel.example
B Netzwerkdiagnose
B Bluetooth-Tool Geheimer Schiissel (Secret) a
B Systeminformationen

B Laufwerksverwaltung

B Hardware sicher entfernen
. Mobilgerate-Zugriff

B Firmwareupdate

B smartcard personalisieren
B Webcam Information

B CG Agent Setup

B Lizenzierung

B Login Enterprise

B Connector ID Key Software

5. Speichern Sie die Einstellungen.

e

© WennSieden Login Enterprise Launcher innerhalb einer VMware Sitzung verwenden méchten,
siehe Login Enterprise Launcher innerhalb einer VMware Horizon Sitzung verwenden (see page 347).

Login Enterprise Launcher aus der UMS starten

Nachdem der Login Enterprise Server konfiguriert wurde, kénnen Sie eine Aufgabe in der UMS erstellen, damit der
Login Enterprise Launcher automatisch in einer definierten Zeit startet.

1. Im UMS Strukturbaum gehen Sie unter Aufgaben > [Kontextmenu] > Neue Aufgabe.

Aufgaben (0}
» B Dateien (1)
Universal Fir
» & Sychhistorie

'] Papierkorb ( 155

O Einfigen

Logging: Machrichten
[ 3 Neues Verzeichnis
£ Neue Aufgabe

Das Fenster Neue Aufgabe 6ffnet sich.

2. Unter Name geben Sie einen Namen fiir die Aufgabe ein, z. B. "Login Enterprise".
3. Unter Befehl wahlen Sie Start Login Enterprise Launcher aus.
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Neue Aufgabe x
Details
Name Login Enterprise
Befehl [Stan Login Enterprise Launcher 'PJ
Ausfuhrungszeit [10:00 ]E Start Datum | 2021-08-27 > (] Axtiv
Kommentar A
g
Optionen
@ Ergebnisse sichern (L] Beim Booten neuversuchen
Max. Prozesse @ Verzogerung E}@ Sekunden
Zeitlimit @
Aufgaben-nfo
Aufgaben-ID
Nachste Laufzeit
Benutzer
Zurick Weiter Fertig Abbruch

4. Wabhlen Sie die Ausfithrungszeit und das Start Datum aus.
5. Klicken Sie Weiter und weisen Sie die Gerate zu.
6. Klicken Sie Fertig, um die Aufgabe zu speichern.

Mehr Informationen uUber die Verwendung von Login Enterprise mit IGEL finden Sie unter https://
www.loginvsi.com/igel/ und im folgenden Webinar:

Sorry, the widget is not supported in this export.
But you can reach it using the following URL:

https://www.youtube.com/watch?v=N2L6z4nk8zQ
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Den geheimen Schliissel (Secret) flir den Login Enterprise Launcher
erhalten

Die folgenden Schritte zeigen Ihnen, wie Sie den geheimen Schliissel (Secret) (see page 342) erhalten, um den Login
Enterprise Launcher zu konfigurieren.

1. GehenSieunter https://IhreServerURL.

Geben Sie als Benutzername und Passwort admin ein und klicken Sie LOGIN.

Welcome to Login Enterprise

Y LOGIN ENTERPRISE

admin

EII"—" YOUr Passwort

LOGIN

2. Gehen Sie unter Launchers.
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Welcome to Login Enterprise

RESULTS CONFIGURATION OTHERS
DASHBOARD MANAGE TESTS ACCOUNTS LICENSE P EXTERNAL NOTIFICATIONS
‘ @ AD AUTHENTICATION |Z‘l —

CONTINUOQUS TESTING LOAD TESTING RESULTS LAUNCHERS APPLICATIONS ABOUT SYSTEM
RESULTS

6 & 4 W V. 9O

OGIN ENTERPRISE

3. Laden Sie eine notwendige .z1ip Datei unter Download Launcher Setup herunter und
entpacken Sie diese.

MANAGE TESTS ACCOUNTS LAUNCHERS APPLICATIONS

LAUNCHERS
Machine name & Sessions Launcher version 0S Version

Download launcher setup from below to install the P1 launcher

Items per page: 10 ¥ 1< < 111 » 3
LAUNCHER GROUPS Add new group
Group name & No. launcher Type Description
Mo groups to display.

ltems per page: 10 ¥ 1< ¢ 11 > 2
DOWNLOAD LAUNCHER SETUP
File name Description
Windows x64 Extract complete zip file to folder before running Setup.MSI £3
Windows x86 Extract complete zip file to folder before running Setup.MSI &

4. Offnen Sie die Datei appsettings.json im Editor.
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Marme Typ

ZI appsettings JS50OM-Datei

| Setup CAB-Datei

ﬁ'_::ﬁ Setup Windows Installer-Paket

Hier finden Sie den geheimen Schliissel (Secret) fiir Ihren Login Enterprise Launcher.

¥

"ServerUrl”: "https://loginpi.

"IdentityProvider™: {
"ClientId": "Launcher",
"Scope": "microservice",
"Authority": "{ServerUrll/identityServer",

|"Secret": "B885FBDB3DBE3CTF3402 35 F I |

I

"Services": {
"LaunchersUrl™: "{ServerlUrl}/launchers”,
"AccountsUrl™: "{ServerUrl}/accounts”,
"EnvironmentsUrl”: “{ServerUrl}/environments",

"CaccinnRennectellnl™ s "fSarvernllnll/fceccinnRennactc™

() Verwenden Sie den geheimen Schliissel (Secret) ohne Anfiihrungszeichen ""
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Login Enterprise Launcher innerhalb einer VMware Horizon Sitzung
verwenden

Wenn Sie den Login Enterprise Launcher innerhalb einer VMware Horizon Sitzung auf Ihrem IGEL OS Gerat
verwenden mochten, missen Sie folgendes beachten:

1. GehenSieunter https://IhreServerURL und melden Siesich an.

Welcome to Login Enterprise

V LOGIN ENTERPRISE'

admin

Enter your passwort

LOGIN

2. Gehen Sie unter Manage Tests.
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Welcome to Login Enterprise

RESULTS

IGEL

CONFIGURATION OTHERS
DASHBOARD MANAGE TESTS ACCOUNTS LICENSE P EXTERNAL NOTIFICATIONS
‘ @ AD AUTHENTICATION |Z‘l ‘
CONTINUOQUS TESTING LAUNCHERS APPLICATIONS ABOUT SYSTEM
RESULTS

f

OGIN ENTERPRISE !

3. Klicken Sie auf Add new environment.

MANAGE TESTS

CONTINUOUS TESTING 04 environments

LAUNCHERS APPLICATIONS

Add new environment

Environment Name &

Schedule  Connector Description
4. Geben Sie einen Namen unter Environment name ein.
5. Wahlen Sie VMware Horizon View unter Connector.
MANAGE TESTS ACCOUNTS LAUNCHERS APPLICATIONS
INFO Please define your environment
Environment name Connector Description

test_VMware_Horizon_view

Artikel zu IGEL OS

Citrix Metscaler 12.1 and 13.0
Citrix StoreFront

Custom connector

Desktop

Microsoft RDS

WMware Horizon View

CANCEL SAVE
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6. Geben Sie die Server URL und die Resource ein.

MANAGE TESTS ACCOUNTS LAUNCHERS APPLICATIONS
INFO test_ Wi re_Horizon_view nts
Environment name Connector Description
test_VMware_Horizon_view VMware Horizon View hd
Settings
Server Url ves71.horizon test
Resource sMartl

"/services/vvdm/bin/vmware-view" -serverURL={serverurl} —-userName="{usemname}" —

Connection command line password="{password}" —domainName="{domain}" —desktopMName="{resource}" —noninteractive ~
Accounts WM_horizon_users
Launchers All launchers

7. Kopieren Sie Folgendes:

"/services/vvdm/bin/vmware-view" --serverURL={serverurl} --
userName="{username}" --password="{password}" --

domainName="{domain}" --desktopName="{resource}" --nonInteractive

und fligen Sie dies unter Connection command line ein.
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MANAGE TESTS ACCOUNTS LAUNCHERS APPLICATIONS
INFO test_VMware_Horizon_view All environments Q
Environment name Connector Description
test_VMware_Horizon_view VMware Horizon View hd
Settings
Server Url ves71.horizon test
Resource sMartl
"/services/vvdm/bin/vmware-view" -serverURL={serverurl} —-userName="{usemname}" — -
Connection command line password="{password}" —domainName="{domain}" —desktopName="{resource}" —noninteractive ~
Accounts WM_horizon_users
Launchers All launchers

& Diesist wichtig, wenn Sie den Login Enterprise Launcher fiir IGEL OS Gerate verwenden mdochten!

Mehr Informationen liber die Konfiguration finden Sie unter http://www.loginvsi.com.
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Nutanix

Nutanix ermoglicht IT-Teams den Aufbau und den Betrieb von leistungsstarken Multi-Cloud-Architekturen. Die
Enterprise Cloud OS Software kombiniert private, 6ffentliche und verteilte Cloud-Betriebsumgebungen und bietet
eine zentrale Steuerung zur Verwaltung von IT-Infrastrukturen und Anwendungen jeder Grofe.

Die Losungen von Nutanix sind zu 100 % softwarebasiert und nutzen die in der Industrie popularste hyper-
konvergente Infrastruktur (HCI) Technologie.

() Hyper-konvergente Infrastruktur
Hyper-konvergente Infrastrukturen sind eine Weiterentwicklung von konvergenten Infrastrukturen, in
denen auch Hard- und Software gebiindelt sind.
Sie bieten einen kompletten Infrastruktur-Stack, der Computing, Virtualisierung, Speicher, Netzwerk und Sicherheit
kombiniert, um jede Anwendung jeder Grofie auszufiihren.

Die Software lauft in mehreren Cloud-Umgebungen, um den IT-Betrieb zu harmonisieren und die reibungslose
Mobilitat aller Anwendungen zu gewéhrleisten. Weitere Informationen finden Sie unter nutanix.com?®,

Frame auf Nutanix

Frame ist der einfachste Weg, um virtuelle Anwendungen und Desktops auf einer Infrastruktur Ihrer Wahl zu
betreiben.

Es ist eine neue Moglichkeit, Frame Desktop-as-a-Service (DaaS) mit Apps, Desktops und Benutzerdaten zu nutzen,
die auf Ihrer Nutanix (AHV) Infrastruktur gehostet werden.

Dazu miissen Sie ein Browser-Profil erstellen und die Adresse Ihres Frame Brokers eingeben.

Einrichten der Frameverbindung
1. Gehen Sie im IGEL Setup unter Sitzungen > Firefox Browser > Firefox Browsersitzungen.

2. Klicken Sie , um eine Browsersitzung hinzuzufuigen.
Fir mehr Informationen lber die Einrichtung, siehe Firefox Browsersitzung.

Durchflihrung der Nutanix-Praxistest auf IGEL

1. Offnen Sie den Firefox Browser.
2. Geben Sie https://www.nutanix.com/de ein.
3. Klicken Sie Praxistest.

Kontaktieren Sie uns  Logi 2e reel Deutschs Q

NUTANIDZ tLm Produkte Lésungen Partners Suppaort & Dienste -

4. Geben Sie die erforderlichen Daten ein.

33 https://www.nutanix.com/de
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Nutanix

Klicken Sie auf Launch Test Drive.
Ihre Nutanix Test Drive Informationen werden angezeigt.

Klicken Sie Test Drive starten.

Geben Sie lhre Anmeldedaten im PRISM (Planning tool for Resource Integration,
Synchronization and Management) ein.

© Now

Fur die nachsten Schritte folgen Sie den Anweisungen von Nutanix.
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+ How Can Chromium and Firefox Browsers Use H.264 Hardware Acceleration on IGEL OS Endpoint
Devices? (see page 354)

+ Mehrere Startseiten fiir Ihren Browser festlegen (see page 355)

« Touchscreen: Multitouch/Gesture Support for Firefox

+ Erweiterte Benutzereinstellungen fiir den Browser festsetzen (see page 356)

« Den Firefox-Browser im Kiosk-Modus verwenden (see page 358)

o SSL/TLS-Fehler bei Firefox im Appliance-Modus (see page 366)

« Browser kann keine Dateien herunterladen (see page 367)

+ Manche PDFs konnen nicht von Firefox geoffnet werden (see page 368)

« Kannich Firefox Erweiterungen installieren? (see page 370)

+ Troubleshooting: Outlook-E-Mail-Anhdange Kénnen Nicht Heruntergeladen Werden (see page 371)

« Troubleshooting: Anmeldung bei MS Teams im Chromium-Browser nicht moglich (see page 372)
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How Can Chromium and Firefox Browsers Use H.264 Hardware
Acceleration on IGEL OS Endpoint Devices?

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Mehrere Startseiten flir lhren Browser festlegen

In manchen Féllen kann sich ein fester Satz von Startseiten, die in separaten Registerkarten angezeigt werden, als
nitzlich erweisen. Zum Beispiel, wenn der Browser im Kiosk-Modus arbeitet, ist die Wiederverwendung einer Reihe
von Registerkarten aus einer friiheren Sitzung keine Option.

Im Folgenden wird beschrieben, wie Sie mehrere Startseiten festlegen, die beim Start des Browser gedffnet werden.

Firefox

1. Offnen Sie IGEL Setup und gehen Sie zu Sitzungen > Firefox Browser > Firefox Browser Global.

2. Setzen Sie Wenn Browser startet auf Startseite anzeigen.

3. Legen Sie unter Startseite die URLs fest, die beim Browserstart ge6ffnet werden sollen.
Verwenden Sie "|" als Trennzeichen.

4. Klicken Sie Ubernehmen oder OK.

4 > [ * Sitzungen * Firefc

K_onfiguration Wenn Browser startet Startseite anzeigen

Startseite http:/fkb.igel.com|https:/fwww.igel.com/?L

Bildschirmauflésung Syst ellung
- 3 Firefox Browser Global Minimale Schri

v Splash Screen «

Chromium

1. Offnen Sie IGEL Setup und gehen Sie zu Sitzungen > Chromium Browser > Chromium Browser
Global > Allgemein.

2. Setzen Sie Wenn Browser startet auf Startseite anzeigen.

3. Legen Sie unter Startseite die URLs fest, die beim Browserstart ge6ffnet werden sollen.
Verwenden Sie "|" als Trennzeichen.

4. Klicken Sie Ubernehmen oder OK.

14 > / " Sitzungen ® Chromium Br ar ® Chromium Bre r Global ™ Allgemein

‘Wenn Browser starte Startseite anzeigen

Sta 2] €) https://www.igel.com|https://kb.igel.com

"Meuer Tab"-S¢ Leere Seite offnen

Schriftgrife Mittel (empfohlen)
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Erweiterte Benutzereinstellungen flir den Browser festsetzen

Der in IGEL OS integrierte Browser Mozilla Firefox bietet eine Vielzahl von Konfigurationsmoglichkeiten. Sie reichen
von der Sortierreihenfolge liber Verschliisselungsalgorithmen bis hin zur Behebung von Fehlern in
Webanwendungen, die fiir Sie von Bedeutung sind. Insgesamt sind es zu viele, um sie im IGEL Setup als einzelne
Elemente darzustellen. Ab IGEL Linux Version 5.09.100 konnen Sie jedoch alle Browser-Benutzereinstellungen im
IGEL Setup generisch festlegen.

© Anderungen an den erweiterten Firefox-Browsereinstellungen kénnen die Stabilitat, Sicherheit und
Geschwindigkeit beeintrachtigen. IGEL Support ist nicht verantwortlich fiir Probleme, die durch eine
Anderung der Browserkonfiguration entstehen, auch wenn die Browserkonfiguration im IGEL Setup
geandert wurde.

Informationen zu den Konfigurationsparametern fiir Firefox finden Sie in der MozillaZine Knowledge Base
unter Firefox About:config entries®*.

1. Gehen Siein Setup unter Sitzungen > Firefox Browser > Firefox Browser Global > Erweitert.
2. In dem Benutzerdefinierte Konfigurationsparameter Feld klicken Sie auf Hinzufiigen.

< > A ettert

Konfiguration

stutzung fur den Browser deaktivieren
ung deaktivieren

Benutzerdefinierte Konfigurationsparameter

Aktiv Modus Benutzerdefinierter Kon... Typ

Hinzufigen

pref

Boolean
Suche

Ubernehmen ok Abbrechen

3. Geben Sie in der Option Aktiv an, ob der Konfigurationsparameter aktiv sein soll.
4. Geben Sie den Modus des Konfigurationsparameters an - in vielen Fallen reicht pref.
5. Geben Sie unter Benutzerdefinierter Konfigurationsparameter den Namen des
Konfigurationsparameters an. Beispiel: ui.textSelectBackground
6. Geben Sie den Typ des Konfigurationsparameters an.
Mogliche Werte:
+ String: Dieser Wert ist eine Zeichenkette.
+ Integer: Dieser Wert ist eine ganze Nummer.
« Boolean: Dieser Wert ist ein Wahrheitswert, z. B. true oder false.
7. Geben Sie den Wert des Konfigurationsparameters an. Die Eingabemdglichkeiten sind abhangig
vom gewahlten Typ.
8. Klicken Sie Ok.
Der Konfigurationsparameter wird beim nachsten Start des Browsers wirksam.

34 http://kb.mozillazine.org/About:config_entries
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Weitere Informationen zur Browserkonfiguration finden Sie im IGEL OS Referenzhandbuch
unter Firefox Browser Global.
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Den Firefox-Browser im Kiosk-Modus verwenden

Der Browser-Kiosk-Modus ist eine Option fiir ein beliebiges 6ffentliches Terminal mit anonymen Zugriff betreiben, z.
B.:

+ Bildungsservice in einem Museum
+ Service-Terminals oder Ticketautomaten fiir den 6ffentlichen Verkehr
+ Eingangsportal fiir ein Firmen-Intranet

Auch wenn die Konfiguration eines IGEL OS-Geriéts fiir den Browser-Kiosk-Modus recht umfangreich erscheint,
haben Sie die Moglichkeit, Ihren eigenen Geschmack des Kiosk-Modus zu definieren. Beriicksichtigen Sie die
folgenden Einstellungen.

Einstellungen unter Sitzungen > Firefox Browser > Firefox Browsersitzungen
> [Sitzungsname]

[ * Sitzungen * Firefo er irefox Brow: ngen * Kosk

Sitzungsname

startleiste
Pfad im Meni

Pfad auf dem Desktc

Benutzeroberflache

> Aktivieren Sie Autostart.

Artikel zu IGEL OS 358/871



Browser

Einstellungen unter Sitzungen > Firefox Browser > Firefox Browsersitzungen
> [Sitzungsname] > Einstellungen
[ » Sitzungen » Firefox B er irefox B itzungen { * Einstellungen

Wenn Browser startet Globale Einstellung Weitere Einstellungen

Startmonitor 1. Monitor

€) V Autostart

> Setzen Sie die Einstellu ng Wenn Browser startet auf Globale Einstellung.

» Falls notwendig, wahlen Sie den Startmonitor.

Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global

/ » Sitzungen » Firefox B er * Fire

‘Wenn Browser startet Startseite anzeigen

Startseite htt www.igel.com
» [ Evidian AuthMgr

I NoMachin meinstellung

> Setzen Sie die Einstellu ng Wenn Browser startet auf Startseite anzeigen.

> Geben Sie unter Startseite die gewlinschte Startseite ein.
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Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global > Tabs

~ / * Sitzungen ™ Firef - ® Firefl Global * Tabs

Konfiguration Neue Seiten sollen geéffnet werden in €) ‘aktuellem Fenster

- g Warnen, we in en Tab: ! erden soll

amen kinnen

> Setzen Sie die Einstellu ng Neue Seiten sollen gedffnet werden in auf aktuellem Fenster oder neuem Tab.

Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global > Inhalt

obal * Inhalt

€) V Popups blockieren Ausnahmen...
¥ Bilder automa nahmen...
Art des Downloadverzeichni Benutzerdefinierter Pfad

Downloadpfad ftmp

> Falls zutreffend, aktivieren Sie Popups blockieren.

» Aktivieren Sie Bilder automatisch laden.

» Aktivieren Sie bei Bedarf JavaScript aktivieren und passen Sie die fiir JavaScript zulassigen Aktionen lhren
Bediirfnissen an.

Artikel zu IGEL OS 360/871



Browser

Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global
> Datenschutz

Konfiguration 3 onik [ ) chronik nicht abspeichern
» Il SSH

Browser Global

| "BGLEL €
B Drucken n ds v Cookies

B Pr v

Al

j Datenschutz |
Datenschutz espeichert i v Al anmeldungen

WEDLEL
g im privaten Mod|

ntextmend

Befehle

» Wihlen Sie in Browserchronik abspeichern (in Tagen) die Einstellung Chronik nicht abspeichern.
» Deaktivieren Sie Eingaben in Formulare und Suchleisten speichern.

» Deaktivieren Sie Passwérter speichern.

» Aktivieren Sie Private Daten l6schen, sobald Browser beendet wurde.

> Aktivieren Sie alle Elemente im Bereich Welche privaten Daten sollen geloscht werden?

» Wenn Sie das Tracking der Aktivitaten des Benutzers unterdriicken mochte, aktivieren Sie Privaten
Browsermodus erlauben und Browser standardméagig im privaten Modus starten.

> Falls zutreffend, aktivieren Sie Nicht-Verfolgen-Funktion einschalten.

» Um den Browser dazu zu bringen, Doméanen und Websites zu blockieren, aktivieren Sie Tracking-Schutz
aktivieren.
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Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global >
Sicherheit

Global * Sicherheit

auf Echtheit prifen

alware

em verbe rgen

» Um den Schutz vor Phishing zu aktivieren, aktivieren Sie Alle Webseiten auf Echtheit priifen.
» Um den Schutz vor bosartigen Downloads zu aktivieren, aktivieren Sie Schutz gegen Malware.

> Aktivieren Sie Lokales Dateisystem verbergen.

Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global > Neustart

? N / ¥ sitzungen ¥ Firefox Browser * Firefox Browser Global » Neustart
Konfiguration

a 3

Minuten

» Aktivieren Sie Neustart. Der Browser wird automatisch neu gestartet, wenn der Benutzer das Browser-Fenster
schlieRt.

» Wenn Sie mochten, dass der Browser nach einer gewissen Leerlaufzeit automatisch neu gestartet wird,
aktivieren Sie Neustart nach Leerlaufzeit und geben Sie die Leerlaufzeit, nach der ein Neustart erfolgt in
Minuten oder Sekunden ein.
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Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global >
Fenstereinstellungen

/ » Sitzungen ™ Firefc wser ire er Global ™ Fenstereinstellungen

€) (V] start im Vollbildmodus

Standard

Ne rt
enstereinstellungen
Menls & Symbolleisten

» Wenn der Browser in Vollbildmodus angezeigt werden soll, aktivieren Sie Start im Vollbildmodus.

> Aktivieren Sie Konfigurationsseite des Browsers verbergen.

Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global > Menis &
Symbolleisten

[ * Sitzungen * Firefox B irefox obal * Mer

€) ¥ Firef tfl verbergen Alte Mendlei verwenden

e verbergen

everb ergen

Leistenelemente
URL-Eingab

nium owser

> Aktivieren Sie Firefoxschaltfliche Menii/Meniileiste verbergen.

> Wihlen Sie welche Meniis und Symbolleisten ausgeblendet werden sollen. Im Kiosk-Modus sind tblicherweise
alle Meniis, Symbolleisten und die Adressleiste ausgeblendet.
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P Deaktivieren Sie Benutzerkonfiguration der Symbolleisten.

Einstellungen unter Sitzungen > Firefox Browser > Firefox Browser Global >
Kontextmenu

4 > ~ / ¥ Sitzungen * Firef - ® Firef

Konfiguration Folgende Elemente deaktivieren

> Aktivieren Sie Kontextmenii ausblenden.

Deaktivieren des Zugriffs auf Entwickler-Tools

Um den Zugriff auf die Entwickler-Tools zu deaktivieren, fligen Sie die folgende benutzerdefinierte Einstellung
hinzu.

Allgemeine Anweisungen zum Hinzufligen von benutzerdefinierten Einstellungen finden Sie unter Erweiterte
Benutzereinstellungen fiir den Browser festsetzen (see page 356).

Modus pref
Typ String
Wert (lassen Sie dieses Feld leer)

Crash-Berichte deaktivieren
Um Crash-Berichte zu deaktivieren, fligen Sie die folgenden benutzerdefinierten Einstellung hinzu.

Allgemeine Anweisungen zum Hinzufiigen von benutzerdefinierten Einstellungen finden Sie unter Erweiterte
Benutzereinstellungen fiir den Browser festsetzen (see page 356).
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Modus

Benutzerdefinierte Einstellung

Typ

Wert

Modus

Benutzerdefinierte Einstellung
Typ

Wert

Modus

Benutzerdefinierte Einstellung

Typ

Wert

Artikel zu IGEL OS

pref

datareporting.policy.dataSubmissi

on

Boolean
false
pref
datareporting.healthreport.upload
Boolean
false

pref

toolkit.telemetry

Boolean

false
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SSL/TLS-Fehler bei Firefox im Appliance-Modus

Symptom

Firefox auf IGEL Linux 5.07.100 warnt vor einem SSL/TLS-Fehler im Appliance-Modus, der im normalen
Fenstermodus nicht auftritt. Der Fehlercode ist ss1_error_unsupported_version . Diesist bei IGEL Linux
5.06.x nicht der Fall.

Problem

Sie kénnen sich nicht mit dem betroffenen HTTPS-Dienst verbinden.

Losung
Als Workaround konnen Sie Firefox anweisen, Probleme mit SSL/TLS-Versionen zu ignorieren:

1. Gehen Sie unter IGEL Setup auf System > Firmwareanpassung > Eigene Kommandos > Basis
2. Geben Sie folgendes Kommando in das Eingabefeld Nach der Sitzungskonfiguartion ein:

echo "clearPref(\"security.tls.version.min\");" >> /services/fbrw/

firefox/firefox.cfg

Es gibt auch einen IGEL Linux Privatanbieter, der dieses Problem [0st.
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Browser kann keine Dateien herunterladen

Symptom

Sie versuchen, mit dem Browser eine Datei anzusehen oder herunterzuladen, bekommen aber stattdessen eine
Fehlermeldung.

Problem

Der Browser hat keine Erlaubnis fiir den Dateipfad, den Sie fiir das Herunterladen ausgewahlt haben. Dies liegt
daran, dass der Browser aus Sicherheitsgriinden von AppArmor tiberwacht wird.

Losung

Priifen Sie, ob eine der folgenden Méglichkeiten anwendbar/verfiigbar ist:

+ Hotplug-Speichergerat,dasin /media/[device name] oder /userhome/media/

[device name] eingehangtist
Zur Konfiguration von Hotplug-Speichergerat siehe Hotplug-Speichergerat.
+ Netzlaufwerk, dasunter /mnt/[folder name] eingehangtist

« Ordner /userhome im lokalen Dateisystem; nicht persistent
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Manche PDFs kdonnen nicht von Firefox gedffnet werden

Symptom

Beim Offnen einiger PDFs aus dem Internet 6ffnet der Browser Mozilla Firefox ein neues Fenster oder eine neue
Registerkarte, zeigt aber den PDF-Inhalt nicht an.

Problem

Dies kann auf eine Fehlfunktion der Firefox-Komponente des Mozpluggers zurlickzufiihren sein.

Losung

Deaktivieren Sie den Mozplugger. Firefox ladt das PDF-Dokument herunter und 6ffnet es mit einer lokalen
Anwendung (IGEL Linux 5.07.100 oder neuer):

1. Gehen Sie im IGEL Setup auf System > Registry.
2. Verwenden Sie Parametersuche... um den
Parameter browserglobal.app.dom_ipc_plugins_enabled_mozplugger_so zu

finden.
3. Aktivieren Sie das Kontrollkastchen Mozplugger deaktivieren.
4, Bestatigen Sie die Einstellung mit Ubernehmen oder Ok.
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5. Starten Sie Firefox neu.

IGEL Setup 10.05.500.01 (Build 5.9.18)

browserglobal.app.dom_ipc_plugins_enabled_mozplugger_so

Konfiguration

Sitzungen = SEET ==
I conv_proxy_socks_version

B conv proxy ssl
B conv_proxy_ssl_port
B conv_proxy type
B conv_save_browsehistory
CeheteT B conv_save_forms
B conv_save_passwords
» I custom_configh
B deactivate_hotkeys
B disablegstreamer
B disableopengl
B dom_disable_open_during_load
B dom_disable window flip
B dom_disable_window_move_resize
B dom _event_contextmenu_enabled
B dom_ipc_plugins_enabled_libflashplayer_so
B dom ipc_plugins_enabled libnpjp2_so ] Isolate POF Viewer plugin process ...
B dom_ipc_plugins_enabled_libnptest_so
B dom_ipc_plugins_enabled libtotem-cone-plugin_so
B dom_ipc_plugins_enabled_libtotem-gmp-plugin_so
B dom_ipc_plugins_enabled_libtotem-mully-plugin_so
B dom_ipc_plugins_enabled_libtotem-narrowspace-plugin
B dom_ipc_plugins_enabled_mozplugger_so
B dom_ipc_plugins_enabled npica_so
B dom_ipc_plugins_timeoutsecs
B extensions_blocklist_enabled
B extensions_blocklist_interval
B font_default zh cn
B font_default_zh_hk
B font default zh tw
B font_minimum_size
B font_name sans-serif zh cn

e

System

B z=it und Datum
» I Update
» [l Fernadministration
» M Fernzugriff

B Remote Syslog
» [l Energieoptionen
» M Firmwareanpassung
. Registry

Isolate PDF Viewer plugin process from the browser process

B font_name_sans-serif zh_hk
Suche ' font_name_sans-serif zh_tw

Ok

Ubernehmen Abbrechen
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Kann ich Firefox Erweiterungen installieren?

Frage

Koénnen Firefox Erweiterungen installiert werden?

Antwort

Das Installieren von Firefox Erweiterungen ist nicht moglich. Dies gilt fiir alle Versionen von IGEL Linux v5.x und IGEL
0S.
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Troubleshooting: Outlook-E-Mail-Anhange Konnen Nicht
Heruntergeladen Werden

Problem

Wenn man versucht, einen Anhang von E-Mails in Outlook in Chromium Browser herunterzuladen, ladt Chromium
nur eine Datei mit einer uid herunter.

Losung

Deaktivieren Sie den Dialog zum Annehmen von Downloads, durch Deaktivieren des folgenden
Registrierungsschlussels:

Parameter IGEL Download-Dialog aktivieren

Pfad System > Registry

Registry chromiumglobal.app.enable_download_dialog
Wert aktiviert (default) / deaktiviert

Artikel zu IGEL OS 371/871



Browser

e

IGE

Troubleshooting: Anmeldung bei MS Teams im Chromium-Browser nicht
moglich

Problem

Wenn Sie versuchen, sich bei Microsoft Teams im Chromium-Browser anzumelden, wird die Website in einer
Endlosschleife angezeigt, und Sie kdnnen sich nicht anmelden.

Weitere Informationen finden Sie unter https://learn.microsoft.com/en-us/microsoftteams/troubleshoot/teams-
sign-in/sign-in-loop#resolution.

Losung

Damit Microsoft Teams in Chromium Browser funktioniert, miissen Sie die Verwendung von Cookies zulassen. Sie
konnen die Verwendung aller Cookies von Drittanbietern in Chromium Browser zulassen, indem Sie den Parameter
Blocke Cookies von Drittanbietern unter Sitzungen > Chromium Browser > Chromium Browser Global >
Datenschutz deaktivieren.

Sie kdnnen auch Cookie-Ausnahmen konfigurieren, wahrend Cookies von Drittanbietern blockiert bleiben, indem
Sie eine benutzerdefinierte Richtlinie hinzufiigen:

1. Gehen Sie zu Sitzungen > Chromium Browser > Chromium Browser Global >
Benutzerdefiniertes Setup > Policies.

2. Klicken Sie auf Hinzufiigen, um eine Richtlinie zu erstellen.
3. Geben Sie als Name der Richtlinie ein: CookiesAllowedForUrls

4. Geben Sie in das Feld Wert der Richtlinie die folgende Liste von URLs ein:
[[*.]microsoft.com; [*.]microsoftonline.com; [*.]teams.skype.com;

[*.]teams.microsoft.com; [x.]sfbassets.com;

[*.]skypeforbusiness.com]

5. Speichern Sie die Anderungen.
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System

« Zuriicksetzen eines Gerats mit unbekanntem Administratorpasswort (see page 374)

+ Fehler: "Unknown filesystem..." (see page 376)

+ Custom Boot Commands sind nach Zurlicksetzen auf Werkseinstellung weiterhin aktiv (see page 377)
+ Losen von Problemen mit signierten Partitionen (see page 378)

« Bootmodus von IGEL OS Uberpriifen (see page 385)

+ IGEL OS Features zur Reduzierung der Firmware-Grofie deaktivieren (see page 386)

+ Fabulatech Umleitung-Server-Komponente (see page 388)

« Welche Features von IGEL OS sind betroffen, wenn die UMS ausfallt? (see page 389)
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Zurlicksetzen eines Gerats mit unbekanntem Administratorpasswort

Symptom

Auf IGEL OS wurde ein Administratorpasswort festgelegt (liber Setup > Sicherheit > Passwort >
Administrator), das jedoch verloren gegangen ist.

Problem

Ohne das Passwort ist das lokale Setup nicht zugédnglich. AuRerdem scheint es unmoglich, das Gerat auf die
Werkseinstellungen zuriickzusetzen.

Losung

« Andern Sie das Administratorpasswort mit IGEL UMS {iber Setup > Sicherheit > Passwort >
Administrator oder

+ Setzen Sie das Gerat mit IGEL UMS zurlick Uiber Geradte > Weitere Befehle > Zuriicksetzen auf
Werkseinstellungen im UMS Menii oder

« Setzen Sie das Gerat lokal mit einem von IGEL bereitgestellten Schliissel auf die
Werkseinstellungen zuriick:

1. Driicken Sie in kurzem Abstand wiederholt die [ESC]-Taste wahrend das Gerat neu startet.
Dadurch erscheint das Boot-Mendi.

Juiet boot
Uerboze boot
Emergencg huut (Setup unlg]

-f RESE'I'. to facturg defaults j_

2. Wahlen Sie Reset to factory defaults und driicken Sie [Enter].

Folgendes wird angezeigt:
Loading “German” keyboard layout.

The Adninistrator Password is regquired to reset the terminal settings.

If your Adninistrator Password iz not available anymore, enter 3 times return.

Password:
finthentication: Authentication failure

Password:
Authentication: Authentication failure
Password: _
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~

10.

Driicken Sie dreimal [Enter] ohne Angabe eines Passworts.

nter <{c> if guu want to continue and reset the terminal settings

in case your Administrator Password i= mot available anymore.
<r> Oor <cr. _

Geben Sie [c] ein und driicken Sie [Enter].
Die Software zeigt daraufhin den Terminalschliissel an. Notieren Sie ihn sich, da Sie ihn benétigen,
den Schliissel zum Zurlicksetzen auf Werkseinstellungen von IGEL zu erhalten.
Fordern Sie von IGEL Schlissel fiir das zurtlicksetzen auf Werkseinstellung an. Schreiben Sie eine E-
Mail an license@igel.com® mit folgendem Inhalt

+ lhren Terminalschliissel

+ lhre E-Mail-Adresse, mit der Sie beim IGEL Support registriert sind

+ |hre Firmenadresse

+ lhre Telefonnummer
IGEL sendet Ihnen den Schliissel zu.
Geben Sie in der aktuellen Sitzung [e] ein und driicken Sie [Enter], um das Gerat herunterzufahren.
Wiederholen Sie nach dem Zuriicksetzen auf die Werkseinstellung die Schritte 1 bis 3, um das
Gerat mit dem gleichen Terminalschlissel zu starten.
Geben Sie [e] ein und driicken Sie [Enter]. Sie werden aufgefordert, den Schliissel zum

Zuriicksetzen auf Werkseinstellungen einzugeben.
3) enter now the "reset to defaults key”, you got by the service team
for "terminal key" 39099-53083-29440-48934 and firmnware version 5.03.100.01
(you have only three tries to enter the key correctlyt)

1. Try: _

Geben Sie den Schlissel zum Zurticksetzen auf Werkseinstellungen ein. Geben Sie yes einund

driicken Sie [Enter] um das Zuriicksetzen des Gerats zu bestatigen. Alle lokalen
Gerateeinstellungen gehen dabei verloren.

Wenn Sie den falschen Schliissel eingeben oder sich vertippen, miissen Sie mit Schritt 1 fortfahren.

35 mailto:license@igel.com
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Fehler: "Unknown filesystem..."

Symptom

Der Bootvorgang wird in einem friihen Stadium abgebrochen; die Fehlermeldung lautet "Unbekanntes
Dateisystem". Konnte keine giiltige IGEL-Partition finden..."

Umgebung
+ IGEL OS (egal, welche Version)

Problem

Eine oder mehrere Systempartitionen konnten nicht gefunden werden oder sind nicht giiltig.

Losung

» |nstallieren Sie mit IGEL OS Creator (OSC) das IGEL OS neu auf ein Gerat Fiireine Anleitung siehe das
Kapitel Installation im IGEL OS Creator Referenzhandbuch.

() Bewahren Sie lhre Einstellungen

Um zu verhindern, dass die Einstellungen des Gerats geloscht werden, stellen Sie sicher, dass Alte
Einstellungen migrieren in den Installationseinstellungen aktiviert ist; siehe Installationsvorgang.

() Daten,die verloren gehen

Bei einer Neuinstallation von IGEL OS gehen die folgenden Daten verloren:
« Alle Daten auf der beschreibbaren Partition /wfs
+ Alle Daten, die seit ihrer Bereitstellung in einer benutzerdefinierten Partition gespeichert
wurden; benutzerdefinierte Partitionen werden in ihren urspriinglichen Zustand
zuriickgesetzt.

() Lizenzen gehen verloren

In diesem Szenario gehen die auf dem Gerat gespeicherten Lizenzen verloren. Die Lizenzen werden jedoch
in der UMS zwischengespeichert, so dass sie wiederhergestellt werden, wenn sich das Gerat in der UMS
registriert.
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Custom Boot Commands sind nach Zurticksetzen auf Werkseinstellung
weiterhin aktiv

Symptom

Sie haben lhr Gerat auf die Werkseinstellungen zuriickgesetzt, aber die Custom Boot Commands sind weiterhin
aktiv.

Problem

Nach dem Zuriicksetzen des Gerats auf die Werkseinstellungen sind die folgenden Einstellungen weiterhin
verfligbar:

e« boot_-id
+ uptime_total
« product
+ force_Legacy

+ der Bootreg Eintrag Splash wird auf 1 gesetzt

Losung
Sie kdnnen diese Einstellungen manuell mit dem folgenden Kommando l6schen:

1. Offnen Sie eine lokales Terminal und melden Sie sich als root an.
2. Geben Sie das folgende Kommando ein um die Einstellungen zu |6schen:

bootreg delete /dev/igfdisk boot_cmd

Weitere Informationen zu Custom Boot Commands finden Sie unter Custom Boot Command.
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Losen von Problemen mit signierten Partitionen
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Fehler: "Partition couldn't be loaded due to invalid signature"

Symptom

Wahrend des Betriebs erscheint eine Systemmeldung wie diese:

Partition couldn't be loaded
due to invalid signature.

Limited Support Features

Mobile Device Ad
WPM OpenConnect
Scanner support
virtualBox

Umgebung
+ IGEL OS 11.03 oder hoher

Problem

Eine Systempartition wurde ungiiltig gemacht, wodurch das Laden von Systemkomponenten verhindert wird.

Losung

1. Stellen Sie sicher, dass eine giiltige Update-Quelle unter System > Update > Firmware-Update
konfiguriert ist und die richtige Firmware auf dem Server gespeichert ist. (Detaillierte
Informationen finden Sie unter Firmware-Update.) Wenn das lokale Setup nicht zuganglich ist,
verwenden Sie das UMS.

2. Starten Sie das Gerat neu.

Das Gerat holt sich die giiltige Partition von der Updatequelle.
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Fehler: Gerat gibt einen Piepton ab, anstatt zu booten

Symptom
Der Bootvorgang schlagt fehl, und es wird ein Pieptoncode abgespielt. Zwei Piep-Codes sind moglich:

+ 3 kurze und 1 langer Piepton, 2 Mal wiederholt (die gesamte Sequenz wiederholt sich bis zu 1
Minute)

+ Langer Piepton wird 1,1 Sekunden lang abgespielt, dann 2,9 Sekunden Pause (Wiederholungen bis
zu 1 Minute)

Umgebung
« IGEL OS 11.03 oder hoher

Problem

+ 3 kurze und 1 langer Piepton, 2 Mal wiederholt (die gesamte Sequenz wiederholt sich bis zu 1
Minute): Die Signatur der gefundenen Systempartition ist ungltig.

+ Langer Piepton wird 1,1 Sekunden lang abgespielt, dann 2,9 Sekunden Pause (wiederholt sich bis
zu 1 Minute): Nach bis zu 120 Versuchen wurde (iberhaupt keine passende Systempartition
gefunden.

Diagnose
Um weitere Einzelheiten zu erhalten:

1. Starten Sie das Gerat neu und driicken Sie wiederholt [ESC].
2. Wahlen Sie Verbose Boot.
Wenn die Signatur der gefundenen Systempartition ungiiltig ist, sieht die Ausgabe wie folgt aus:
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init: boot id from cmdline: 191204080936053974571
init: boot id from sdevsigfdisk: 191204080936653974571

*
»*
E.J
*
k.3
*®
*
*®
*
E.3
*
*
*
*
*
*
I
*
I
E.3
*
k.3
E 3
*
%
E 3
*
*
k.3
*
*
*
*
k.3
k.3
k3
*
*

L

.3569151
.3593761
.3865941
3873661
3881851
4406301

igel_flash: loading out-of-tree module taints kernel.

Going to add device for ’igf’

igel-
igel- .
igel-loop: Not adding 1 because hash info couldn’t be hullt:_—!ZB .

igel-loop: system partition rejected for non-verifiable partition signature?

loop: 1 -> verify_hash_info: -129
loop: Signature verification failed: 1

: can not insmod ’*//lib/modules/4.19.85/kernel drivers/block/igel igel-flash.ko’ (errno 129): Key was rejected by seruvice
.650993]1 random: crng init done

: Invalid signature of found SYS partition found abort.
-0493961 sd 0:0:0:0: [sdal Synchronizing SCSI cache
13.0689051 reboot: System halted

looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
looking
bootuers
splash =
verbose
failsafe

for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
for
ion
1
=1

=0

try = 120
init: can not find igel device
44.4637211 reboot: System halted
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usb devices (uia alias)
ush devices (via alias)
devices (via module alias)
ush devices (via alias)
usbh devices (uia alias)
usbh devices (via alias)
devices (via module alias)
usbh devices (via alias)
usbh devices (via alias)
usb devices (via alias)
devices (via module alias)
ush devices (via alias)
usb devices (uvia alias)
usb devices (via alias)
devices (uia module alias)
usb devices (via alias)
usb devices (via alias)
devices (uia module alias)
usb devices (uia alias)
usb devices (via alias)
usb devices (uia alias)
devices (via module alias)
usb devices (via alias)
usb devices (via alias)
usb devices (via alias)
devices (uia module alias)
usb devices (via alias)
usb devices (via alias)
usb devices (via alias)
devices (uvia module alias)
usb devices (via alias)
usb devices (via alias)
devices (uvia module alias)
usb devices (uia alias)
usb devices (via alias)
usb devices (via alias)
devices (via module alias)
usb devices (via alias)
usb devices (via alias)
usb devices (via alias)

= 1070
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Losung

» Installieren Sie mit IGEL OS Creator (OSC) das IGEL OS neu auf ein Gerat Fireine Anleitung siehe das
Kapitel Installation im IGEL OS Creator Referenzhandbuch.

() Bewahren Sie lhre Einstellungen

Um zu verhindern, dass die Einstellungen des Gerats geloscht werden, stellen Sie sicher, dass Alte
Einstellungen migrieren in den Installationseinstellungen aktiviert ist; siehe Installationsvorgang.

() Daten,die verloren gehen

Bei einer Neuinstallation von IGEL OS gehen die folgenden Daten verloren:
« Alle Daten auf der beschreibbaren Partition /wfs
+ Alle Daten, die seit ihrer Bereitstellung in einer benutzerdefinierten Partition gespeichert
wurden; benutzerdefinierte Partitionen werden in ihren urspriinglichen Zustand
zuruckgesetzt.

() Bewahrungvon Lizenzen

Bei einer Neuinstallation von IGEL OS bleiben alle auf dem Gerat gespeicherten Lizenzen erhalten, sofern
die entsprechende Partition giiltig ist.
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Fehler: "The new firmware is not signed. Update not allowed."

Symptom

Wahrend des Aktualisierungsvorgangs werden die folgenden Fehlermeldungen angezeigt:

Error: The new firmware is not signed. Update not allowed..

¥ Click for more details
== Mon Dec 9 09:42:16 2019

Error: Firmware not signed.
Error: Cannot get info from the update location.
@ Error: Firmware update failed.

Error: The new firmware is not signed. Update not allowed..

" DK

Umgebung
« IGEL OS 11.03 oder héher

Problem

Das System erwartet signierte Systempartitionen, aber die Partitionen der Updatequelle sind nicht signiert. Dies
tritt auf, wenn Sie versucht haben, ein Downgrade von IGEL OS 11.03 oder hoher auf eine altere Version von IGEL OS
11 durchzufiihren.

Losung

> Wenn Sie ein Downgrade von IGEL OS 11.03 auf IGEL OS 11.02 durchfiihren mdchten, z. B. weil Sie bestimmte
altere Client-Versionen benotigen, setzen Sie die Update-Quelle auf IGEL OS 11.02.200.

IGEL OS 11.02.200 ist eine spezielle Variante von IGEL OS 11.02, die (iber signierte Partitionen verfiigt; diese Version
ist nur Giber das IGEL Support-Team erhaltlich.
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Fehler: "Invalid signature - Failed to read from partition"

Symptom

Wahrend des Betriebs erscheint eine Systemmeldung wie diese:

Invalid signature - Failed to
o read from partition.

MNWIDIA graphics driver

Umgebung
+ IGEL OS 11.03 oder hoher

Problem

Eine Systempartition wurde ungiiltig gemacht, wodurch das Laden von Systemkomponenten verhindert wird.

Losung

1. Stellen Sie sicher, dass eine giiltige Update-Quelle unter System > Update > Firmware-Update
konfiguriert ist und die richtige Firmware auf dem Server gespeichert ist. (Detaillierte
Informationen finden Sie unter Firmware-Update.) Wenn das lokale Setup nicht zuganglich ist,
verwenden Sie das UMS.

2. Starten Sie das Gerat neu.

Das Gerat holt sich die giiltige Partition von der Updatequelle.
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Bootmodus von IGEL OS uberprifen
So liberpriifen Sie den Bootmodus von IGEL OS:

1. Offnen Sie das IGEL Startmenii.

2. Klicken Sie das i-Icon.
Der Dialog Informationen 6ffnet sich.

3. Den Bootmodus finden Sie im Abschnitt Hardware.
Beispiel: BIOS
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IGEL OS Features zur Reduzierung der Firmware-Grolse deaktivieren

Sie mochten lhre IGEL OS Firmware auf eine hohere Version aktualisieren, aber das Firmware-Update benétigt mehr
Festplattenspeicher. Das Aktualisieren von Geraten mit weniger Festplattenspeicher fiihrt zu einem Fehler: Not

enough space on local drive.

Problem
Die GroRe der neue Firmware

+ mit allen aktivierten Softwarefunktionen inklusive

« mit dem NVIDIA Grafiktreiber

+ mit der Firefox Profil Erweiterung

+ eventuell mit einer benutzerdefinierten Partition

+ eventuell mitindividuellem Hintergrundbild und Bootsplash

liberschreitet den Festplattenspeicher des Geréts (z.B. 2 GB).

Losung

Deaktivieren Sie Firmware-Features, die flir den produktiven Betrieb nicht erforderlich sind, um die GroRe der
Firmware zu reduzieren:

1. Gehen Siein IGEL Setup unter System > Firmwareanpassung > Features.
2. Deaktivieren Sie Features, die in Ihrer Umgebung nicht benétigt werden.
3. Speichern Sie Ihre Einstellungen mit Ubernehmen oder Ok.

4. Starten Sie das Gerat neu.

5. Aktualisieren Sie das Gerat.

() Verwenden Sie Profile, um Features auf einer Gruppe von Geréten zu deaktivieren. Detaillierte
Informationen Uber Profile finden Sie unter Profile.

A Alternative Methode zur Reduzierung des Feature-Umfangs ab IGEL OS 11.04
Wenn Sie auf IGEL OS 11.04 oder hoher aktualisieren, konnen Sie als Alternative die unter Error: "Not
enough space on local drive" when Updating to IGEL OS 11.04 or Higher (see page 212) beschriebene
Methode verwenden. Im Vergleich zur Deaktivierung von Features {iber das IGEL Setup hat diese Methode
den Vorteil, dass Sie die deaktivierten Features nicht erneut deaktivieren miissen, falls Sie das Endgerat
auf die Werkseinstellungen zuriicksetzen (siehe Reset to Factory Defaults).
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IGEL Tech Video

Sorry, the widget is not supported in this export.
But you can reach it using the following URL:

https://www.youtube.com/watch?v=KmcCcdoGbNM
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Fabulatech Umleitung-Server-Komponente

Fir die Fabulatech USB-Umleitung muss eine spezielle Fabulatech-Serverkomponente auf dem Citrix- oder RDP-
Server installiert sein (USB flir Remote Desktop IGEL Edition).

Auf der Partnerseite von Fabulatech®® finden Sie ndhere Informationen zur Funktion und kdnnen die
Serverkomponente herunterladen.

Aktuelle Versionen sind:

« USB Redirection: https://www.fabulatech.com/usb-for-remote-desktop-
download.html#tab_usbrdp-lin-linux-current

+ Scanner Redirection: https://www.usb-over-network.com/partners/igel/scanner-for-remote-
desktop-download.html

Weitere Informationen zu Fabulatech Redirections in IGEL OS finden Sie in den folgenden Artikeln:

Citrix: Fabulatech USB Redirection fiir Citrix and Fabulatech Scanner Redirection
RDP: Fabulatech USB Redirection fiir RDP and Fabulatech Scanner Redirection
Horizon: Fabulatech USB Redirection fiir IGEL OS and Fabulatech Scanner Redirection
AVD: Fabulatech USB Redirection fiir AVD

36 http://www.usb-over-network.com/partners/igel/
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Welche Features von IGEL OS sind betroffen, wenn die UMS ausfallt?

Uberblick

Im Allgemeinen arbeitet IGEL OS unabhangig von der Unified Management Suite (UMS). Das schlief3t beispielsweise
alle Remote-Desktop-Clients ein, wie Citrix, RDP oder VMware Horizon, sowie Browser.

Alle mit der UMS vorgenommenen Konfigurationsanderungen werden auf dem Gerat gespeichert und bleiben daher
bei einem Ausfall der UMS stabil.

Das Feature Shared Workplace (SWP) sowie Verwaltungsfunktionen sind jedoch von einem Ausfall der UMS
betroffen.

In den folgenden Abschnitten werden die Einzelheiten aufgefiihrt.

Produktivitatsfunktionen, die bei einem Ausfall der UMS betroffen sind
+ Anmeldung liber Shared Workplace (SWP); siehe Shared Workplace (SWP)

Verwaltungsfunktionen, die bei einem Ausfall der UMS betroffen sind

+ Konfigurationsanderungen

+ Lizenzverwaltung

+ Sicheres Spiegeln

+ Sicheres Terminal

« Universal Firmware Update

+ Firmwareanpassungen

« Ubertragung von Dateien, einschlieRlich Custom Partitions
« Fernbefehle, etwa Wake-on-LAN oder Neustart
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Netzwerk

+ OpenVPN-Sitzungen einrichten (see page 391)

+ Running the OpenVPN Client with a Preconfigured Configuration File (see page 403)

« How Can | Configure OpenVPN with an .ovpn or .conf File? (see page 404)

+ WLAN-Roaming konfigurieren (see page 405)

+ Eine Verbindung zu einem WLAN-Netzwerk mit versteckter SSID herstellen (see page 407)
« WiFi-Konnektivitat verbessern (see page 408)

+ Speicherung von WLAN-Zugangsdaten und Netzwerkschliissel verhindern (see page 412)
« WPA Enterprise / WPA2 Enterprise mit TLS Client-Zertifikaten verwenden (see page 413)

+ IPv6-Einstellungen (see page 417)

+ Erweitertes Logging mit Syslog, Tcpdump und Netlog (see page 420)

+ Eine Telnet-Verbindung von IGEL Linux aus herstellen (see page 434)

« Dynamische DNS-Aktualisierung via DDNS konfigurieren (see page 435)

« Andern der SMB-Protokollversion (see page 437)

+ Wie starte ich den WiFi-Manager in IGEL OS, wenn die Taskleiste ausgeblendet ist? (see page 438)
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OpenVPN-Sitzungen einrichten

Dieses Dokument beschreibt die Einrichtung des OpenVPN Clients unter IGEL OS.

Voraussetzungen

+ Ein konfigurierter und laufender OpenVPN 2.x-Server

+ Informationen iber die OpenVPN-Serverkonfiguration (z. B. Authentifizierungsmethode)

+ Ein Thin Client mit IGEL OS 10.01.100 oder hoher

+ Das Zertifikat und die privaten Schliisseldateien fiir den Client, zusammen mit dem
Stammezertifikat der CA, die die Client- und Serverzertifikate signiert hat.

+ Optional eine Smartcard oder ein eToken, die von IGEL Linux unterstiitzt werden.

Wie Sie Schliissel und Zertifikate auf den Thin Clients verteilen, erfahren Sie im How-To "Sicheres Verteilen von
Schliisseln und Zertifikaten (see page 402)".

« Authentifizierung mit TLS-Zertifikaten (see page 392)

+ Authentifizierung mit Name/Passwort (see page 393)

« Authentifizierung mit Name/Passwort und Zertifikat (see page 394)
+ Authentifizierung mit statischem Schliissel (see page 395)

« Optionen und TLS-Optionen (see page 396)

« DNS und Routing (see page 397)

» Proxy (see page 398)

« VPN-Verbindung liberpriifen (see page 399)

« VPN beim Booten automatisch starten (see page 400)

» Weitere Informationen (see page 401)

» Sicheres Verteilen von Schliisseln und Zertifikaten (see page 402)
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Authentifizierung mit TLS-Zertifikaten

1. Gehen Siein IGEL Setup zu Netzwerk > VPN > OpenVPN.

2. Erstellen Sie eine neue Sitzung.

3. Geben Sie im Bereich Sitzung der neuen Sitzung den Namen oder die 6ffentliche IP-Adresse des
OpenVPN-Servers ein.

4. Wahlen Sie bei Authentifizierungsdienst die Option TLS-Zertifikate.

5. Geben Sie bei Benutzerzertifikats-Datei den Namen des Client-Zertifikats ein.

6. Geben Sie bei Dateiname des CA Zertifikats den Namen des Stammzertifikats der CA ein.

7. Geben Sie bei Dateiname des privaten Schliissels den Namen der Datei mit dem privaten
Schlissel des Clients ein. Wenn der Schliissel mit einem Passwort geschiitzt ist, geben Sie dieses
bei Passwort fiir privaten Schliissel ein.

8. Klicken Sie auf das Startsymbol fiir die neu erstellte Sitzung (z. B. im Startmeni), um die
Verbindung herzustellen.

() Wenn eine PKCS12-Datei verfligbar ist, die das Client-Zertifikat, die Zertifizierungsstelle und den
privaten Schliissel enthalt, miissen Sie nur den PKCS12-Dateinamen in die drei entsprechenden
Felder eingeben. Der Vorteil ist, dass Sie nur eine einzige Datei anstelle von drei verschiedenen
Dateien ausrollen miissen.

Artikel zu IGEL OS 392/871



Netzwerk

Authentifizierung mit Name/Passwort

1. Gehen Sie zu Netzwerk > VPN > OpenVPN und erstellen Sie eine neue Verbindung.

2. Geben Sie im Bereich Sitzung der neuen Sitzung den Namen oder die 6ffentliche IP-Adresse des
OpenVPN-Servers ein.

3. Wahlen Sie bei Authentifizierungstyp die Option Name/Passwort.

4. Geben Sie im Feld Benutzername den Benutzernamen ein. Wenn Sie dieses Feld leer lassen, wird
der Benutzer beim Verbinden nach dem Benutzernamen gefragt.

5. Aktivieren Sie Passworteingabe notwendig.

6. Geben Sie das Passwort ein. Wenn Sie dieses Feld leer lassen, wird der Benutzer beim Verbinden
nach dem Passwort gefragt.

7. Geben Sie unter Dateiname des CA Zertifikats den Dateinamen der Zertifikatsdatei ein.

8. Klicken Sie auf ein Startsymbol fiir die neu erstellte Sitzung (z. B. im Startmeni), um die
Verbindung herzustellen.
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Authentifizierung mit Name/Passwort und Zertifikat

1. Gehen Sie zu Netzwerk > VPN > OpenVPN und erstellen Sie eine neue Verbindung.

2. Geben Sie im Bereich Sitzung fiir die neue Verbindung den Namen oder die 6ffentliche IP-Adresse
des OpenVPN-Servers ein.

3. Wahlen Sie bei Authentifizierungstyp die Option Name/Passwort und Zertifikat.

4. Geben Sie unter Benutzername den Benutzernamen ein. Wenn Sie dieses Feld leer lassen, wird
der Benutzer beim Verbinden nach dem Benutzernamen gefragt.

5. Aktivieren Sie Passworteingabe notwendig.

6. Geben Sie das Passwort ein. Wenn Sie dieses Feld leer lassen, wird der Benutzer beim Verbinden
nach dem Passwort gefragt.

7. Geben Sie bei Benutzerzertifikats-Datei den Dateinamen des Client-Zertifikats ein.

Geben Sie bei Dateiname des CA Zertifikats den Dateinamen des CA-Zertifikats ein.

9. Geben Sie bei Dateiname des privaten Schliissels den Dateinamen des privaten Schlissels ein.
Wenn der private Schlissel mit einem Passwort geschiitzt ist, geben Sie dieses bei Passwort fiir
privaten Schliissel ein.

10. Klicken Sie auf das Startsymbol fiir die neu erstellte Sitzung (z. B. im Startmenii), um die
Verbindung herzustellen.

15

() Wenn eine PKCS12-Datei verfligbar ist, die das Client-Zertifikat, die Zertifizierungsstelle und den
privaten Schliissel enthalt, miissen Sie nur den PKCS12-Dateinamen in die drei entsprechenden
Felder eingeben. Der Vorteil ist, dass Sie nur eine einzige Datei anstelle von drei verschiedenen
Dateien ausrollen missen.
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Authentifizierung mit statischem Schlussel

1. Gehen Sie zu Netzwerk > VPN > OpenVPN und erstellen Sie eine neue Verbindung.

2. Geben Sie im Bereich Sitzung der neu erstellten Sitzung den Namen oder die 6ffentliche IP-
Adresse des OpenVPN-Servers ein.

Wahlen Sie bei Authentifizierungstyp die Option Statischer Schliissel.

Geben Sie bei Dateiname des privaten Schliissels den Dateinamen des statischen Schliissels ein.
Wahlen Sie bei Schliisselrichtung die Option None.

Geben Sie bei Entfernte IP-Adresse die VPN-IP-Adresse des Servers ein.

Geben Sie bei Lokale IP-Adresse die VPN-IP-Adresse des Clients ein.

Klicken Sie auf ein Startsymbol fiir die neu erstellte Sitzung (z. B. im Startmen), um die
Verbindung herzustellen.

PN AW
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Optionen und TLS-Optionen

Optionen

Unter Netzwerk > VPN > OpenVPN > [Sitzungsname] > Optionen konnen Sie verschiedene Optionen fiir den
OpenVPN-Client einstellen. In der Regel konnen Sie die Standardeinstellungen unverandert lassen. Wenn der Server
eine Kompression verwendet, aktivieren Sie LZO-Kompression.

() Wenn der Aufbau eines Tunnels fehlschldgt, versuchen Sie es erneut mit aktivierter LZO-Kompression.

& Die Option --comp-lzo ist seit OpenVPN v2.4 veraltet und sollte nicht mehr verwendet werden.
Flr weitere Informationen siehe https://community.openvpn.net/openvpn/wiki/
DeprecatedOptions#Option:--comp-lzoStatus:Pendingremoval.

(0 Wenn Sie einen Proxy verwenden, stellen Sie Kommunikationsprotokoll zum Host auf den Wert tcp-
client.

TLS-Optionen

Unter Netzwerk > VPN > OpenVPN > [Sitzungsname] > TLS-Optionen kdnnen Sie verschiedene TLS-bezogene
Optionen einstellen. Insbesondere konnen Sie konfigurieren, ob das Remote-Peer-Zertifikat verifiziert werden soll.
Fir Einzelheiten zu diesen Einstellungen siehe OpenVPN-Sitzungen einrichten (see page 391) oder OpenVPN.
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DNS und Routing

StandardmaRig verwendet OpenVPN automatisch die Einstellungen des Servers fiir DNS und Routing.

Wenn Sie diese Einstellungen dandern mochten, gehen Sie zu Netzwerk > VPN > Open VPN > [Sitzungsname] >
IPv4. Hier kdnnen Sie:

« Automatische DNS-Konfiguration deaktivieren
+ Eigene(r) Nameserver hinzufiigen

+ Eigene Such-Domaine(n) hinzufiigen

« Automatisches Routing deaktivieren

« VPN ist die Standard-Route deaktivieren

Zusatzlich konnen Sie unter Netzwerk > VPN > Open VPN > Open VPN > [Session Name] > Route[0,1,2] drei
benutzerdefinierte Routen aktivieren. Bei jeder aktivierten Route kdnnen Sie folgende Einstellungen konfigurieren:

« Ob es sich um eine Netzwerkroute oder eine Hostroute handelt.

+ Netzwerk- oder Host-IP-Adresse

+ Netzwerkmaske (nur fiir Netzwerkroute)

« Optional: Gateway

+ Optional: Metrik (eine Qualitatsbewertung, die fiir Routingentscheidungen verwendet wird, wobei
0 die beste ist)

Artikel zu IGEL OS 397/871



Netzwerk

Proxy

Wenn Sie einen Proxy fiir Ihre VPN-Verbindung konfigurieren mochten, gehen Sie zu Netzwerk > VPN > OpenVPN >
[Sitzungsname] > Proxy. Hier kdnnen Sie folgende Einstellungen konfigurieren:

+ Proxytyp: SOCKS oder HTTP, standardmafig auf Kein gesetzt
+ Proxy-Adresse und Proxyport
« Auf unbestimmte Zeit wiederholen, wenn Fehler auftreten

Wenn Sie den Proxytyp HTTP wahlen, kdnnen Sie das Folgende konfigurieren:

+ Proxy-Benutzername
« Proxypasswort

(@ Wenn Sie einen Proxy verwenden, setzen Sie Optionen > Kommunikationsprotokoll zum Host auf
den Wert tcp-client.

@® Wenn es Probleme mit OpenVPN gibt, lesen Sie die Meldungenin /var/log/messages,z.B.
mit dem Protokollbetrachter Systemprotokolle.
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VPN-Verbindung Gberprifen

Sobald eine VPN-Verbindung hergestellt ist, wird im Panel ein Schloss-Symbol mit angeschlossenen Steckern

angezeigt:

DE qr)'}|__ﬂ._ Y 11:21 | g

Dieses dient jedoch nur als Indikator. Um sicher zu gehen, dass die VPN-Verbindung wirklich vorhanden ist:

1. Offnen Sie ein lokales Terminal.

2. Fihren Sie den Befehl ifconfig aus.

3. Uberpriifen Sie, ob die Ausgabe ein Gerat tun miteiner IP-Adresse aus dem privaten Netzwerk

enthalt.

Terminal =l
user@IGEL -Q0ABCAGS50027 :~$¢ ifconfig |
eth@ Link encap:Ethernet HwWaddr 00:0b:ca:05:00:27 |

inet addr:172.30.91.219 Bcast:172.30.255.255 Mask:255.255.0.0
inet6 addr: feBO::20b:caff:fe@5:27/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:150@ Metric:1
RX packets:1091674 errors:0 dropped:47 overruns:0 frame:@
TX packets:125138 errors:0 dropped:@ overruns:@ carrier:@
collisions:0 txgueuelen:1000
RX bytes:79070067 (79.0 MB) TX bytes:58744380 (58.7 MB)
Interrupt:105 Base address:0xal@@@
lo Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:85536 Metric:1
RX packets:108954 errors:0 dropped:@ overruns:@ frame:0
TX packets:108954 errors:0 dropped:@ overruns:@ carrier:0@
collisions:0 txgueuelen:@
RX bytes:45078307 (45.0 MB) TX bytes:45078307 (45.0 MB)
itun® Link encap:UNSPEC Hwaddr|GG-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:192.168.123.10 |P-t-P:192.168.123.9 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:150@ Metric:1
RX packets:23080 errors:0 dropped:0 overruns:@ frame:0
TX packets:48007 errors:0 dropped:74 overruns:@ carrier:0@
collisions:0 txgueuelen:100
RX bytes:1266538 (1.2 MB) TX bytes:63784736 (63.7 MB)
user@lGEL -GO0BCAGSE027 :~% |

4. Uberpriifen Sie zusatzlich, ob Sie mit dem Befehl ping die private IP-Adresse des VPN-Servers

erreichen konnen.
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VPN beim Booten automatisch starten

(® WennSie die Firmware liber das VPN aktualisieren mochten, missen Sie Automatischer
Verbindungsaufbau wiahrend des Bootvorgangs aktivieren. Die Aktivierung des Autostarts der

Kontrollanwendung in IGEL Setup unter Netzwerk > VPN > OpenVPN > [Sitzungsname] ist nicht
ausreichend!

1. Gehen Siein IGEL Setup zu Netzwerk > VPN > OpenVPN.
2. Aktivieren Sie die Option Automatischer Verbindungsaufbau wahrend des Bootvorgangs.
Der Bereich Liste der OpenVPN Sitzungen wird angezeigt.
Selektieren Sie eine der konfigurierten Sitzungen.
4. Klicken Sie die Schaltflache Set Auto.
Die Sitzung wird in der Spalte Auto markiert.

w

() Das System fragt Sie bei Bedarf nach Key-Passphrasen oder nach der eToken/Smartcard-PIN.
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Weitere Informationen
Weitere Informationen zu OpenVPN finden Sie auf der Webseite des OpenVPN-Projekts:

« OpenVPN How-To*
« OpenVPN-Handbuch®

37 https://openvpn.net/index.php/open-source/documentation/howto.html
38 https://openvpn.net/community-resources/reference-manual-for-openvpn-2-0/
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Sicheres Verteilen von Schliisseln und Zertifikaten

So verteilen Sie mit der Universal Management Suite (UMS) Schliissel und Zertifikate auf sichere Weise an Thin
Clients:

1.
2.
3.

Wabhlen Sie bei Klassifizierung die Option Nicht definiert.
Geben Sie im Feld Speicherpfad des Thin Clients den Pfad /wfs/OpenVPN/ ein.

Aktivieren Sie bei den Zugriffsrechten ausschlieBlich Lesen fiir Besitzer. Deaktivieren Sie alle
anderen Zugriffsrechte.
Wahlen Sie bei Besitzer die Option Root.
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Running the OpenVPN Client with a Preconfigured Configuration File

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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How Can | Configure OpenVPN with an .ovpn or .conf File?

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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WLAN-Roaming konfigurieren

Problem

Verschiedene WLAN-Netzwerke wurden fiir ein mobiles Gerat konfiguriert. Das Geréat sollte automatisch auf das
starkste Netzwerk umschalten.

Losung

Parameter zur Konfiguration von Optionen fiir WLAN-Roaming finden Sie unter Setup > System > Registry. Diese
Einstellungen sollten nur von Experten gedandert werden.

+ Parameter fiir eine bessere Kontrolle der WLAN-Roaming-Funktionen mit Access Points, die die
gleiche SSID verwenden:
network.interfaces.wirelasslan.device0.lock_initial

Standard: false

Bei true bleibtdas Geratandem Zugangspunkt hangen, mit dem es verbunden ist, auch wenn
Kandidaten mit besserer Signalqualitat vorhanden sind.

Diesen Parameter auf true zu setzen ist ein letzer Ausweg fiir Probleme, die durch zu viel
Roaming verursacht werden.

network.interfaces.wirelesslan.devices0.bgscan.module
Nur aktiv mit den Verschliisselungsmethoden WPA Enterprise und WPA2 Enterprise.

Standard: none
Mogliche Werte:
none : Eswird keine Hintergrundsuche durchgefiihrt.

simple : Das WLAN-Modul versucht im Hintergrund nach einem moglich besseren Signal zu
suchen.

bgscan.module simple bietet folgende Optionen:

network.interfaces.wirelesslan.device0.bgscan.simple.signal_strength (Standard: -45 dBm)

Dies definiert einen Schwellenwert, der bestimmt, welcher der beiden folgenden Parameter
wirksam sein soll.

network.interfaces.wirelsslan.device0.bgscan.simple.short_interval (Standard: 30 s)

Intervall zwischen den Hintergrundsuchvorgangen (in Sekunden), wenn der tatsachliche
Signalpegel des aktuell angeschlossenen Access Points schlechter ist als die Signalstarke
signal_strength.

network.interfaces.wirelesslan.device0.bgscan.simple.long_interval (Standard: 300 s)
Intervall zwischen den Hintergrundsuchvorgangen (in Sekunden), wenn der tatsachliche

Artikel zu IGEL OS 405/871



Netzwerk

Signalpegel des aktuell angeschlossenen Access Points besser ist als die Signalstarke
signal_strength.

® wenn Parameter lock_initial true ist, wird empfohlen, bgscan.module auf none zu setzen.

+ Parameter zur Steuerung des WLAN-Roaming zwischen WLAN-Netzwerken mit unterschiedlichen
SSIDs:

network.interfaces.wirelesslan.device0.mssid_check_interval (Standard: 10 s)

Das Intervall in Sekunden zwischen der Uberpriifung, ob ein automatisches Roaming erforderlich
ist.

Dazu gehort auch das Erkennen, dass eine Verbindung verloren gegangen ist und eine neue
hergestellt werden soll.

network.interfaces.wirelesslan.device0.mssid_quality_threshold (Standard: 20 s)

Wenn der Qualitatsprozentsatz der aktuellen Verbindung unter diesem Wert liegt, wird diese
Uberpriifung durchgefiihrt, um ein moglicherweise besseres Netzwerk zu finden.

network.interfaces.wirelesslan.device0.mssid_quality_difference_threshold (Standard: 40 )

Ein Kandidat fiir das automatische Roaming wird nur dann beriicksichtigt, wenn sein
Qualitatsprozentsatz viel besser ist als die Qualitat der aktuellen Verbindung.

network.interfaces.wirelesslan.device0.mssid_previously_used_threshold (Standrad: 55)

Wahrend des Startvorgangs: Wenn der Qualitatsprozentsatz der zuvor verwendeten SSID uiber
diesem Schwellenwert liegt, wird er bevorzugt.

network.interfaces.wirelesslan.device0.mssid_user_selection (Standard: false)

Wenn true, derBenutzer kann das Roamingin ein Netzwerk tiber das Kontextmenii des WLAN-
Systray-Symbols einleiten (muss aktiviert sein).

Wenn das automatische Roaming die Wahl des Nutzers nicht beeintrachtigen soll, sind die
folgenden Werte angemessen:

network.interfaces.wirelesslan.device0.mssid_quality_threshold= 0
network.interfaces.wirelesslan.device0.mssid_quality_difference_threshold= 101

network.interfaces.wirelesslan.device0.mssid_previously_used_threshold= 0
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Eine Verbindung zu einem WLAN-Netzwerk mit versteckter SSID
herstellen

Symptom
Das Gerat verbindet sich nicht mit dem WLAN-Netzwerk mit versteckter SSID.

Problem

Eine Option in der Netzwerkkonfiguration des Gerats fehlt.

Losung

So konfigurieren Sie versteckte Access Points:

1

2.

3

4,
5.

Starten Sie IGEL Setup oder 6ffnen Sie den Konfigurationsdialog des Gerats in der UMS.

Gehen Sie unter Netzwerk > LAN-Schnittstellen > WLAN > Standard-WLAN (oder Weitere WLANs
je nach Ihrer Konfiguration)

Wahlen Sie WPA-Verschliisselung aktivieren aus.

Setzen Sie den Parameter AP-Scanmodus auf "Kein Broadcast".

Klicken Sie Ubernehmen oder OK, um die Einstellungen zu speichern.

< > A | » Netzwerk » LAN-Schnittstellan ™ WLAN ™ Standard-WLAN

Konfiguration 2
(U Keine Verschlisselung (U WEP-Verschlisselung aktivieren I@ WPANerschlusselung aktivieren I

Sitzungen

Zubehar
WLAN-Name (SSID)
Benutzeroberflache

Netawerk Netzwerkauthentifizierung lWPA Personal vJ Netzwerkschliissel

¥ [J LaN-Schnittstellen Datenverschliisselung | standard M| I AP-Scanmodus €} [Kein Broadcast '] I
» I schnittstelle 1
» I schnittstelle 2
¥ OO wLan

i Standard-wLAN
. Weitere WLANS
B WLAN-Frequenzbersich
B Mobiles Breitbandnatz
Suche

Ubernehmen Abbrechen
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WiFi-Konnektivitat verbessern

Problem

Ihre WiFi-Verbindung ist instabil, schwach, oder beides.

Voraussetzung

o UDC mit IGEL Linux v5??? oder IGEL 0S??? oder hoher???
o UD Pocket IGEL Linux V5??? oder IGEL 0S??? oder hoher???

Mogliche Ursachen und Losungen

Es gibt viele Umstande und Parameter, die die Qualitat der WiFi-Verbindung eines Gerates beeinflussen. Um eine
geeignete Losung fiir lhr Problem zu finden, sehen Sie sich die folgende Sammlung méglicher Ursachen und
Losungsvorschlage, Workarounds und Hinweise zur Fehlerbehebung an.

Mehrere Access Points (APs) verwenden denselben Kanal

Wenn mehrere Access Points, die fiir das gerat sichtbar sind, denselben WiFi-Kanal verwenden, kdnnen
Interferenzprobleme auftreten.

> Rekonfigurieren Sie den betreffenden Access Point (AP), um andere Kanéle zu verwenden.

Roaming innerhalb eines Netzes (dieselbe SSID)

Wenn das Gerét fiir das Roaming innerhalb seines Netzes konfiguriert ist, versucht er sicherzustellen, dass er den
starksten/nachsten Access Point (AP) innerhalb seines Netzes verwendet. Je nach Situation kann es sinnvoll sein,
das Roaming zu deaktivieren oder zu optimieren.

Sehen Sie auch WLAN-Roaming konfigurieren (see page 405).

Roaming vermeiden

>

Gehen Sie im Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 > lock_initial
(Registry-Schliissel: network.interfaces.wirelesslan.device0.lock_initial) und aktivieren
Sie Vermeiden Sie Roaming innerhalb desselben Netzes.

() Wenn Roaming deaktiviert ist, sollte System > Registry > Netzwerk > interfaces > wirelesslan > device0
> bgscan > module auf keine gesetzt werden.

Wahlen Sie den Access Point mit dem besten Signal
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Mit der folgenden Einstellung wahlt das Gerat den Access Point aus, der beim Starten des Gerats das beste Signal
sendet.

» Gehen Sieim Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 > bssid (Registry-
Schliissel: network.interfaces.wirelesslan.device0.bssid)undgebenSie bestsignal indas
Feld BSSID ein.

Automatisches Roaming
Automatisches Roaming ist moglich, wenn das Gerat haufig bewegt wird und mehrere Access Points verfiigbar sind.

Im folgenden Beispiel ist das Gerét so konfiguriert, dass es 10 Sekunden, nachdem das Signal des aktuellen Access
Points unter -78 db gefallen ist, mit der Suche nach einem anderen Access Point beginnt, wahrend alle 60 Sekunden
ein Routinescan durchgefiihrt wird:

1. Gehen Sie im Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 >
bgscan > module (Registry key:
network.interfaces.wirelesslan.device0.bgscan.module )und wahlen Sie

simple.
2. Setzen Sie System > Registry > Netzwerk > interfaces > wirelesslan > device0 > bgscan >
module > simple > long_interval (Registry key:

network.interfaces.wirelesslan.device@.bgscan.module.simple.long_in

terval ) auf60.

3. Setzen Sie System > Registry > Netzwerk > interfaces > wirelesslan > device0 > bgscan >
module > simple > short_interval (Registry key:
network.interfaces.wirelesslan.device®.bgscan.module.simple.short_i
nterval) auf10.

4. Setzen Sie System > Registry > Netzwerk > interfaces > wirelesslan > device0 > bgscan >
module > simple > signal_strength (Registry key:
network.interfaces.wirelesslan.device®.bgscan.module.simple.signal_

strength)auf-78.

40 MHz Bandbreite im 2,4-GHz-Band

Bei einigen Access Points kann es moglich sein, die 40-MHz-Bandbreite im 2,4-GHz-Band zu deaktivieren.

» Gehen Sieim Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 > driver >
cfg80211 > cfg80211_disable_40mhz_24ghz (Registry-Schlissel:

network.interfaces.wirelesslan.device0.driver.cfg80211.cfg80211_disable_40mhz_2
4ghz ) und deaktivieren Sie 40 MHz Kanalbandbreite im 2,4-GHz-Band deaktivieren.

Option fiir hohen Durchsatz

In manchen Umgebungen fiihrt die in den Treiber integrierte Funktion fiir hohen Durchsatz méglicherweise nicht zu
optimalen Ergebnissen. Sie kdnnen diese Funktion deaktivieren und priifen, ob sich die Verbindung verbessert hat.
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» Gehen Sieim Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 > driver >
disable_ht (Registry key: network.interfaces.wirelesslan.device0.driver.disable_ht)und
klicken Sie HT deaktivieren.

Nur 2,4-GHz-Band

In manchen Umgebungen kann es besser sein, nur das 2,4-GHz-Band zu verwenden.

» Gehen Sieim Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 > band (Registry
key: network.interfaces.wirelesslan.device0.band )undwahlen Sie 2,4 GHz.

Wenn ein oder mehrere alternative WiFi-Netzwerke (SSIDs) konfiguriert sind, gehen Sie fiir jede alternative SSID wie
folgt vor:

» Gehen Sie im Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 >
alt_ssid[number] > band (Registry key:
network.interfaces.wirelesslan.device0.alt_ssid[number].band )undwahlen Sie 2,4 GHz.

Frame-Aggregation

Es kdnnte hilfreich sein, die Frame-Aggregationsfunktion von IEEE 802.11n zu deaktivieren.

» Deaktivieren Sie die Rahmenaggregation an Ihrem Access Point (AP).

() Beilhrem Access Point kann diese Funktion einen anderen Namen haben.
Beachten Sie auch, dass IGEL keine Garantie dafiir ibernehmen kann, dass der Access Point nach den
vorgeschlagenen Konfigurationsdnderungen ordnungsgemalf funktioniert.

WiFi-Treiber scannt und wahlt den Zugangspunkt aus

StandardmaRig initiiert der WPA-Antragsteller das Scannen und die Auswahl eines Zugangspunkts. Sie kénnen
dieses Verhalten @ndern und diese Aufgabe dem Treiber zuweisen.

1. Gehen Sie im Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 > wpa
> ap_scan (Registry-Schlissel:
network.interfaces.wirelesslan.device®.wpa.ap_scan )und wahlen Sie WLAN-

Treiber initiiert Scan und AP-Auswahl.
2. Starten Sie das Gerat neu.

Whitelist der BSSIDs

Sie kdnnen die Anzahl der zu scannenden Access Points einschranken, indem Sie eine Whitelist erstellen. Diese
Whitelist enthalt nur die BSSIDs derjenigen Access Points, die dass Gerta scannen soll.
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Gehen Sie im Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 > bssid_whitelist
(Registry-Schliissel: network.interfaces.wirelesslan.device@.bssid_whitelist)undgeben Sie
die BSSIDs der Access Points ein, die gescannt werden sollen, getrennt durch Whitespaces.

Debugging

Wenn keine der oben beschriebenen Methoden funktioniert, konnen Sie eine Protokolldatei erstellen und diese an
das IGEL-Supportteam senden.

1. Gehen Sie im Setup zu System > Registry > Netzwerk > interfaces > wirelesslan > device0 > wpa
> debug (Registry key: network.interfaces.wirelesslan.deviceo.wpa.debug )und

wahlen Sie sehr umfangreich.
2. Starten Sie das Gerat neu.

3. Senden Sie die Datei /tmp/wpa_debug.all andasIGEL-Supportteam.
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Speicherung von WLAN-Zugangsdaten und Netzwerkschlussel verhindern

In diesem How-To erfahren Sie, wie Sie den WiFi-Manager so konfigurieren, dass Benutzer ihre WLAN-Zugangsdaten
sowie den Netzwerkschliissel nicht auf dem Thin Client speichern konnen.

1. Gehen Siein IGEL Setup zu System > Registry.
2. Gehen Sie zum Parameter network.applet.wireless.allow_storing_credentials.

3. Deaktivieren Sie Speichern der Anmeldedaten erlauben. Die Einstellung ist standardmaRig
aktiviert.
4. Klicken Sie Ubernehmen.

Die Einstellungen wirken sich auf den Dialog fiir folgende Authentifizierungsmethoden aus:

« WPA Personal

« WPA Enterprise
« WPA2 Personal
+ WPA2 Enterprise

Den Benutzern stehen ab sofort die Kontrollkastchen Identitdt und Passwort permanent speichern sowie
Netzwerkschliissel permanent speichern nicht mehr zur Verfiigung.
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WPA Enterprise / WPA2 Enterprise mit TLS Client-Zertifikaten verwenden

Dieses Dokument beschreibt, wie Sie mit UMS WLAN-Verbindungen auf IGEL OS mit WPA Enterprise / WPA2
Enterprise und TLS-Client-Zertifikaten konfigurieren.

Es gibt zwei Moglichkeiten, Client-Zertifikate und Schliissel an Endgerate zu ibergeben:

Uber SCEP (NDES)

SCEP ermdglicht die automatische Bereitstellung von Client-Zertifikaten liber einen SCEP-Server und eine
Zertifizierungsstelle (CA).

Erfahren Sie, wie Sie es konfigurieren, in dem How-To Certificate Enrollment and Renewal with SCEP (NDES) (see page
505).

Uber Dateien, die von UMS aus bedient werden
Sie brauchen:

« ein Client-Zertifikat im PEM (base64)-Format
+ einen privaten Client-Schliissel (muss passwortgeschiitzt sein) im PEM-Format (base64)

Alternativ,

+ eine PKCS#12-Datei, die sowohl Client-Zertifikat als auch privaten Schlissel enthalt (muss
passwortgeschiitzt sein).

() Inbeiden Féllen, SCEP und Dateien von UMS, muss das Gerat zuerst eine funktionierende Ethernet- oder
WLAN-Verbindung zum SCEP-Server oder UMS haben, damit es die notwendigen Zertifikate holen kann,
bevor es sich mit dem Ziel-WLAN verbinden kann.

+ Client-Zertifikate und -Schliissel bereitstellen (see page 414)
« Die Netzwerkschnittstelle konfigurieren (see page 415)
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Client-Zertifikate und -Schlussel bereitstellen

Um Client-Zertifikate und -Schliissel liber UMS bereitzustellen, fiihren Sie diese Schritte aus, fiir das Client-Zertifikat
und die privaten Client-Key-Dateien (oder die PKCS#12-Dateien, die beides enthalten):

Klicken Sie im Navigationsbaum der UMS Console mit der rechten Maustaste auf Dateien und wahlen Sie Neue Datei
aus dem Kontextmendi.

1. Klicken Sie im Navigationsbaum der UMS Console mit der rechten Maustaste auf Dateien und
wahlen Sie Neue Datei aus dem Kontextmend.

Der Dialog Neue Datei wird geoffnet.

Wahlen Sie unter Lokale Datei |hre Datei aus.

Lassen Sie unter Dateiziel die Klassifizierung als nicht definiert.

Geben Sie unter Speicherpfad des Gerats /wfs/wpa-tls/ ein.

Setzen Sie unter Zugriffsrechte die Option Lesen und Schreiben fiir den Besitzer und keine fiir
andere.

Setzen Sie den Besitzer auf Root.

Klicken Sie auf OK, um die Datei hochzuladen.

8. Ziehen Sie das Dateisymbol auf einen Thin Client oder ein Thin Client-Verzeichnis, um die Datei
zuzuordnen.

A

o
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Die Netzwerkschnittstelle konfigurieren

Hier wird beschrieben, wie Sie die WLAN-Schnittstelle konfigurieren.

() Inbeiden Fallen, SCEP und Dateien von UMS, muss das Gerat zuerst eine funktionierende Ethernet- oder
WLAN-Verbindung zum SCEP-Server oder UMS haben, damit es die notwendigen Zertifikate holen kann,
bevor es sich mit dem Ziel-WLAN verbinden kann.

Uber SCEP (NDES)

1. Gehen Sie im Setup zu Netzwerk > LAN-Schnittstellen > WLAN.

Aktivieren Sie WLAN-Schnittstelle aktivieren.

Gehen Sie zu Standard-WLAN.

Wahlen Sie WPA-Verschliisselung aktivieren.

Geben Sie den Namen des drahtlosen Netzwerks (SSID) ein.

Wahlen Sie WPA Enterprise oder WPA2 Enterprise als Netzwerkauthentifizierung.
Setzen Sie den EAP-Typ auf TSL oder PEAP und die Auth Methode auf TLS.

NoohkwnN

() |IGEL OS unterstiitzt sowohl EAP-TLS als auch PEAP-EAP-TLS. Wahlen Sie eine, die von lhrer
Infrastruktur unterstitzt wird.

8. Lassen Sie Serverzertifikat priifen aktiviert.
9. Geben Sie den Pfad zu einem CA-Stammzertifikat ein, wenn Sie eine andere als die von IGEL OS
unterstitzte CA verwenden.
10. Uberpriifen Sie die Verwaltung von Zertifikaten mit SCEP (NDES).
11. Klicken Sie auf Speichern.

Uber Zertifikate und Schliisseldateien

1. Gehen Sie im Setup zu Netzwerk > LAN-Schnittstellen > WLAN.

Aktivieren Sie WLAN-Schnittstelle aktivieren.

Gehen Sie zu Standard-WLAN.

Wahlen Sie WPA-Verschliisselung aktivieren.

Geben Sie den Namen des drahtlosen Netzwerks (SSID) ein.

Wahlen Sie WPA Enterprise oder WPA2 Enterprise als Netzwerkauthentifizierung.
Setzen Sie den EAP-Typ auf TSL oder PEAP und die Auth Methode auf TLS.

Noukwn

() |IGEL OS unterstiitzt sowohl EAP-TLS als auch PEAP-EAP-TLS. Wahlen Sie eine, die von lhrer
Infrastruktur unterstitzt wird.

8. Lassen Sie Serverzertifikat priifen aktiviert. Geben Sie den Pfad zu einem CA-Stammzertifikat
ein, wenn Sie eine andere als die von IGEL OS unterstiitzte CA verwenden.

9. Geben Sie den CA-Stammzertifikat im PEM-Format (base64) ein, z.B. /wfs/wpa-tls/

client.crt.
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Lassen Sie dieses Feld leer, wenn Sie eine PKCS#12-Datei verwenden, die sowohl Zertifikat als
auch privaten Schliissel enthalt.

10. Geben Sie den Pfad zur Private Key-Datei im PEM-Format (base64) ein.
Wenn Sie eine PKCS#12-Datei verwenden, die sowohl Zertifikat als auch privaten Schliissel
enthalt, geben Sie hier den Pfad an.

11. Geben Sie die zu verwendende Kennung an, wenn lhr Schliissel/Zertifikat mehr als einen Eintrag
enthalt.

12. Geben Sie das Passwort fiir den privaten Schlissel ein.

13. Klicken Sie auf Speichern.
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IPv6-Einstellungen

Seit IGEL OS 10.01.100 ist es es moglich, Netzwerkschnittstellen fiir IPv6 zu konfigurieren.

Anwendungsszenario

Da IGEL-Gerate bisher nicht mit der UMS via IPv6 kommunizieren kdnnen, ist folgendes Anwendungsszenario
haufig:

+ Die Gerate beziehen ihre IPv4-Konfiguration und moglicherweise IGEL-spezifische DHCP-Optionen

von einem DHCPv4-Server.
Die meisten Einstellungen werden von der UMS via IPv4 bezogen.
Nur die Standardeinstellungen werden vom DHCPv6-Server bezogen. Diese sind:

+ IPv6-Adresse

« Nameserver

+ DNS-Suchliste

Was DNS betrifft, sollten nur IPv6-Nameserveradressen bereitgestellt werden (durch Router-
Ankundigungen, router advertisements, oder DHCPv6-Optionen). Der Resolver sollte in der Lage
sein, diese fiir den Bezug von AAAA-Records, gegebenenfalls auch A-Records, zu verwenden.
Clients und Server verwenden IPv6, wenn diese IPv6 unterstiitzen.

Beispiele:

+ Ein NTP-Server (konfigurierbar in IGEL Setup unter System > Zeit und Datum) kann als
IPv6-Adresse oder Name hinterlegt sein, wobei der DNS-Server nur liber einen AAAA-Record
verfligt.

+ Das Gleiche gilt fiir Browsersitzungen: Wenn der DNS-Server AAAA-Records zur Verfligung
stellt, wird IPv6 verwendet.

« Verfligbare Optionen (see page 418)
« Zeitlimit bei automatischer Konfiguration (see page 419)

Artikel zu IGEL OS 417/871



Netzwerk

Verfligbare Optionen

IPv6-Einstellungen sind in IGEL Setup fiir die jeweilige Netzwerkschnittstelle unter Netzwerk > LAN-Schnittstellen

konfigurierbar.

Folgende Werte sind fiir IPv6-Konfiguration moglich:

Wert

Kompatibilitatsm
odus

Deaktiviert

Automatisch

DHCPv6

Artikel zu IGEL OS

Wirkung

Die gleiche Wirkung wie in friiheren Versionen von IGEL Linux:
NetworkManager ignoriert das Gerat, doch der Kernel nimmt eine
Grundkonfiguration vor. Insbesondere weist der Kernel dem Gerat eine
lokale IPv6-Adresse zu.

IPv6 ist vollstandig deaktiviert.

Das Gerat versucht, je nach Router-Ankiindigung (router advertisements),
eine Stateless oder Stateful Autoconfiguration durchzufiihren.

Je nach Router-Ankiindigungen (router advertisements), kann dies DHCPv6
beinahlten (siehe RFC 4861).

Diese Option wird von NetworkManager unterstutzt. Sie kann verwendet
werden, wenn ein DHCPv6-Server zur Verfligung steht, aber kein Router-
Ankiindigungen (router advertisements). Das Routing muss dann auf andere
Weise konfiguriert werden. In den meisten Fallen wird Automatisch die
bevorzugte Option sein.
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Zeitlimit bei automatischer Konfiguration

Wenn Automatisch eingestellt ist, dann steht ein konfigurierbares Zeitlimit flir den Dual-Stack-Modus zur
Verfligung. Dieses Zeitlimit betrifft die Zeitspanne, die das System wartet, bis nach Abschluss der Konfiguration von
IPv4 oder IPv6 die Konfiguration des jeweils anderen Stacks abgeschlossen ist. Wenn die Zeit verstrichen ist, fiihrt
das System die Skripte aus, die Netzwerkfunktionalitdten bendtigen. StandardmaRig betragt das Zeitlimit 15
Sekunden.

Das Zeitlimit kann in IGEL Setup tiber folgende Parameter unter System > Registry konfiguriert werden:

Parameter Device

network.interfaces.ethernet.device®. ErstesEthernet-Device

dual_stack_timeout

network.interfaces.ethernet.devicel. Zweites Ethernet-Device

dual_stack_timeout

network.interfaces.wirelesslan.devic WLAN-Device

e0.dual_stack_timeout

® Suchen Sie mit der Funktion Parameter suche... nach dem String dual_stack ,umdie oben
aufgefiihrten Parameter schnell zu finden.
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Erweitertes Logging mit Syslog, Tcpdump und Netlog

Die Registry von IGEL Linux bietet eine Reihe von erweiterten Logging-Optionen, die Kunden sowie Mitarbeitern von
Support und PreSales helfen kdnnen, Probleme im System und Netzwerk aufzuspiiren.

Anweisungen zum Senden von Protokolldateien an das IGEL-Support-Team liber das UMS finden Sie
unter Gerateprotokolldateien an den IGEL Support senden (see page 825).

Die Partition debuglog (see page 421)
Syslog (see page 423)

« Tcpdump (see page 424)

Netlog (see page 427)
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Die Partition debuglog

Logdateien konnen schnell sehr groR werden. Darum werden Logdateien auf einer separaten Partition gespeichert.
Der Einhdngepunkt dieser Partition ist /debuglog .

Die Partition debuglog aktivieren und konfigurieren

So aktivieren und konfigurieren sie die Partition in der Registry:
IGEL Setup > System > Registry

> Enable debuglog debug.tools.log_partition.enabled enabled / disabled
partition

Aktiviert die Partition debuglog.
IGEL Setup > System > Registry

> Size of debuglog debug.tools.log_partition_size 50...500/ 100
partition in MiB

© Beim Verkleinern der Partition /debuglog wird ihr Inhalt geloscht!

Inhalt der Partition debuglog

Je nachdem, welche Loggingoptionen Sie aktiviert haben (siehe die nachfolgenden Seiten), befinden sich auf der
Partition /debuglog folgende Dateien:

+ Syslog

+ messages (das aktuelle syslog)

+ messages[1-9].gz (komprimiertes und rotiertes syslog)
Ethtool

+ netlog-ethtool-[device].log

+ Ping
+ netlog-host-[0-9]-ping.log (Logvon ping)
« netlog-host-[0-9]-ping[n].log.gz (komprimiertes und rotiertes Log von ping)

Ifconfig

+ netlog-ifconfig-[device].log
Netstat

+ netlog-netstat.log (Logvon netstat)

+ netlog-netstat[n].log.gz (komprimiertes und rotiertes Log von netstat)

Artikel zu IGEL OS 421/871



Netzwerk

+ Socket Status
+ netlog-socket_status.log (Logzum Socketstatus)

+ netlog-socket_status[n].log.gz (komprimiertes und rotiertes Log zum

Socketstatus)
« Tcpdump

+ tcpdump[0-3]_capture_current[n] (Aufzeichnungen von tcpdump)

+ tcpdump[0-3]_capture-[n].pcap.{lzo,gz,bzip2,xz} (komprimierte und
rotierte Aufzeichnungen von tcpdump)
+ Tcpdump triggered by an error

+ ERROR_[timestamp]/tcpdump[0-3]_capture-[n].pcap.
{1zo,gz,bzip2,xz} (komprimierte und erhaltene Aufzeichnungen von tcpdump)

IGEL Setup > System > Registry

> Enable debuglog partition debug.tools.log_partition.ena enabled / disabled
bled

Aktiviert die Partition /debuglog.
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Es ist moglich, sdmtliche syslog-Nachrichten, die nach /var/log/message (IGEL Linux5.10.250 sowie 5.11.x)

oderindas systemd journal (IGEL Linux 10.01.100) geschrieben werden, zusatzlich an die Partition /debuglog
zu leiten.

Die Logdateien werden dabei je nach Bedarf rotiert und komprimiert. Dadurch wird der Log erhalten, falls der Thin
Client abstiirzt, dies gilt ebenfalls fiir Logs von verschiedenen vorherigen Boots.

In der Registry konnen Sie folgende Einstellungen treffen:
IGEL Setup > System > Registry

> Enable sysloglogto  debug.tools.syslog0.enabled true/ false
debuglog partition

IGEL Setup > System > Registry

> Number of Rotate Files debug.tools.syslog0.num_rotate_files 2..9
Anzahl der Dateien, die beim Rotieren behalten werden.

IGEL Setup > System > Registry

> Logfile rotate sizein  debug.tools.syslog0.rotate_size 2,4,8,16
MiB

Rotiere, wenn die GroRe der komprimierten Dateien dieser GrofRe in MiB entspricht.
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Tcpdump

Tcpdump hilft lhnen, Netzwerkprobleme zu debuggen, indem es die Netzwerkpakete von bis zu vier
unterschiedlichen Netzwerkschnittstellen protokolliert.

@ Mithilfe von Netlog (see page 427) kdnnen Capture-Dateien in ein Unterverzeichnis kopiert werden. Dieses
Verhalten wird von einem einem Fehler in einem anderen Log ausgeldst, so dass die Captures von vor und
nach dem Fehler erhalten bleiben und zur Analyse zur Verfligung stehen.

() Mithilfe des Programms Wireshark konnen Sie die Capture-Dateien auf einem externen System
analysieren.

Mehr iiber tcpdump erfahren Sie auf der offiziellen Webseite tcpdump.org3®

IGEL Setup > Registry
> Resolve addresses/ports to debug.tools. tcpdump[0-3] . aenabled/disabled

names .
ddress_resolution

IGEL Setup > Registry
> Compression Method debug.tools. tcpdump[0-3] . zop, gzip, bzip2, xz
compression

Die Komprimierungsmethode beeinflusst sowohl die Dateigrofe als auch die Systemleistung
beim Komprimieren. Der Standard-Lzop-Methode ist relativ leicht auf der CPU.

IGEL Setup > Registry
> Interface for tcpdump logging debug. tools. tcpdump [0- User editable string / ethO
3].1interface

Hinweis: Die Namen eth@, ethl, wlan@ , usw. werden als symbolische Namen behandelt

und werden intern automatisch durch die richtigen PNINs ersetzt. Details zu PNINs finden Sie
unter LAN-Schnittstellen.

IGEL Setup > Registry

m_rotate_files

39 http://www.tcpdump.org
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Anzahl der Dateien, die beim Drehen beibehalten werden sollen.
IGEL Setup > Registry
> Only Log Package Headers debug.tools.tcpdump[0-3]. enabled/disabled

only_headers

IGEL Setup > Registry
> Enable promisc tcpdump debug.tools. tcpdump[0-3].p enabled/disabled

logging romisc

Aktivieren Sie den Promiskuitivmodus auf der Netzwerkschnittstelle, um auch Pakete zu
erfassen, die nicht fiir diesen Host bestimmt sind.

IGEL Setup > Registry
> Logfile rotate size in MiB debug.tools. tcpdump[0-3 10,15,20,25,30,40

].rotate_size

Drehen, wenn die GroRe der unkomprimierten Datei diese GrofRe in MiB erreicht.
IGEL Setup > Registry
> Logfile rotate timeins debug. tools. tcpdump [0-3 Q/ usereditable integer

].rotate_time

Zeit in Sekunden, nach der die Logdatei gedreht und komprimiert wird. Bei Einstellung auf 0
erfolgt keine zeitabhangige Drehung.

IGEL Setup > Registry
> Additional Parametersfor  jepug. tools.tcpdump[0-3] usereditable string

tcpdum
P P .tcpdump_additional_param

eters
Mit Vorsicht verwenden.
IGEL Setup > Registry
> Enable tcpdump debug.tools.tcpdump[0-3].tc enabled/disabled
pdump_enabled
IGEL Setup > Registry
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> tcpdump filter expression  depug. tools. tcpdump[0-3 User editable string
].tcpdump_filter

Tcpdump-Filterausdruck. Fur die Ausdruckssyntax siehe die Manpage pcap-filter(7).
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Netlog enthalt die folgenden Diagnosetools:

+ ethtool

- ifconfig

+ netstat

+ ping

+ ss (socket status)

Es kannauch tcpdump ausfiihren.

IGEL Setup > Registry
> Enable netlog logging debug.tools.netlog.enabled enabled / disabled
IGEL Setup > Registry

> period between netlog logs in debug.tools.netlog.period
3

1,5, 10, 20, 30, 60, 120

Ping-Logging ist davon nicht betroffen und verwendet ein eigenes Timing.

+ Ethtool (see page 428)

+ Ifconfig (see page 429)

« Netstat (see page 430)

+ Ping (see page 431)

» Socket Status (ss) (see page 433)
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Ethtool

Ethtool ist unter Linux das Standardwerkzeug, um Diagnoseinformationen tber per Kabel angebundene Ethernet-
Gerate und deren Geratetreiber zu erhalten.

IGEL Setup > Registry
> Disable ethtool logging debug.tools.netlog.ethtool.disabled true / false
By default Ethtool logging is included in Netlog logging. However, you can disable it here.

IGEL Setup > Registry
> Log only if ethtool debug.tools.netlog.ethtool.log_on_changes true/ false
output changes _only

Log only if ethtool output changes (on bootup there will always be at least one log entry)
IGEL Setup > Registry
> Number of Rotate Files debug.tools.netlog.ethtool.num_rotate_files2... 4

Keep up to this number of rotated files (also compressed), the current log not included
(which is limited to 600 lines)

IGEL Setup > Registry

> Logfile rotate sizein  debug.tools.netlog.ethtool.rotate_size 2,4,6
MiB

Rotate when the size of the uncompressed file reaches this size in MiB.
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Ifconfig

Neben der Konfiguration von Netzwerkgeraten gibt ifconfig auch Diagnoseinformationen wie RX-Bytes, TX-Bytes
und dropped packets an.

IGEL Setup >
> Disable ifconfig logging debug.tools.netlog.ifconfig.disabled true / false
By default Ifconfig logging is included in Netlog logging. However, you can disable it here.

IGEL Setup >
> Log only if ifconfig debug.tools.netlog.ifconfig.log_on_changes no,error_counter,al
output changes _only l

» no:logon every netlog run
+ error_counter: log only if an error counter or the address changes
« all: log on every change of ifconfig output

IGEL Setup >
> Number of Rotate files debug.tools.netlog.ifconfig.num_rotate_files 2...4

Keep up to this number of rotated files (also compressed), the current log not included
(which is limited to 600 lines).

IGEL Setup >

> Logfile rotate sizein  debug.tools.netlog.ifconfig.rotate_size 2,4,6
MiB

Rotate when the size of the uncompressed file reaches this size in MiB.

IGEL Setup >

> Trigger tcpdump log  debug.tools.netlog.ifconfig.trigger_tcpdump true/false
_save

Trigger the saving of tcpdump logs if an error counter increases or if the IP address changes.
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Netstat

Netstat zeigt eine Vielzahl von Netzwerkstatistiken fiir den lokalen Rechner an.

> Disable netstat logging debug.tools.netlog.netstat.disabled true / false

StandardmalRig ist die Protokollierungvon netstat -s inder Netlog-Protokollierung
enthalten. Sie konnen es jedoch hier deaktivieren.

> Number of Rotate files debug.tools.netlog.netstat.num_rotate_file 2... 4
s

Halten Sie sich an diese Anzahl von rotierten Dateien (auch komprimiert), das aktuelle
Protokoll ist nicht enthalten (begrenzt auf 600 Zeilen).

>Logfile rotate sizein  debug.tools.netlog.netstat.rotate_size 2,4,6
MiB

Rotieren Sie, wenn die GroRe der unkomprimierten Datei diese Grof3e in MiB erreicht.

>Log only if triggered  debug.tools.netlog.netstat.trigger_log net_error_changes,
net_changes,
ifconfig_changes,
ethtool_changes,
no_trigger

+ net_error_changes: log if ethtool output changes or ifconfig error counter or address
changes

+ net_changes: log if ethtool or ifconfig output changes

« ifconfig_changes: log if ifconfig output changes

+ ethtool_changes: log if ethtool output changes

+ no_trigger: log on every netlog run
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Ping
IGEL Setup >
> Enable ping check debug.tools.netlog.ping_host[0-9].enabled true / false

IGEL Setup >

> Logonly if ping fails  debug.tools.netlog.ping_host[0-9].log_only_o true/false
n_error

Protokollieren Sie nur, wenn einer der konfigurierten Pings[0-9] schlagt fehl.
IGEL Setup >

> Number of Rotate Files debug.tools.netlog.ping_host[0-9].num_rotate 2... 4
_files

Wenn Sie sich an diese Anzahl von rotierten Dateien (auch komprimiert) halten, ist das
aktuelle Protokoll nicht enthalten (begrenzt auf 600 Zeilen).

IGEL Setup >

> Logfile rotate sizein  debug.tools.netlog.ping_host0.rotate_size 2..4
MiB

Drehen, wenn die GroRe der unkomprimierten Datei diese Grofde in MiB erreicht.
IGEL Setup >

> Trigger tcpdump save debug.tools.netlog.ping_host0.trigger_tcpdum?2 ... 4
p_save

Das Speichern von tcpdump-Protokollen wird ausgelost, wenn ein Fehlerzahler ansteigt
oder sich die IP-Adresse andert.

IGEL Setup >

> Ping target debug.tools.netlog.ping_host0.ping_target  user-editable
string

Ziel-IP/Hostname zu Ping (wenn kein Ping angegeben wird, gilt Ping als deaktiviert!)
IGEL Setup >

>Time between pings  debug.tools.netlog.ping_host0.ping_time 1,5, 10,30, 60,
120

Zeit zwischen den Pings in Sekunden.
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IGEL Setup >

> Type of ping debug.tools.netlog.ping_host0.type icmp, http
request, https
request

+ icmp: use normal ping command
« http request: send an http request (failsifno  HTTP/*.* % OK answer is received)

+ https request: send an https request (failsif no CONNECTED is returned by openssl)
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Socket Status (ss)
IGEL Setup >

> Disable socket status debug.tools.netlog.socket_status.disabled  true/false
Logging

Standardmalig ist die socket_status-Protokollierung in der Netlog-Protokollierung
enthalten. Sie kdnnen es jedoch hier deaktivieren.

IGEL Setup >

> Number of Rotate Files debug.tools.netlog.socket_status.num_rotate true / false
_files

Halten Sie sich an diese Anzahl von rotierten Dateien (auch komprimiert), ohne das aktuelle
Protokoll (begrenzt auf 600 Zeilen).

IGEL Setup >

> Logfile rotate sizein  debug.tools.netlog.socket_status.rotate_size true/false
MiB

Rotieren, wenn die GroRe der unkomprimierten Datei diese Grofse in MiB erreicht.
IGEL Setup >

> Logonly if triggered  debug.tools.netlog.socket_status.trigger_log ping_errors,
no_trigger

+ ping_errors: log only if ping test fails
+ no_trigger: log on every netlog run
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Eine Telnet-Verbindung von IGEL Linux aus herstellen

Problem

Sie mochten sich mit einem Telnet-Dienst verbinden, konnen aber keinen Telnet-Befehl auf dem Gerat finden.

Losung

Verwendung von Ericom Powerterm (Erfordert das Ericom Powerteam Firmware Feature):

1. Gehen Sie in Setup unter Sitzungen > PowerTerm Terminal Emulation > PowerTerm Sitzung.
2. Erstellen Sie eine neue Sitzung.
3. Bearbeiten Sie die Sitzung.
4. Machen Sie unter Verbindung, folgende Einstellungen:

a. Wahlen Sie Telnet als Sitzungstyp aus.

b. Geben Sie eine IP-Adresse oder einen Namen in Host Name ein.

c. Wenn Sie einen grafischen Anmeldedialog verwenden méchten, aktivieren

Sie Anmeldedialog aktivieren.

kaession Type | TELMET v

Parameters

Host Name 172,30,91.158 Fort Mumber 23
Terminal Mame Keep Alive Timeout |0
] Enable Login Dialog [] save last user name

] Set window Size
[ ] Force Binary Mode

5. Unter Desktop Integration einen Sitzungsnamen eingeben und die gewlinschten
Startmethoden fiir die Sitzung aktivieren.

6. Klicken Sie Anwenden um lhre Sitzung zu speichern oder OK zum speichern und schlieRen.

7. Starten Sie die neue Sitzung und geben Sie Ihren Benutzername und Passwort ein.
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Dynamische DNS-Aktualisierung via DDNS konfigurieren

Problem:
Sie mochten die IP-Adresse eines Gerats bei lhrem DNS Server registrieren.

Sie verwenden kein DHCP.

Losung:

Nutzen Sie die in IGEL Linux enthaltene DDNS-Tools, welche im Setup konfiguriert werden konnen.

() Dies funktioniert nur fiir BIND9 oder andere Nameserver, die TSIG unterstiitzen, nicht fiir Microsoft Active
Directory-Server.

Verteilen Sie den gemeinsamen TSIG-Schliissel Ihres Nameservers mit dem UMS:

1. Erstellen Sie eine neue Datei.
2. Setzen Sie den Gerdte Speicherort auf /wfs/ddns.

3. Aktivieren Sie die Leseberechtigung fiir den Eigentiimer und deaktivieren Sie alle anderen
Berechtigungen.
4. Setzen Sie den Eigentiimer auf Root.

Einrichten der dynamischen DNS-Registrierung:

Gehen Sie auf Netzwerk > LAN Schnittstelle in Setup.

Aktivieren Sie IP-Adresse manuell festlegen.

Geben Sie eine IP Adresse und eine Netzwerkmaske ein.

Geben Sie einen Terminalnamen ein.

Aktivieren Sie DNS aktivieren.

Geben Sie eine Standarddomane ein.

Als letztes geben Sie eine Nameserver |IP-Adresse ein.

Aktivieren Sie Dynamische DNS-Registrierung

Wahlen Sie DNS als Methode fiir dynamische DNS-Registrierung.
Wenn der Nameserver einen TSIG-Schlissel verlangt: Wahlen Sie eine TSIG-Schliisseldatei aus.
Andernfalls, lassen Sie das Eingabefeld leer.

COONIGR AWM
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11. Klicken Sie auf Ubernehmen oder Ok.
[] standardschnittstelle aktivieren (Ethernet)

a

() IP vom DHCP-Server beziehen
(®) IP-Adresse manuell fastlegen

IP-Adresse 192.0.0.1
Netzwerkmaske 255,255.255.0
Standardgateway [[] Aktivieren

Terminalname ¥) |ddns

) /] DNS aktiviersn

Standarddomane 2] -dynamic.igel.local
MNameserver €) (172.30.178.1
MNameserver

[] Manuelles Uberschreiben der DHCP-Einstellungen
€} [] Dynamische DNS-Registrierung

Methode fir dynamische DNS-Registrierung ] | DNS v]

Privater TSIG Schlissel fur DNS Authentifizierung £ 7] ‘M’fsfddnsfddns.privatd ‘

Ubernehmen Ok Abbrechen
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Andern der SMB-Protokollversion

Je nachdem welchen Windows (Samba)-Server Sie verwenden, bendtigen Sie eine bestimmte SMB-
Protokollversion.

() Aus Sicherheitsgriinden empfiehlt Microsoft, die Unterstiitzung fiir SMB Version 1.0 unter Windows zu
deaktivieren, so dass Sie auf mindestens Version 2.0 wechseln miissen, um weiterhin auf Systeme mit
deaktiviertem SMBV1 zugreifen zu kdnnen.

IGEL Linux ab Version 10.04.100 und hoher bietet mehrere SMB-Protokollversionen an.

Um die Einstellung der Version zu andern:

1. Gehen Sieim IGEL Setup unter System > Registry.
2. Gehen Sie zum Parameter network.smbmount.smb_version.

3. Wahlen Sie die passende SMB Protokoll Version.
Mogliche Optionen:
« 1.0
¢ 2.0
e 2.1
« 3.0
4. Klicken Sie Ubernehmen oder Ok um lhre Einstellungen zu speichern.
Die Windows-Freigaben sind konfigurierbar unter IGEL Setup > Netzwerk > Netzlaufwerke >
Windows Laufwerk.
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Wie starte ich den WiFi-Manager in IGEL OS, wenn die Taskleiste
ausgeblendet ist?

Problem

Die Taskleiste oder Systemleiste wurde aus irgendeinem Grund deaktiviert (Benutzeroberfliche > Desktop >
Taskleiste [ Taskleistenelemente; auch Benutzeroberflache > Bildschirmsperre/-schoner > Taskleiste).
Dadurch ist das Systray-Symbol fiir den WiFi-Manager nicht mehr zugénglich und der Benutzer kann keine WLAN-
Netzwerke verwalten.

& Beachten Sie, dass auch der WLAN-Schalter unzugénglich ist, wenn Sie die Taskleiste oder die
Systemleiste deaktivieren, siehe Schalter fiir die WLAN-Verbindung. Siehe auch "WLAN automatisch
einschalten" unter WLAN.

Umgebung
+ IGEL 0S 10.06 oder héher

Losung

Sie kdnnen den WiFi-Manager als benutzerdefinierte Anwendung konfigurieren und festlegen, wie er gestartet
werden kann.

1. Gehen Sie zu Netzwerk > LAN-Schnittstellen > WLAN und (iberpriifen Sie, ob die WLAN-
Schnittstelle und der WiFi-Manager aktiviert sind.

2. Gehen Sie zu System > Firmwareanpassung > Eigene Anwendung und klicken sie[*].

3. Geben Sie den Sitzungsnamen an und konfigurieren Sie die Startmoglichkeiten nach lhren
Beddirfnissen.
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m > Firmwareanpassung » Eigene Anwendung » WLAN Man

Konfiguration Sitzungsname WLAN Manager

Benutzeroberflache
Startmoglichkeiten der Sitzung

Netzwerk
Systemtab des Startmenus

V' Startmenu
a Starter fur Sitzungen
V' Desktop
Schnellstartleiste

Systemtab des Starters fur Sitzungen

€) V Kontextmeni des Desktops

n Zeit und Datum Pfad im Menii
I Update
I Fernadministration
I Fernzugriff
B Protokollierung
> I Energieoptionen Passwortschutz Keiner
v [ Firmwareanpassung
» Il Eigene Partition
A= Eigene Anwendung
B Einstellungen
‘ Desktopintegration
» Il Eigene Befehle
» Il Corporate Design Autostart
» Il Umgebungsvariablen
B Features
n Registry
Suche

Pfad auf dem Desktop

Hotkey

4. Geben Sie unter Einstellungen den Namen des Symbols an und geben Sie den folgenden
Startbefehlein: /bin/start-wireless-manager

A /| » System ™ Firmwareanpassung ™ Eigene Anwendung » WLAN Manager * Einstellungen

Konfiguration Name des Symbols applications-other

Benutzeroberflache Startbefehl ) /bin/start-wireless-manager

Netzwerk

B Zeit und Datum
I Update
I Fernadministration
M Fernzugriff
B Frotokollierung
I Energieoptionen
3 Firmwareanpassung
» M Eigene Partition
v [ Eigene Anwendung
[ WLAN Manager
Fy Desktopintegration
» IM Eigene Befehle
» I Corporate Design
» @ Umgebungsvariablen
[ s

Ubernehmen 0Ok Abbrechen

5. Kl