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ICG Handbuch

IGEL Cloud Gateway (ICG) erweitert die Universal Management Suite (UMS) um die Moglichkeit, Gerate auRerhalb
des Firmennetzwerks sicher zu verwalten.

« WasistneuinICG 12.04.1007 (see page 4)

« Installationsvoraussetzungen (see page 5)

+ Wann sollte ICG verwendet werden (see page 7)
+ Einschrankungen (see page 11)

« Installation und Einrichtung (see page 12)

« Gerate anschlieRen (see page 50)

+ Administration (see page 59)
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Wasist neuin ICG 12.04.1007?

Die Release Notes zu IGEL Cloud Gateway 12.04.100 finden Sie sowohl als Textdatei neben den
Installationsprogrammen unter https://www.igel.com/software-downloads/cosmos/ und in der Knowledge Base
unter Notes for Release ICG 12.04.100 (see page 153).
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Installationsvoraussetzungen

Um eine funktionierende Umgebung mit der Universal Management Suite (UMS) und dem IGEL Cloud Gateway zu
installieren und in Betrieb zu nehmen, benétigen Sie die folgenden Komponenten:

Universal Management Suite (UMS)

Fur den grundlegenden Funktionsumfang ist Universal Management Suite (UMS) 5.06.100 oder héher
erforderlich. Wenn Spiegeln (Shadowing) oder Sicheres Spiegeln (Secure Shadowing) benétigt wird, ist Version
6.02.110 oder hoher erforderlich.

Gerate mit IGEL OS Firmware

Fir den grundlegenden Funktionsumfang ist IGEL OS 10.02.100 oder hoher erforderlich. Wenn Spiegeln
(Shadowing) oder Sicheres Spiegeln (Secure Shadowing) bendtigt wird, ist Version 11.02.100 oder hoher
erforderlich.

() Wenn Sie ausschlieBRlich IGEL OS 12-Gerate verwalten, benétigen Sie moglicherweise kein IGEL Cloud
Gateway (ICG) zwischen lhrer UMS 12 und lhren Geraten, unabhéangig davon, ob sich die Gerate innerhalb
oder auflerhalb des Unternehmensnetzwerks befinden. Ob ein ICG erforderlich ist oder nicht, hangt von
Ihrem speziellen Anwendungsfall oder Ihrer Richtlinie ab. Siehe IGEL Cloud Gateway vs. Reverse Proxy for
the Communication between UMS 12 and IGEL OS Devices.

Wenn Sie entfernte IGEL OS 11-Gerate verwalten und auch lhre entfernten IGEL OS 12-Gerate Uiber ICG
verwalten mochten, ist ICG 12 erforderlich.

Wenn Sie lhre entfernten IGEL OS 12-Gerate ohne ICG verwalten mochten und zugleich entfernte IGEL OS
11-Gerate verwalten, kdnnen Sie ICG 12 oder ICG 2.x verwenden.

Bitte beachten Sie das Folgende, besonders wenn Sie spezielle Richtlinien oder andere Komponenten
zwischen den Gerdten und der IGEL Universal Management Suite (UMS) oder dem IGEL Cloud Gateway
(ICG) verwenden:

« IGEL OS 12-Gerate verwenden TLS 1.3

« IGEL OS 11-Gerate verwenden TLS 1.2

Linux-Host

Hardware

+ 8 GB RAM (empfohlen)
« 2CPUs
+ 20 GB HDD (empfohlen)

Der ICG-Dienst selbst benétigt mindestens 4 GB RAM, 2 CPUs, 2 GB freier Speicherplatz (héngt stark von der Anzahl
der zu verwaltenden Geréte ab).
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Betriebssystem
Die folgenden Linux-Distributionen (64-Bit-Variante) werden unterstiitzt:

« Amazon Linux v2

« Debian 11

+ Debian 10

« Ubuntu 22.04

« Ubuntu 20.04

+ Oracle Linux 8

+ Oracle Linux 7

+ Red Hat Enterprise Linux (RHEL) 8
+ Red Hat Enterprise Linux (RHEL) 7
+ SUSE Enterprise Server 15

+ SUSE Enterprise Server 12

Zertifikate

Fiir die Kommunikation zwischen dem ICG und den Gerdten muss eine Zertifikatskette bereitgestellt werden. Die
Anforderungen sind unter Zertifikatsanforderungen und -empfehlungen fiir IGEL Cloud Gateway (ICG) (see page 14)
beschrieben. Die verschiedenen Methoden zur Beschaffung der Zertifikatskette sind unter Bestehende
Zertifikatskette installieren (see page 16), Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (see page 27) und
Zertifikat mit der UMS erstellen (see page 35) beschrieben.

() Beachten Sie bitte auch unsere Leitlinien zu Installation und Gréfenbestimmung im UMS Handbuch.
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Wann sollte ICG verwendet werden

Typische Szenarien

Das IGEL Cloud Gateway (ICG) ist erforderlich, wenn sich die UMS und die Gerate nicht im selben Netzwerk
befinden. Die folgenden Szenarien sind typische Anwendungsfalle fiir das ICG:

+ Die Endgerate (IGEL UD, UD Pocket oder mit UDC3/0OSC konvertierte Gerate) aller geografisch
verteilten Niederlassungen eines Unternehmens sollen von einer zentralen UMS verwaltet werden.

» UD Pocket oder mit UDC3/0SC konvertierte Gerate sollen von der UMS verwaltet werden, die sich
"on premises" befindet.

Detaillierte Informationen zu UMS Installationsszenarien finden Sie unter Leitlinien zur Installation und
GroRenbestimmung der IGEL UMS.

Die mdglichen Netzwerktopologien sind unten aufgefiihrt.

Siehe auch IGEL Cloud Gateway vs. Reverse Proxy for the Communication between UMS 12 and IGEL OS Devices.
Netzwerktopologien

ICG in der Demilitarized Zone (DMZ) des Unternehmensnetzwerks

LOCAL NETWORK COMPANY NETWORK

—

HOTSPOT
L d
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ICG in der Demilitarized Zone (DMZ) des Unternehmensnetzwerks und Proxy

(@ Dieses Szenario wird ab UMS Version 5.08 unterstiitzt.

LOCAL NETWORK

COMPANY NETWORK

\ /
= |
Ay

= TCP: 8443 = PROXY-SPECIFIC

IGEL Cloud Gateway (ICG) 8/229



ICG Handbuch

IGEL

ICG im Internet (z.B. bei einem Cloud-Dienstleister)

LOCAL NETWORK INTERNET COMPANY NETWORK

ik

HOTSPOT

g?

ICG im Internet mit Proxy (z.B. bei einem Cloud-Dienstleister)

(@ Dieses Szenario wird ab UMS Version 5.08 unterstiitzt.
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COMPANY NETWORK

LOCAL NETWORK INTERNET

= TCP: 8443 = PROXY-SPECIFIC
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Einschrankungen

Der IGEL Cloud Gateway (ICG) unterstiitzt alle Funktionen der Universal Management Suite (UMS) aufier den
folgenden:
« Universal Firmware Update liber die WebDav-Funktionalitat der UMS; als Alternative kann FTP

verwendet werden. Weitere Informationen finden Sie unter Universal Firmware Update.
« Custom Partition liber die WebDav-Funktionalitat der UMS; als Alternative kann FTP verwendet

werden.

() Sicheres Spiegeln iiber ICG wird mit UMS 6.03.100 oder héher und IGEL OS 11.02.100 oder hoher
unterstitzt.

() Sicheres Terminal iiber ICG wird mit UMS 6.04.100 oder héher und IGEL OS 11.02.100 oder héher
unterstitzt.

© MitICGVersion 2.x oder 12.01.x und UMS Version 6.x oder 12.01.x ist es nicht moglich, den TLS-Verkehr
zwischen den Komponenten zu untersuchen. Die Inspektion wiirde TLS brechen und die Kommunikation
zwischen den Produkten unterbrechen.
Ab UMS Version 12.02 kdnnen Sie den TLS-Verkehr untersuchen, siehe IGEL UMS Configuration for the
External Load Balancer / Reverse Proxy: Example for NGINX with SSL Offloading.
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Installation und Einrichtung
Dieser Artikel beschreibt die Installation und Einrichtung des IGEL Cloud Gateway (ICG).

1. Rechner fiir die Installation des ICG vorbereiten:
+ Using IGEL Cloud Gateway on Azure Marketplace (see page 95)
« Linux-Rechner fiir die Installation von IGEL Cloud Gateway (ICG) vorbereiten (see page
96) (Beispiel fuir einen lokalen Rechner)

2. Bereitstellung der geeigneten Zertifikate; siehe Zertifikatsanforderungen und -empfehlungen fir
IGEL Cloud Gateway (ICG) (see page 14). Wahlen Sie einen der folgenden Abschnitte, je nach lhren
Beddirfnissen und Ihrer Umgebung:

» Bestehende Zertifikatskette installieren (see page 16)
+ Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (see page 27)
« Zertifikat mit der UMS erstellen (see page 35)

3. Installation des IGEL Cloud Gateway mit dem ICG Remote Installer; siehe IGEL Cloud Gateway
installieren (see page 40). Dies ist der empfohlene Weg; es ist jedoch méglich, das ICG manuell zu
installieren; siehe auch ICG ohne Remote Installer installieren (see page 103).
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Zertifikate bereitstellen

+ Zertifikatsanforderungen und -empfehlungen fiir IGEL Cloud Gateway (ICG) (see page 14)
» Bestehende Zertifikatskette installieren (see page 16)

+ Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (see page 27)

+ Zertifikat mit der UMS erstellen (see page 35)
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Zertifikatsanforderungen und -empfehlungen fiir IGEL Cloud Gateway (ICG)

Fir einen erfolgreichen Einsatz des IGEL Cloud Gateway (ICG) muss eine Zertifikatskette fiir die Kommunikation mit
den Geraten bereitgestellt werden. Diese Zertifikatskette muss einige Anforderungen erfiillen. Auferdem sollte die
Gultigkeitsdauer des Stammzertifikats so lang wie moglich sein.

Empfehlung: Giiltigkeitsdauer des Root-Zertifikats

Der Gliltigkeitszeitraum des Root-Zertifikats sollte so lang wie mdglich sein. Wenn das Root-Zertifikat ablauft,
mussen alle Zertifikate ausgetauscht und alle Gerate neu registriert werden.

Anforderung: BasicConstraint fiir CA-Zertifikate

Das Root-Zertifikat und jedes Zwischenzertifikat miissen als CA-Zertifikat gemaf’ der Definition in X509v3-
Erweiterungen gekennzeichnet sein: 2.5.29.19. Dies ist der Fall, wenn die BasicConstraint-Erweiterung "is_ca" auf
"true" gesetzt ist. Wenn es auf "false" gesetzt ist, kann das Zertifikat nicht zum Signieren anderer Zertifikate
verwendet werden.

Anforderung: Wenn ein CA-Zahler vorhanden ist, muss er korrekt gesetzt werden

Einige CA-Zertifikate haben einen CA-Zahler, der in X509v3-Erweiterungen definiert ist: 2.5.29.19. Der CA-Zahler
beschreibt, wie viele Mitglieder der Zertifikatskette hinzugefligt werden konnen. Wenn beispielsweise der CA-Zahler
des aktuellen Zertifikats 1 ist, ist es moglich, ein Zertifikat zu signieren, mit dem ein weiteres Zertifikat signiert
werden kann. Der CA-Zahler dieses Zertifikats ist 0, so dass er nur Endzertifikate signieren kann.

Mit der UMS 6.02 oder héher konnen Sie den CA-Zahler eines Zertifikats liberpriifen, indem Sie das Kontextmendi
auswahlen und dann Zertifikatinhalt anzeigen wahlen.

Anforderung: Endzertifikat muss gekennzeichnet sein und einen korrekten Subject Alternative Name haben
Das Zertifikat, das auf dem IGEL Cloud Gateway installiert werden soll, muss als Endzertifikat gekennzeichnet sein.

Das Endzertifikat muss einen Subject Alternative Name (X509v3-Erweiterungen 2.5.29.17) haben, der alle
Hostnamen oder IP-Adressen enthalt, Giber die die UMS und die Gerate das IGEL Cloud Gateway kontaktieren.
Wildcards werden unterstiitzt.

IGEL Cloud Gateway (ICG) 14 /229



ICG Handbuch

IGEL

Mit der UMS 6.02 oder hoher kdnnen Sie dies liberpriifen, indem Sie das Kontextmeni auswahlen und dann
Zertifikatinhalt anzeigen wahlen. Die Inhaltsansicht des Zertifikats sollte wie folgt aussehen:

client-sha256.pem

id froem:
Walid ta: 5:05:
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Bestehende Zertifikatskette installieren

Ubersicht

Sie kdnnen eine Zertifikatskette verwenden, die bereits in lhrer Arbeitsumgebung verwendet wird. Die
Zertifikatskette muss ein CA-Stammzertifikat und ein Endzertifikat enthalten und kann ein oder mehrere
Zwischenzertifikate enthalten.

Um sicherzustellen, dass lhre Zertifikate von lhrer IGEL Cloud Gateway-Installation verwendet werden konnen,
lesen Sie bitte Zertifikatsanforderungen und -empfehlungen fiir IGEL Cloud Gateway (ICG) (see page 14) .

In dem hier beschriebenen Beispiel wird die folgende Zertifikatskette verwendet:

o Stammzertifikat
« Zwischenzertifikat
» Endzertifikat

Wenn die Zertifikatskette vorhanden ist, konnen Sie mit IGEL Cloud Gateway installieren (see page 40) fortfahren.

Mit UMS 6.03 oder hoher konnen Sie den ICG Remote Installer zum Installieren von Zertifikaten verwenden. Diese
Vorgehensweise wird hier beschrieben. Die Vorgehensweise fiir UMS 6.02 oder niedriger finden Sie im How-To
Bestehende Zertifikatskette installieren (UMS 6.02 oder Alter) (see page 124).

Stammzertifikat importieren

() Der Giltigkeitszeitraum des Stammzertifikats sollte so lang wie moglich sein. Nach Ablauf des
Stammzertifikats missen alle Zertifikate ausgetauscht und alle Gerate erneut registriert werden.

1. Gehen Siein der UMS Konsole zu UMS Administration > UMS Netzwerk > IGEL Cloud Gateway.

2. Klicken Sie oben rechts in der Werkzeugleiste auf (Neues IGEL Cloud Gateway
installieren).
3. DerICG Remote Installer 6ffnet sich. Sdmtliche vorhandene ICG-Zertifikate werden im Bereich

Zertifikate aniezeigt.
4. Klicken Sie = , um das Stammzertifikat zu importieren.
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5. Wihlen Sie die Datei mit dem Stammzertifikat der CA (PEM-Format) und klicken Sie auf Offnen.
Open

Look In: rems

File Marme:

Files of Type:  PEM

Open
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Das Stammzertifikat der CA erscheint in der Liste.

Install new IGEL Cloud Gateway

Select Certificate
=
Expiring date Status
Jun 24 05:42 P

ptions |

Suhject Alternative Mames  Expiring date

=]

Zwischenzertifikat importieren

r
[
1. Wahlen Sie im ICG Remote Installer das CA-Zertifikat und klicken Sie , um das
Zwischenzertifikat. das mit dem CA-Zertifikat signiert ist, zu importieren.
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Install new IGEL Cloud Gateway

Select Certificate

Certific:

Miznlavnara Funirinm fata

ptions |

Suhject Alternative Mames  Expiring date
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2. Wihlen Sie die Datei mit dem Zwischenzertifikat (PEM-Format) und klicken Sie Offnen.
Open

Loak In: certs

File Marme: 55

Files of Type:  PEM

Qpen

Wenn Sie den Pfeil neben dem Stammezertifikat klicken, erscheint das Zwischenzertifikat auf der
Liste.
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Install new IGEL Cloud Gateway

Select Certificate

Expiring date
Jun
Jun

ptions |

Suhject Alternative Mames  Expiring date

3. Fahren Sie fort, indem Sie das Endzertifikat importieren.
Endzertifikat importieren

r
[
1. Wahlen Sie im ICG Remote Installer das CA-Zertifikat und klicken Sie ,umdas
Zwischenzertifikat. das mit dem CA-Zertifikat signiert ist, zu importieren.
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Install new IGEL Cloud Gateway

Select Certificate

Expiring date

f Qptions |

Suhject Alternative Mames  Expiring date
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2. Wihlen Sie das Endzertifikat aus (PEM-Format) und klicken Sie Offnen.
Open

Look In; cers

File Marme; client-x

Files of Type: PEM

Qpen Cancel

3. Klicken Sie das Pfeilsymbol des Zwischenzertifikats, das dem Endzertifikat am nachsten steht, um
das Endzertifikat sichtbar zu machen.
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Install new IGEL Cloud Gateway

Select Certificate

f Qptions |

Suhject Alternative Mames  Expiring date
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4, Wahlen Sie das Endzertifikat aus und klicken Sie
Schliissel zu importieren.

um den entschlisselten privaten

Install new IGEL Cloud Gateway
Select Certificate

r Options |

Subject Altern

=]

() Wenn der private Schliissel mit einer Passphrase geschiitzt ist, miissen Sie ihn mit dem OpenSSL-
Kommandozeilentool entschlisseln: openssl rsa -in encrypted.key -out

decrypted. key
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5. Wihlen Sie die entschliisselte Datei mit dem privaten Schliissel und klicken Sie Offnen.

Open

Look In; cers

File Marme; client-st

Files of Type:  All Files
Qpen Cancel

Wenn alles gut gelaufen ist, wird eine Erfolgsmeldung angezeigt.

Successful

1

6. Fahren sie fort mit IGEL Cloud Gateway installieren (see page 40).
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Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen

Erforderliche Zertifikatsdateien
Die folgenden Dateien sind erforderlich:

o CA-Zertifikat
 Privater Schliissel der CA

@ Wenn Sie das Stammzertifikat und den Schliissel der CA-Signatur von einem Microsoft CA-
Server exportieren missen, konnen Sie diesem Dokument von Cisco folgen: How do |
export and convert a pfx CA root certificate and key from a Microsoft CA server!

Mit UMS 6.03 oder hoher kénnen Sie den ICG Remote Installer verwenden, um Zertifikate zu installieren und zu
erstellen. Diese Vorgehensweise ist hier beschrieben. Die Vorgehensweise fiir UMS 6.02 und niedriger finden Sie im
How-To Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (UMS 6.02 oder alter) (see page 131).

Ihre vorhandenen privaten CA-Dateien in die UMS importieren

1. Gehen Siein der UMS Konsole unter UMS Administration > Globale Konfiguration > Cloud
Gateway Konfiguration.

2. Klicken Sie oben rechts in der Werkzeugleiste auf (Neues IGEL Cloud Gatewas installieren).
3. Der ICG Remote Installer 6ffnet sich. Samtliche vorhandenen ICG-Zertifikate werden im Bereich
Zertifikate angezeigt.

R
4. Klicken Sie im Zertifikate Bereich auf , um das Stammezertifikat zu importieren.

1 http://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118339-technote-wsa-00.html
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5. Wihlen Sie die Datei des Stammzertifikats (PEM-Format) und klicken Sie auf Offnen.
Open

Look In; cerst

File Marme; rootca-

Files of Type: PEM

Qpen Cancel

Das Stammzertifikat der CA erscheint in der Liste.
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Install new IGEL Cloud Gateway

Select Certificate

rootca-

=]

6. Wahlen Sie das CA-Zertifikat und klicken Sie ) , um den entschlisselten privaten Schlissel fiir

das CA-Zertifikat zu importieren.
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Install new IGEL Cloud Gateway

Select Certificate

rootecs

() Wenn der private Schliissel mit einer Passphrase geschiitzt ist, miissen Sie ihn mit dem OpenSSL-
Kommandozeilentool entschliisseln: openssl rsa -in encrypted.key -out

decrypted. key
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7. Wihlen Sie die entschliisselte private Schliisseldatei aus und klicken Sie auf Offnen.

Open

Look In; cerst

File Marme; rootc

Files of Type:  All Files

Open

Wenn alles gut gelaufen ist, wird eine Erfolgsmeldung angezeigt.

Successful

.
1 imported succestully

8. Fahren Sie fort, indem Sie ein signiertes Zertifikat erstellen.

Signiertes Zertifikat erstellen

IGEL Cloud Gateway (ICG)

IGEL

Cancel
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=

1. Wéhlen Sie das Stammzertifikat der CA und klicken Sie E=%&, um ein signiertes Zertifikat zu

erstellen.
Install new IGEL Cloud Gateway
Select Certificate

=~ R =

Jun 26

2. Fillen Sie die Zertifikatsfelder aus:
« Name: Name des Zertifikats
« lhr Vor- und Nachname: Name des Zertifkatsinhabers
+ lhre Organisation: Organisation oder Firmenname
« lhre Stadt oder Gemeinde: Standort

+ lhr Landercode (zwei Buchstaben): ISO 3166 Landercode,z. B. US, UK oder ES
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+ Hostname und/oder IP des Zielservers fiir das Zertifikat: Hostname(n) oder IP-
Adresse(n), fiir die das Zertifikat giiltig ist. Mehrere Eingaben sind erlaubt, getrennt durch
Semikolon.

A

r

() Alle IP-Adressen und Hostnamen, unter denen der ICG von innerhalb des Firmennetzwerks
oder von auferhalb erreichbar ist, miissen hier angegeben werden.

« Giiltig bis: Lokales Datum, an dem dieses Zertifikat ablauft. (Standard: ein Jahr ab jetzt)
+ Zertifikats-Typ: Wahlen Sie "End Entity".
3. Klicken Sie OK.

Signiertes Zertifikat generieren

Mame Zertifikat

IhrVor- und Machname John Doe

Ilhre Crganisation Meine Firma

|hre Stadt oder Gemeinde San Francisco

Ihr Landercode (zwei Buchstaben)

Haostname undioder IP des fielsenvers fir das Zertifikat

Giltig bis

Zertifikats-Typ CA Zertifikat ® End Entity

Ok Abbrechen

Es wird ein Schliisselpaar und ein Zertifikat erzeugt.

() Die Generierung von Schliisseln kann bei virtuellen Maschinen (VMs) viel Zeit in Anspruch nehmen,
da diese keine leistungsstarke (Pseudo-)Zufallszahlensquelle haben. Auf Linux-VMs kann dies durch
die Installation des haveged? Pakets verbessert werden.

2 http://www.issihosts.com/haveged/
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Das signierte Zertifikat erscheint in der Liste.

Install new IGEL Cloud Gateway
Select Certificate

S5 of B

-l
Status

=]

4. Fahren Sie fort mit IGEL Cloud Gateway installieren (see page 40).

IGEL Cloud Gateway (ICG) 34/229



ICG Handbuch

Zertifikat mit der UMS erstellen

Fir die Installation des IGEL Cloud Gateway (ICG) miissen Sie ein signiertes Zertifikat vorlegen. Um ein signiertes
Zertifikat zu erzeugen, muss zunéchst ein Root-Zertifikat generiert werden.

Mit UMS 6.03 oder hoher konnen Sie den ICG Remote Installer verwenden, um Zertifikate zu erstellen. Diese
Vorgehensweise wird hier beschrieben. Die Vorgehensweise mit UMS 6.02 oder niedriger finden Sie im How-To
Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (UMS 6.02 oder alter) (see page 131).

Stammzertifikat erstellen

1. Gehen Sie in der UMS Konsole zu UMS Administration > UMS Network > Cloud Gateway
Konfiguration.

I
2. Klicken Sie oben rechts in der Werkzeugleiste auf (Neues IGEL Cloud Gatewas installieren).
3. Der ICG Remote Installer 6ffnet sich. Sdmtliche vorhandenen ICG-Zertifikate werden im Bereich

Zertifikate an;ezeigt.
4. Klicken Sie k==t , um das Stammzertifikat zu erstellen.

5. Fillen Sie die Zertifikatsfelder aus:
« Name: Name fiir das Zertifikat; Freitext-Eingabe
+ lhre Organisation: Organisation oder Firmenname
+ lhre Stadt oder Gemeinde: Standort
+ lhr Landercode (zwei Buchstaben): ISO 3166 Landercode, z. B. US, UK oder ES

« Giiltig bis: Lokales Datum, an dem das Zertifikat ablauft. (Standard: 10 Jahre ab jetzt)

© Stellen Siessicher, dass Sie eine lange Laufzeit fiir das Stammzertifikat definieren; 10 Jahre
oder mehr werden dringend empfohlen. Nach Ablauf des Stammzertifikats missen alle mit
dem ICG verbundenen Gerate erneut registriert werden.

6. Klicken Sie OK.

Root Zertifikat generieren

Mame Root Zerifikat

|hre Crganisation Meine Firma

lhre Stadt oder Gemeinde

|hr LAndercode (zwei Buchstaben)

Gultig bis

Abbrechen

Ein Schlusselpaar und ein Zertifikat werden erzeugt.
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() Die Generierung von Schliisseln kann bei virtuellen Maschinen (VMs) viel Zeit in Anspruch nehmen,
da diese keine leistungsstarke (Pseudo-) Zufallszahlensquelle haben. Auf Linux-VMs kann dies
durch die Installation des haveged®-Pakets verbessert werden.

Das Stammzertifikat der CA erscheint in der Liste.

Neues IGEL Cloud Gateway installieren

Auswahl eines Zertifikats

—1

Zustand Werwendet

Root Zedifikat

Abbruch

Die CAist nun einsatzbereit.

3 http://www.issihosts.com/haveged/
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Signiertes Zertifikat erstellen

Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen

_,
‘.‘—.
1. Wahlen Sie das Stammzertifikat der CA und klicken Sie I Zal , um ein signiertes Zertifikat zu

erstellen.

Install new IGEL Cloud Gateway
Select Certificate

Certificates =] _’f LE‘]

G Mumber One, 0=

2. Fiillen Sie die Zertifikatsfelder aus:
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« Name: Name des Zertifikats

« lhr Vor- und Nachname: Name des Zertifkatsinhabers
+ lhre Organisation: Organisation oder Firmenname

« lhre Stadt oder Gemeinde: Standort

+ lhr Lindercode (zwei Buchstaben): ISO 3166 Landercode,z. B. US, UK oder ES

+ Hostname und/oder IP des Zielservers fiir das Zertifikat: Hostname(n) oder IP-
Adresse(n), fiir die das Zertifikat giiltig ist. Mehrere Eingaben sind erlaubt, getrennt
durch Semikolon.

() Alle IP-Adressen und Hostnamen, unter denen der ICG von innerhalb des
Firmennetzwerks oder von auRerhalb erreichbar ist, mlissen hier angegeben werden.

« Giiltig bis: Lokales Datum, an dem dieses Zertifikat ablauft. (Standard: ein Jahr ab
jetzt)
« Zertifikats-Typ: Wahlen Sie "End Entity".
3. Klicken Sie OK.

Signiertes Zertifikat generieren

Mame Zertifikat

Ihr ¥V or- und Machname John Doe

lhre Crganisation Meine Firma
Ihre Stadt oder Gemeinde San Francisco
Ihr LAndercode (zwei Buchstaben)

Hostname undfoder IP des Zielservers flr das Zertifikat

Giltig bis

Zertifikats-Typ CA Zertifikat * End Entity

Ok Abbrechen

Es wird ein Schliisselpaar und ein Zertifikat erzeugt.

() Die Generierung von Schliisseln kann bei virtuellen Maschinen (VMs) viel Zeit in Anspruch
nehmen, da diese keine leistungsstarke (Pseudo-)Zufallszahlensquelle haben. Auf Linux-VMs
kann dies durch die Installation des haveged* Pakets verbessert werden.

4 http://www.issihosts.com/haveged/
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Das signierte Zertifikat erscheint in der Liste.

Install new IGEL Cloud Gateway
Select Certificate

& Cedificate

4. Fahren Sie fort mit IGEL Cloud Gateway installieren (see page 40).
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IGEL Cloud Gateway installieren

Die empfohlene Methode zur Installation des ICG ist die Verwendung des ICG Remote Installers. Wenn Sie den
Remote Installer nicht verwenden konnen oder wollen, kénnen Sie den ICG manuell installieren; siehe ICG ohne
Remote Installer installieren (see page 103).

1. Starten Sie die UMS Konsole.

2. Gehen Sie zu UMS Administration > UMS Netzwerk > IGEL Cloud Gateway.

3. Wenn der ICG Remote Installer nicht bereits lauft, gehen Sie zu UMS Administration > UMS
Netzwerk > IGEL Cloud Gateway und klicken Sie .
Der ICG Remote Installer 6ffnet sich. Im Bereich Auswahl eines Zertifikats sind samtliche
Zertifikate aufgelistet, die fiir den ICG verwendet werden konnen. Wenn Sie ein Zertifikat

bendtigen, konnen Sie den ICG Remote Installer verwenden, um eines zu installieren; siehe
Zertifikate bereitstellen (see page 13).
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4, Wahlen Sie das Zertifikat, das Sie verwenden wollen, und klicken Sie Weiter.

Install new IGEL Cloud Gateway
Select Certificate

i Bumber One, O=hy Co...

=]

5. Lesen Sie die EULA und aktivieren Sie Lizenz akzeptieren, wenn Sie diese akzeptieren, und
klicken Sie Weiter.
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Install new IGEL Cloud Gateway

Accept license

reements ar cantr:

g out of arin co
nflict of | ul

then translated into the
] itis und

e for the interpretation.

6. Geben Sie die Installationsparameter ein:

« SSH Host: Adresse des Hosts, auf dem der ICG installiert werden soll. Dieses Feld ist
vorbelegt mit einem Host, der dem Zertifikat entnommen wurde. Wenn mehrere Hosts im
Zertifikat spezifiziert sind, stellen Sie sicher, dass dieser derjenige Host ist, der fiir die
Kommunikation zwischen UMS und ICG verwendet wird.

» SSH-Port: SSH-Port (Standard: 22)
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IGEL Cloud Gateway (ICG)
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() Der SSH-Benutzer benétigt Root-Rechte, sonst kann der Remote Installer nicht alle
notwendigen Aufgaben der Installation ausfiihren.
UMS 5.09.110 oder hoher: Es ist ausreichend, dass der SSH-Benutzer die sudo-Berechtigung
hat.

© Root-Zugriff zum SSH-Server ist ein Sicherheitsrisiko!
Wenn Sie die Anmeldung als Root fiir SSH zulassen, wird empfohlen, nach Fertigstellung der
ICG-Installation die Anmeldung als Root zu deaktivieren.

() Schlisselbasierte Authentifizierung wird vom Remote Installer nicht unterstiitzt. Wenn Sie
schliisselbasierte Authentifizierung verwenden wollen, miissen Sie die Installation manuell
vornehmen; siehe ICG ohne Remote Installer installieren (see page 103).

SSH Benutzer: Der Benutzer, den der Remote Installer verwendet, um sich gegen den SSH-
Server zu authentifizieren und den Installer auszufiihren

() Benutzername "icg" ist reserviert

Verwenden Sie als Benutzernamen fiir den Remote Installer nicht "icg"; dies ist der
Benutzername, unter dem der Tomcat-Server lauft.

SSH Passwort: Passwort fiir den Benutzer, der unter SSH Benutzer angegeben ist
Installationspfad: Installationspfad auf dem Server (Standard: /opt/IGEL/icg)

ICG Port: Nummer des Ports, auf dem der ICG lauschen wird. Privilegierte Ports konnen
verwendet werden, z. B. Port 443. (Standard: 8443)

Pfad zum Installer: Lokaler Pfad zur .b-1in -Datei, die den Installer enthalt

@ DerICG Installer ist unter https://www.igel.com/software-downloads/ verfiigbar.
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7. Klicken Sie Weiter.
Install new IGEL Cloud Gateway

Enter install parameters

S5H host

S5H port

S5H user root

S5H pa ar

Installation path  foptlGELicy
G port

Fath to installer o stlocadmin. Do "1 OHS\Downloadstinstaller-2.01.100.bin

=]

Der ICG wird nun installiert. Das kann einige Momente dauern.
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Install new IGEL Cloud Gateway

Processing

Installing IGEL Cloud Gateway

Please Wait

Running far 17 s
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8. Wenn die Installation fertiggestellt ist, klicken Sie Weiter.

Install new IGEL Cloud Gateway

Processing

IGEL Cloud Gateway has been successfully
installed

Runnino for: 29 s

9. Geben Sie einen Namen fiir die Anzeige und die Verbindungsdaten fiir den ICG an:
+ Name: Name, unter dem der ICG unter UMS Administration > IGEL Cloud Gateway
aufgelistet wird
« Host: Interner Host, der von der UMS verwendet wird, um sich mit dem ICG zu verbinden
+ Host (extern): Externer Host, der von den Geraten verwendet wird, um sich mit dem ICG zu
verbinden; nur erforderlich, wenn die Gerate anstelle der unter Host spezifizierten Adresse
eine separate Adresse verwenden
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« Port (extern): Port, der von den Endgeraten verwendet wird, wenn sie sich mit dem ICG
Uiber den unter Host (extern) angegebenen Host verbinden. Wenn die Gerate die unter Host
angegebene Adresse verwenden, kann dieses Feld leer bleiben.

10. Klicken Sie Weiter.
Install new IGEL Cloud Gateway

Connect new IGEL Cloud Gateway

Displayname [GEL Cloud &
Host

Faort

Host (external)

Fort (external)

11. Wenn erwiinscht, konnen Sie einen Proxy definieren. Legen Sie die Einstellungen entsprechend
fest.
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12. Klicken Sie Fertig.

Install new IGEL Cloud Gateway

Proxy Server Settings

®  Nlo Pro

Configured Pr

Mame Fort

configured.
and configure a pro
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13. Umden Status des ICG und die grundlegenden Daten der Installation zu Uberprifen, gehen Sie
zu UMS Administration > IGEL Cloud Gateway > [Name lhres IGEL Cloud Gateway].

IGEL Clou

ICG.Gateway is fully connected

Connected Servers:

Gateway details:

ificate Fingerptint

Connected devices:

Unit 1D
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Gerate anschlielRen

« Schliissel fur die Erstauthentifizierung von Geraten generieren und verteilen (see page 51)
+ Gerat mit dem IGEL Cloud Gateway verbinden (see page 53)
« Zwischen ICG und Direktverbindung umschalten (see page 58)
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Schlussel fur die Erstauthentifizierung von Geraten generieren und verteilen

Um eine Verbindung mit dem ICG herzustellen, muss sich jedes Gerat beim ICG authentifizieren. Zu diesem Zweck
muss ein Schliissel fiir die Erstauthentifizierung erstellt werden. Beim ersten Kontakt mit dem ICG muss das Gerat
diesen Schliissel vorweisen.

Es gibt verschiedene Methoden, Schliissel fiir die Erstauthentifizierung zu erstellen. Die gebrauchlichste Methode ist
hier beschrieben; siehe Alle Methoden, um Schlissel fiir die Erstauthentifizierung von Geraten zu erstellen (see page
140).

Einmalschliissel fiir beliebige Gerate erstellen

1. Gehen Sie in der UMS Konsole zu UMS Administration > Globale Konfiguration >
Authentifizierungskeys.

2. Klicken Sie .

Z- IGEL Universal Management Suite 12

System Bearbeiten Hilfe

Cj E @ ',N G Kleinschreibung Regex

server l";:‘n Authentifizierungskeys Key anzeigen  Alle Keys a @

UMS Administration UnitiD ttitzierungskey a itpunkt ci Kommentar

S Netzwerk ployment key

rale Konfiguration

it Gerate Verknuofuna erstellen
Meue Mass-deployment key erstellen

ugriff Ok Abbrechen
ng

3. Wahlen Sie Neue Mass-deployment key erstellen.

4. Aktivieren oder deaktivieren Sie Zufélligen Mass-deployment key generieren.
Der Schlussel wird von der UMS erstellt.

L sie kénnen einen im Eingabefeld einen eigenen Schlussel eingeben.

5. Klicken Sie Ok.
Ein oder mehrere Eintrage erscheinen in der Liste.

Schliissel Gber E-Mail oder gedruckten Brief verteilen

1. Gehen Sie unter UMS Administration > Globale Konfiguration > Authentifizierungskeys.
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2. Wahlen Sie die gewlinschte Passworteingabe und klicken Sie @, um die
Anmeldeinformationen in die Zwischenablage zu kopieren.

Die Daten, die fiir das Verbinden eines Gerates mit dem ICG bendtigt werden, befinden sich in der

Zwischenablage: Host-Adresse, Fingerabdruck des ICG Serverzertifikats und Passwort.
Der Inhalt der Zwischenablage sieht dhnlich aus wie das folgende Beispiel:

Root Certificate Fingerprint

Part 1:

222.222.222.222
8443

1231231231231231
2342342342342342
3453453453453453
4564564564564564

Die Zwischenablage enthalt Daten fiir alle aktiven ICGs. Im obigen Beispiel ist 1 ICG Verbindung

aktiv. Wenn beispielsweise 3 ICGs aktiv waren, waren die Daten filir diese 3 ICGs enthalten.

3. Um die Anmeldeinformationen per E-Mail zu senden, fiigen Sie die Daten in eine verschliisselte E-
Mail ein. Um die Anmeldeinformationen in einem gedruckten Brief zu senden, fiigen Sie die Daten

in Ihr E-Mail-Programm oder Ihr Textverarbeitungsprogramm ein.

IGEL Cloud Gateway (ICG)
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Gerat mit dem IGEL Cloud Gateway verbinden

Wenn die Anmeldeinformationen auf der Benutzer-/Gerateseite verfligbar sind, ist das Gerat bereit fir die
Verbindung mit der UMS.

Wenn das Gerat noch nicht konfiguriert ist, startet der IGEL Einrichtungsassistent (Setup Assistant) automatisch
beim Systemstart.

IGELOS 11

Das ICG Agent Setup, das hier beschrieben wird, ist in den Einrichtungsassistenten integriert. Die Vorgehensweise
ist sowohl flir das eigenstandige ICG Agent Setup (kann unter IGEL Setup > Zubehor > ICG Agent Setup
konfiguriert werden) als auch fiir das im Einrichtungsassistenten eingebettete Setup identisch. Nahere
Informationen zum Einrichtungsassistenten in IGEL OS 11 finden Sie im Kapitel Setup Assistant im IGEL OS
Handbuch.

1. Offnen Sie unter Startmenii > ﬂ (System) ICG Agent Setup.

2. Geben Sie die ICG Server IP Adresse oder den DNS Name bei Adresse ein.

Beispiel: 172.30.251.71 (IP Adresse), icg.example.com (DNS Name)
Cloud Gateway Agent Setup

\““‘Q
Z-IGEL

Cloud Gateway Agent Setup

3. Klicken Sie auf Verbinden.
Das Setup-Dienstprogramm Uberpriift die Konnektivitat und zeigt 3/4 des Fingerabdrucks des ICG-
Serverzertifikats an.

4. Geben Sie den fehlenden Teil des Fingerabdrucks des ICG-Serverzertifikats ein. Ein Teil des
Fingerabdrucks kann fehlen; dieser wird nach dem Zufallsprinzip bestimmt.
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Cloud Gateway Agent Seltup

ﬁl“f{ﬁ
£ IGEL

Cloud Gateway Agent Setup

Address
172.30.251.;

ICG Server certificate fingerprint

ICG One-Time Password

Login

5. Geben Sie das ICG One-Time-Passwort ein. Klicken Sie auf das Augensymbol, um die Sichtbarkeit
des Passworts umzuschalten.
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Cloud Gateway Agenl Setup

*Hl“j‘:{
Z1GEL

Cloud Gateway Agent Setup

Address

172.30.251.

ICG Server certificate ingerprint

d230f55

ICG One - Time Password

6. Klicken Sie auf Anmelden.
Die Meldung ICG-Verbindung bereit! wird angezeigt.

IGEL Cloud Gateway (ICG)

21bHacDeeda2ssh
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Cloud Gateway Agent Setup

"b‘ujj‘:ﬁ
Z-1GEL

Cloud Gateway Agent Setup

Address

172.3

ICG Sarver certificate fingarprint
d230f5¢ Jedf 24 21bffecleeda2ssh

ICG One-Time Password
L IIIITRI I T IT)]

ICG connection ready!

7. Klicken Sie Fertigstellen.

Das ICG Verbindungssymbol E wird in der Taskleiste angezeigt.

IGEL OS 12

A Esistnicht erforderlich, die ICG-Konfigurationseinstellungen manuell an OS 12 Geréte zu senden.

IGEL OS 12 Gerate kommunizieren mit der UMS 12 und dem ICG 12 iber Geratekonnektoren. Die Gerate erhalten
automatisch die Gerdtekonnektoren sowohl fiir die UMS als auch fiir das ICG, selbst wenn Sie die UMS innerhalb des
Unternehmensnetzwerks zur Registrierung der Gerate verwenden. Sobald ein Gerat registriert ist, versucht es, sich
mit einem der Gerdteanschliisse zu verbinden. Wenn die erste Verbindung nicht funktioniert, versucht es den
nachsten Gerateanschluss. Befindet sich das Gerat auRerhalb des Unternehmensnetzes, wird es schlieRlich
automatisch mit dem Gerateanschluss des ICG verbunden.

() Siekonnen die Verbindung zwischen dem IGEL OS 12-Gerat und dem ICG Uberpriifen:
« in den Gerateeinstellungen der UMS Konsole. Weitere Informationen finden Sie unter
Gerateinformationen in der IGEL UMS einsehen.
« im UMS Web App-Geratekonfigurationsdialog, unter System > Remote Management.
Weitere Informationen finden Sie unter Remote Management.
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Wenn Sie remote OS 12 Gerate einbinden mochten, die sich liber das ICG mit dem UMS verbinden, konnen Sie die
Gerdte mit einer der folgenden Methoden iiber das ICG registrieren:

+ Konfigurieren Sie den IGEL Onboarding Service fiir das ICG. Einzelheiten finden Sie unter Initial
Configuration of the IGEL Onboarding Service (OBS).

+ Verwenden Sie die ICG-Anmeldeinformationen in der alternativen Onboarding-Methode. Weitere
Informationen finden Sie im Abschnitt "Alternative Onboarding Method: Registering Devices with
the UMS Using the One-Time Password" unter Onboarding IGEL OS 12 Devices.
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Zwischen ICG und Direktverbindung umschalten

Wenn das Gerat (vorlibergehend) in das lokale Netzwerk eines Unternehmens verlegt wird, wo eine direkte
Verbindung zum UMS méglich ist, kann es sinnvoll sein von der ICG-Nutzung auf die direkte Verbindung
umzuschalten. Dies kann mit einem Parameter in der Registry erfolgen.

Von ICG zur Direktverbindung umschalten:

1. Gehen Sie im Gerate-Setup unter System > Registry > system > remotemanager >
enable_icg (ganzer Parametername: system.remotemanager.enable_icg).

2. Deaktivieren Sie ICG aktivieren.

3. Klicken Sie Ubernehmen oder Ok.
Das Gerat bricht die Verbindung zum ICG ab und stellt automatisch eine direkte Verbindung zur
UMS her. Das Tray-Symbol andert sich zu N

Von der Direktverbindung zum ICG umschalten:

1. Gehen Sie im Gerate-Setup unter System > Registry > system > remotemanager >
enable_icg (ganzer Parametername: system.remotemanager.enable_icg).

2. Aktivieren Sie ICG aktivieren.
3. Klicken Sie Ubernehmen oder Ok.

Das Gerat bricht seine Direktverbindung zur UMS ab und stellt automatisch eine Verbindung zum

ICG her. Das Tray-Symbol andert sich zu
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Administration

 IGEL Cloud Gateway (ICG) aktualisieren (see page 60)

« ICG Verbindungslimit konfigurieren (see page 63)

« Einsigniertes Zertifikat fir den ICG erneuern (see page 64)
« Stammezertifikat fiir ICG austauschen (see page 69)

« Endgerat zu einem ICG verschieben (see page 86)

« Endgerat von ICG entfernen (see page 88)

« Verwendete Netzwerk-Ports (see page 89)

* |CG-Daemon steuern (see page 90)

« Optional: DNS TXT Eintrag fuir ICG-Server (see page 91)
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IGEL Cloud Gateway (ICG) aktualisieren

Sie kénnen Ihren IGEL Cloud Gateway (ICG) von der IGEL Universal Management Suite (UMS) aus aktualisieren.

Voraussetzungen

« UMS Version 5.09.100 oder héher

+ Die neue Version des IGEL Cloud Gateway (ICG) wurde von https://www.igel.com/software-
downloads/ heruntergeladen

+ Root-Zugriff auf den Host, auf dem das ICG lauft.

© EinUpgradevon ICG 1.x (basierend auf OVA) auf 2.x wird nicht unterstiitzt.
Die unterstiitzte Methode ist eine Neuinstallation auf einem Linux-Server; siehe Installation und
Einrichtung (see page 12).

Schritte
Um das ICG zu aktualisieren, gehen Sie wie folgt vor:

1. Starten Sie die UMS Konsole.
2. Gehen Sie unter UMS Administration > UMS Netzwerk > IGEL Cloud Gateway.
3. Wabhlen Sie die ICG-Instanz, die Sie aktualisieren mochten.

4. Klicken Sie in der Symbolleiste oben rechts auf
Der Update-Assistent offnet sich.
5. Geben Sie die folgenden Installationsparameter ein:

« SSH Host: Der Host, auf dem der ICG lauft (Standard: localhost)
« SSH Port: SSH-Port (Standard: 22 )

() Der SSH-Benutzer muss iiber einen Root-Zugang verfiigen.

© Der Root-Zugriff auf den SSH-Server ist ein Sicherheitsrisiko!
Stellen Sie sicher, dass Sie den Root-Zugriff auf den SSH-Server deaktivieren, wenn die ICG-
Installation abgeschlossen ist.

IGEL Cloud Gateway (ICG) 60 /229


https://www.igel.com/software-downloads/

ICG Handbuch 1
S

IGE

A

r

() AbUMS5.09.110 ist es nicht mehr notwendig den Root-Benutzer zu verwenden. Es reicht
aus, wenn der SSH-Benutzer liber sudo-Privilegien verfiigt.

« SSH Benutzer: SSH-Benutzer
» SSH Passwort: SSH-Benutzerpasswort

+ Installationspfad: Installationspfad (Standard: /opt/IGEL/1icg)
« ICG Port: ICG-Port (Standard: 8443)

+ Installer Pfad: Der Pfad zur .b1n -Datei, die das Installationsprogramm enthalt.

(D ICG-Installer sind verfligbar unter https://www.igel.com/software-downloads/.

6. Klicken Sie Weiter.
Update IGEL Cloud Gateway

Enter update parameters

locadmin

isclient@UIMSbnstaller-2.01.100.rc2 hin |:|

Das ICG wird nun aktualisiert. Dies kann wenige Minuten dauern.
Wenn die Aktualisierung vollendet ist, zeigt der Update-Assistent eine Erfolgsmeldung an.
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7. Klicken Sie auf Fertig stellen, um den Update-Assistenten zu beenden und zu schlieRen.
Update IGEL Cloud Gateway

Processing

IGEL Cloud Gatewsay has heen suce fully updated

Runnhing for; 102 s
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ICG Verbindungslimit konfigurieren

Sie konnen fiir die maximal zulassige Anzahl von Verbindungen zu Endgeraten ein Limit setzen. Dieses Limit konnen
Sie global fiir alle ICG Instanzen setzen oder einzeln fiir jede ICG Instanz.

Wenn das Limit erreicht ist, wird das ICG alle weiteren Verbindungen zu Endgeraten zuriickweisen. Die
Zuriickweisung der Verbindungen zu Endgeraten wird protokolliert.

Globales Verbindungslimit konfigurieren

Sl

Gehen Sie zu UMS Administration > IGEL Cloud Gateway und klicken Sie (oben rechts).
Wahlen Sie im Dialog ICG Verbindungslimit die Option Globales Verbindungslimit.

Geben Sie bei Verbindungen begrenzen auf: das gewlinschte Limit ein.

Klicken Sie Ok.

Einzelne Limits fur jede ICG Instanz konfigurieren

Gehen Sie zu UMS Administration > IGEL Cloud Gateway und klicken Sie (oben rechts).
Wahlen Sie im Dialog ICG Verbindungslimit die Option ICG-spezifische Verbindungslimits
verwenden.

Geben Sie bei Verbindungen begrenzen auf: das gewiinschte Limit fiir jede ICG Instanz ein oder
belassen Sie Verbindungen unbegrenzt zulassen, je nach Ihren Bediirfnissen.

Klicken Sie Ok.

Protokoll auf zuriickgewiesene Verbindungen liberpriifen

Die folgenden Schritte miissen auf jedem ICG Host durchgefiihrt werden.

1.

Offnen Sie ein Terminal auf dem Host und melden Sie sich als der Benutzer an, der beim
Installieren des ICG definiert wurde (siehe IGEL Cloud Gateway installieren (see page 40)).

Offnen Sie die Konfigurationsdatei logback-spring.xml ineinem Texteditor, z. B. vi:
sudo vi /opt/IGEL/1icg/usg/conf/logback-spring.xml
Andern Sie das Element <logger> wie folgt:
<logger name="de.igel" level="DEBUG"/>
Starten Sie das ICG neu:
sudo systemctl restart icg-server.service
Um herauszufinden, welche Verbindungen zurlickgewiesen wurden, 6ffnen Sie die Protokolldatei
/opt/IGEL/1icg/usg/logs/usg.log undsuchen Sie nach Eintragen, die so lauten: Max

connections limit has exceeded. Device [devicename] 1is rejected
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Ein signiertes Zertifikat flir den ICG erneuern

Wenn das signierte Zertifkat Ihrer ICG-Installation ablauft, miissen Sie es erneuern, d. h. durch ein neueres Zertifikat
ersetzen, das mit dem aktuellen kompatibel ist. Das neue Zertifikat ist kompatibel, wenn folgende Voraussetzungen
gegeben sind:

+ Das neue Zertifikat wird von dem gleichen Root-Zertifikat wie das aktuelle ausgestellt
+ Das neue Zertifikat enthalt die gleiche IP-Adresse oder Hostnamen wie das aktuelle Zertifikat
+ Das neue Zertifikat ist ein signiertes Zertifikat

Sie kénnen ein Zertifikat mit der Update Keystore-Funktion der UMS oder lokal auf dem Rechner, auf dem sich der
ICG befindet, verlangern. Es wird die Verwendung der Update Keystore-Funktion der UMS empfohlen; diese
Methode wird in diesem Kapitel beschrieben.

Ein neues Zertifikat erstellen
Wenn Sie noch kein neues Zertifikat haben:

1. Gehen Sie in der UMS Konsole auf UMS Administration > Globale Konfiguration >
Zertifikatsverwaltung > Cloud Gateway.

2. Offnen Sie das Kontextmenu auf dem entsprechenden Root-Zertifikat und wahlen Sie Signiertes
Zertifikat generieren.

mporieren

ore Format exportieren

3. Fillen Sie die Felder des Zertifikats aus (wahrscheinlich sind die Daten dieselben wie de fiir das
laufende Zertifikat):
« Name: Angezeigter Name des Zertifikats

© Derangezeigte Name des Serverzertifikats darf nicht mit dem des Root-Zertifikats identisch
sein.

+ lhr Vor- und Nachname: Name des Zertifikathalters

+ lhre Organisation: Organisation oder Name der Firma

+ lhre Stadt oder Gemeinde: Ortsangabe

« lhr Landercode (zwei Buchstaben): Landercode nach 1ISO 3166,z.B. DE, UK oder U S

« Hostname und/oder IP des Zielservers fiir das Zertifikat: Hostname(n) oder IP-Adresse(n)
wie im aktuellen Zeritifkat verwendet
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+ Giiltig bis: Lokales Datum, an dem das Zertifikat ablauft. (Standard: Ein Jahr ab jetzt)

4. Klicken Sie OK.

Signiertes Zertifikat generieren

at ® End Entity

Ok Ahbrechen

Keystore aktualisieren
1. Gehen Siein der UMS Konsole auf UMS Administration > UMS Netzwerk > IGEL Cloud Gateway.

2. Wahlen Sie den ICG, fiir den Sie das Zertifikat aktualisieren wollen, und klicken Sie .
Der Assistent fiir die Aktualisierung des Keystore offnet sich; er zeigt die Zertifikate an, die fiir die
Erneuerung verwendet werden kdnnen.
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3. Wahlen Sie das neue Zertifikat aus und klicken Sie Weiter.
Update Keystore

Select Certificate

iring o

Cancel

4. Geben Sie die SSH Parameter ein:
« SSH Host: IP-Adresse oder Hostname, unter der die UMS den ICG erreichen kann

« SSH Port: SSH Port (Standard: 22)

« SSH Benutzer: Derselbe Benutzer, der fiir den Remote-Installer verwendet wurde
+ SSH Passwort: Passwort flir den als SSH-Benutzer angegebenen Benutzer
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5. Klicken Sie Weiter.
Update Keystore

Enter SSH parameters

locadmin

Der Keystore des ICG wird mit dem neuen Zertifikat aktualisiert.

6. Wenn die Aktualisierung abgeschlossen ist, klicken Sie auf Fertig stellen.
Update Keystore

Processing

store of IGEL Cloud

Running for; 4 5

Finish
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7. Gehen Sie zu UMS Administration > Globale Konfiguration > Zertifikatsverwaltung > Cloud
Gateway und Uberpriifen Sie, ob die Kennzeichnun Verwendet fiir das neue Zertifikat gesetzt ist.
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Stammzertifikat fir ICG austauschen

Uberblick

Mit UMS 6.06 oder hoher kdnnen Sie das Root-Zertifikat fiir ein ICG austauschen, ohne die angeschlossenen Gerate
manuell neu registrieren zu miissen. Allerdings kommt es zu einer kurzen Unterbrechung, wenn sich die Gerate neu
verbinden, um auf das neue Zertifikat umzuschalten.

Umgebung

+ 1CG 2.02 oder hoher

« UMS 6.06 oder hoher

+ IGEL OS 11.04.240 oder hoher ist auf den Geraten installiert, oder die Upload-Quelle ist auf den
Geraten verfiigbar und konfiguriert. Weitergehende Informationen finden Sie unter Firmware-
Update.

Anwendungsfalle

+ Das Root-Zertifikat lauft in Kiirze ab.
+ Sie mochten die 6ffentliche CA @ndern.
+ Neue Sicherheitsregeln miissen implementiert werden, oder Algorithmen sind veraltet.

Anleitung
Der Vorgang umfasst die folgenden Schritte:

1. Gewiinschtes Endzertifikat auswahlen (see page 69)
2. Gerate aktualisieren (see page 71) (Wo notig)

3. Gerate neu starten (see page 76)

4. Keystore aktualisieren (see page 81)

Gewiinschtes Endzertifikat auswahlen

1. Gehen Siein der UMS Konsole auf UMS Administration > UMS Netzwerk > IGEL Cloud Gateway.
2. Wahlen Sie den ICG, fiir den Sie das Stammzertifikat austauschen mochten.

Oy
3. Klicken Sie , um den Dialog Keystore aktualiseren zu 6ffnen.
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4. Wahlen Sie unter Auswahl eines Zertifikats das Zertifikat, das Sie in Zukunft verwenden wollen,
und klicken Sie Weiter.

Update Keystore

Select certificate

SIS

Expiring date Status
Root certificate Region 1 Iy 040
Certi
Root certificate Region 1 MEW
# Certificate NEW

Select certificate @

Dispolav name Subiect Subiect Alternative Names Expirina date
Cerificate NEW  CHM=lke Igel, O=IGEL Region 1, L... | icg.eastus cloudapp.azu.. | Nov 19, 2021 9:34:14 .

Cancel
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5. Uberpriifen Sie den Dialog Betroffene Gerite.

Update Keystore
Affected Devices

All affected o 1)

ithout the required feature (0)

es that are re

VWarning

ithout the ne feature orwithout the new n rerificates may no longer be

Wahlen Sie die entsprechende Methode gemaR den angezeigten Zahlen:

Gerate ohne die neuen Gerate ohne das bendtigte Wenn die 1. und die 2. Spalte
bendtigten Zertifikate Feature ([Zahl]) wabhr sind, fahren Sie fort
([zahl]) mit...

>1 >1 Gerate aktualisieren (see page 71)
>1 0 Gerate neu starten (see page 76)

Gerate aktualisieren

Die unter Gerate ohne das bendtigte Feature aufgefiihrten Geréate sind nicht in der Lage, das ICG-Zertifikat
auszutauschen und missen auf IGEL OS 11.04.240 oder hoher aktualisiert werden.

Um diese Gerate zu aktualisieren:
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1. Klicken Sie Betroffene Gerdte anzeigen.
Update Keystore

Affected Devices

( certificat
Devices without the required feature (1)

Devices that are ready to switch (0)

|  Warning

Affected devic rithout the ne y feature or without the new nec y certificates may no longer be
manageable!

Cancel

2. Klicken Sie im Bestatigungsdialog auf Ja, um eine View zu erstellen, die die zu aktualisierenden
Gerate sammelt.

MNew View

o Create view and show affected devices

3. Uberpriifen Sie im Dialog Neue View erstellen die vorausgefiillten Felder fiir Namen und
Beschreibung und klicken Sie Ok.
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Create new View

Please enter a name for the view:
ICG feature view
Please enter a description for the view:

Devices which are registered via ICG and don't support the given feature

Cancel

Die View wird erstellt, und die UMS Konsole wechselt in die neu erstellte View. Wir werden diese
View einem geplanten Job zuweisen, der die Gerate zu einem definierten Zeitpunkt aktualisiert.

nd don't suppart the given feature

d wia IGEL Cloud ¢ D do not support the Feature

updat Il

B ICG certificate view (1)
. Jobs (0)
B riles
Unive
® Search Histor AC control

7 Recycle Bin ((

Logaging: Me

|_"_:I Mew Directorny

& N eduled Job

5. Andern Sie im Fenster Neue Aufgabe die Einstellungen wie folgt und klicken Sie Weiter.
+ Name: Name fiir die Aufgabe
« Befehl: Wahlen Sie "Update".
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+ Ausfiihrungszeit: Wahlen Sie die Zeit, zu der die Aktualisierung erfolgen soll.
New Scheduled Job
Details

MName Update to exchange ICG certificate
Command Update
Execution time | 1 Start date  2020-11-15 V' Enabled

Comment

Options
V' Logresults Retry next boot
Max. Threads Delay 0 Seconds
Timeout
Job-Info

Job 1D

Mext Execution MNov 19, 202

User

Finish
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6. Im nachsten Schritt belassen Sie die Einstellungen und klicken Sie Weiter.
New Scheduled Job

Schedule

Execution time 14:30
Expiration date

Repeat Job

hour

Comment

Cancel job execution

* Pever

Time

Max. duration
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7. Weisen Sie die zuvor erstellte View der Aufgabe zu und klicken Sie Fertig.

New Scheduled Job

Select assighable objects

Finizh Cancel

8. Stellen Sie sicher, dass IGEL OS 11.04.240 oder hoher verfligbar ist und die Upload-Quelle auf den
Geraten verfligbar und konfiguriert ist; weitere Informationen finden Sie unter Firmware-Update.

Die Firmware wird zur angegebenen Zeit aktualisiert.
9. Wenn die Gerate aktualisiert sind, fahren Sie mit Gerate neu starten (see page 76) fort.

Gerate neu starten
Wenn die Geréate aktualisiert sind, verfligen sie {iber die erforderliche Funktion, um das neue ICG-Stammzertifikat zu
erhalten. Sie erhalten das neue Root-Zertifikat beim Neustart, fir den wir einen geplanten Job erstellen werden.

1. Wenn Sie nicht bereits eine View angelegt haben (siehe Gerate aktualisieren (see page 71)), klicken
Sie Betroffene Gerate anzeigen. Wenn die View bereits existiert, fahren Sie mit Schritt 4 (see page
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78) fort.
Update Keystore

Affected Devices

( certificat
Devices without the required feature (0)

Devices that are ready to switch (0)

|  Warning

Affected devic rithout the ne y feature or without the new nec
manageable!

5 may no longer be

Cancel

2. Klicken Sie im Bestatigungsdialog auf Ja, um eine View zu erzeugen, die die betroffenen Gerate

anzeigt.

MNew View

o Create view and show affected devices
[ ]

3. Uberpriifen Sie im Dialogfeld Neue View erstellen den vorausgefiillten Namen und die

Beschreibung, und klicken Sie auf OK.
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Create new View

Flease enter a name for the view:

Please enter a description for the view:

Devices which are registered via ICG and don't have all given cerificates

Die View wird erstellt, und die UMS Konsole wechselt in die neu erstellte View. Wir werden diese
View einem geplanten Job zuweisen, der die in dieser View gesammelten Gerate zu einem
definierten Zeitpunkt neu starten wird.

Mame 1CG certificate view

Description  Devices which are registered via ICG and don't have all given cerificates

Rule Device is registered via IGEL Cloud Gateway AND Has not IC rtificate with SHAT fingerprint EAAA .

Resultlist st updated at 11:09 Al Refresh

Matching devic 1 device)
Mame Last known IP address MAC add

[+ ITCO05056930CAD 192.168.30.106 005056930

4. Gehen Sie zu Aufgaben, 6ffnen Sie das Kontextmenii und wahlen Sie Neue Aufgabe.
B 1CG certificate view (1)

Jobs (0)

@ A control
7 Recycle Bin (C

O

|_\_!| Mew Directory

& N eduled Job

5. Andern Sie im Fenster Neue Aufgabe die Einstellungen wie folgt und klicken Sie Weiter.
+ Name: Name fiir die Aufgabe
+ Befehl: Wahlen Sie "Neustart".
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+ Ausfiihrungszeit: Wahlen Sie die Zeit, zu der die Aktualisierung erfolgen soll.
New Scheduled Job
Details

MName Reboot to exchange ICG certificate
Command Reboot
Execution time 11:41 Start date 2020-11-23 V' Enabled

Comment

Options
V' Logresults
Max. Threads Delay 0 Seconds
Timeout
Job-Info
Job 1D
MNext Execution

User

et Finish
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6. Im nachsten Schritt belassen Sie die Einstellungen und klicken Sie Weiter.
New Scheduled Job

Schedule

Execution time 11:41
Expiration date

Repeat Job
* Pever
hour

Mon Tue Wed Thu Fri

Comment

Cancel job execution
* Pever

Time

Max. duration

Finish
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7. Weisen Sie die zuvor erstellte View der Aufgabe zu und klicken Sie Fertig.

New Scheduled Job

Select assignable objects

Selected objects

K ICG certificate view

Finish Cancel

Beim Neustart erhalten die Gerate alle ICG-Zertifikate von der UMS; danach sind sie bereit, auf das

neue Zertifikat umzuschalten.
8. Fahren Sie mit Keystore aktualisieren (see page 81) fort.

Keystore aktualisieren
1. Um zu uberpriifen, ob die Gerate bereit sind, gehen Sie zuriick zu UMS Administration > UMS

Oy
Netzwerk > IGEL Cloud Gateway, klicken Sie auf , um den Dialog Keystore aktualisieren zu

offnen, wahlen Sie das neue Zertifikat aus, klicken Sie auf Weiter und sehen Sie sich die
angezeigten Zahlen an. Wenn die Ausgabe wie folgt aussieht, klicken Sie auf Weiter.
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Update Keystore

Affected Devices

All affected dey (1)

Devices wi  New ne y certificates

Devices without the required feature (0)

Devices that are ready to switch (1)

OK

All affected devices are ready for the keystore update

Cancel

Wenn die folgende Warnmeldung erscheint, sollten Sie Giberpriifen, ob alle Gerate erfolgreich
aktualisiert wurden. Wenn Sie auf Ja klicken, um fortzufahren, konnen die Gerate, die nicht tiber
die erforderliche Funktion (Firmware) oder das Zertifikat verfligen, nicht mehr tiber ICG erreichbar
sein.

Affected devices may no longer be reachable

All affected devices without the nec ry feature or without the new nec
certificates may no longer be managable or reachable if you continue!

A manual setup on the device may be needed to manage them again!

Are you sure you want to continue?
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2. Geben Sie das Passwort fiir den SSH-Benutzer ein, der auf dem ICG-Server existiert. Dies ist das
gleiche Passwort, das bei der Installation von ICG verwendet wurde. Klicken Sie anschlieflend auf
Weiter.

Update Keystore

Enter SSH parameters

S5H host icg.eastus.cloudapp.azure.com
22

locadmin

Cancel
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Der Keystore wird aktualisiert.

Update Keystore

Processing

Updating keystore

Please Wait

Runninafor: 3 s

IGEL Cloud Gateway (ICG)

84 /229



ICG Handbuch

IGEL

3. Wenn alles gut gegangen ist, wird eine Erfolgsmeldung angezeigt. Klicken Sie Fertig.
Update Keystore

Processing

Keystore of IGEL Cloud Gateway
has been successfully updated

Runnina for: 13 s

Finish
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Endgerat zu einem ICG verschieben

Uberblick

Sie kdnnen ein Endgerét aus dem lokalen Netzwerk an einen entfernten Standort verschieben, wo es liber ICG
verbunden wird. Auflerdem kdnnen Sie ein Endgerat von einem ICG-Server auf einen anderen verschieben.

Umgebung

o UMS 6.06 oder hoher
« |CG2.02 oder hoher
o |GEL OS 11.04.240 oder hoher

Anleitung

1. Markieren Sie alle Gerate, die Sie verschieben mochten, 6ffnen Sie das Kontextmenii und wahlen
Sie ICG Konfiguration > ICG Konfiguration senden.

P move t

e 1ent
guration Jepartm

Configuration Shange Status' flag
Advanced System Information

License Information

Template Definition Check Results

Monitor Information

_____ figuration
E Ablauf der Lizenz SIS Ree TSR

2. Wahlen Sie im Dialog Sende Konfigurationen eines ICG den ICG aus, in den Sie die Gerate
verschieben mochten, und klicken Sie auf ICG auswéhlen:
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Send configurations of one ICG

Send configurations of one TG

SelectICG Cancel

Wenn alles gut gegangen ist, verbinden sich die Gerate mit dem angegebenen ICG. Wenn das ICG in
diesem Moment nicht erreichbar ist, bleibt die ICG-Konfiguration unverandert und die Gerate
bleiben mit dem lokalen UMS-Netzwerk oder dem alten ICG verbunden.
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Endgerat von ICG entfernen

Uberblick

Wenn ein Endgerat mit einer ICG-Konfiguration mit dem lokalen UMS-Netzwerk verbunden wird, wechselt es
automatisch zur lokalen UMS-Verbindung. Wenn Sie verhindern mochten, dass das Gerat den ICG weiterhin
verwendet, kdnnen Sie seine ICG-Konfiguration entfernen.

Umgebung

o UMS 6.06 oder hoher
« |CG2.02 oder hoher
o |GEL OS 11.04.240 oder hoher

Anleitung

1. Stellen Sie sicher, dass alle Endgerate mit dem lokalen UMS Netzwerk verbunden sind.
2. Wabhlen sie alle Gerate, die Sie von einem ICG entfernen wollen, 6ffnen Sie das Kontextmenii und
wahlen Sie ICG Konfiguration > ICG Konfiguration entfernen..

Advanced System Information

License Information

Template Definition Check Results

Monitor Information

chrt rarmmands

E 00ED %z = v end (GG configuration

B Ablauf der Lizenz Specific Devic ManG ] configurations
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Verwendete Netzwerk-Ports

ICG nimmt eingehende Verbindungen auf dem TCP-Port 8443 an, sowohl von UMS als auch von Endgeraten. Dieser
Port lasst sich andern:

« aufdem ICG Server im interaktiven Installer
+ in UMS unter UMS Administration > UMS Netzwerk > IGEL Cloud Gateway.
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ICG-Daemon steuern

ICG wird automatisch bei Booten des Systems gestartet sowie unmittelbar nach seiner Installation. Im Betrieb
konnen Sie ICG mit den folgenden Kommandos steuern.

€@ Verwenden Sie exklusiv Systemd- oder SysVInit-Kommandos. Beispielsweise kdnnen Sie einen mit
Systemd gestarteten ICG-Prozess nicht mit einem SysVInit-Kommando neu starten.

@ Auch wenn die Kommandos rasch ablaufen, benétigt ICG im Hintergrund etwa 10 bis 15 Sekunden, um
beispielsweise zu starten oder anzuhalten.

Auf Installationen mit Systemd (empfohlen)

Fiihren Sie diese Kommandos als Root aus:

ICG-Status anzeigen: systemctl status tomcat

ICG starten: systemctl start tomcat

ICG neu starten (nach Konfigurationsanderungen): systemctl restart tomcat

ICG anhalten: systemctl stop tomcat

Auf Systemen mit SysVInit
Flihren Sie diese Kommandos als Root aus:
« ICGstarten: /etc/init.d/tomcat start
+ ICG neu starten (nach Konfigurationsanderungen): /etc/init.d/tomcat restart

« ICGanhalten: /etc/init.d/tomcat stop
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Optional: DNS TXT Eintrag fur ICG-Server

& Diese Methode funktioniert nur bei Endgeraten mit IGEL OS 11.
Um Gerate mit IGEL OS 12 iiber eine E-Mail-Adresse zu registrieren, verwenden Sie den Onboarding
Service. Weitere Informationen finden Sie unter Onboarding IGEL OS 12 Devices.

Sie kdnnen dem Anwender die Eingabe des ICG-Servers erleichtern, indem Sie lhrer Domain einen DNS TXT Eintrag
fiir den Server hinzufiigen:
> Flgen Sie einen TXT Eintrag igel-cloud-gateway mitdemInhalt https://[ICG IP
address] :8443/usg/endpoint hinzu.
Gibt der Anwender nun die E-Mail-Adresse user@example.com als Serveradresse im ICG Agent Setup an,

schlagt das Setup auf dem Nameserver fiir example.com nach und findet diesen Eintrag mit der Adresse des
Gateway.
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ICG FAQ

« Can | Use Active Directory from a Remote Device? (see page 93)
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Can | Use Active Directory from a Remote Device?

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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ICGHow-Tos

+ Using IGEL Cloud Gateway on Microsoft Azure Marketplace (see page 95)

« Linux-Rechner fiir die Installation von IGEL Cloud Gateway (ICG) vorbereiten (see page 96)

« Apache Tomcat nur flir TLS 1.2 konfigurieren (see page 100)

« Zertifikatsverwaltung (see page 101)

« ICG ohne Remote Installer installieren (see page 103)

« Die UMS mit dem ICG verbinden (see page 105)

+ IGEL Cloud Gateway (ICG) deinstallieren (see page 107)

« ICG aktualisieren (see page 113)

« ICG-Zertifikate mit UMS verwalten (see page 114)

« Citrix NetScaler ADC als eine SSL Bridge fiir ICG verwenden (see page 117)

+ Sudo-Privilegien fiir einen Benutzer vergeben (see page 122)

+ Replacing Expired ICG Certificates (see page 123)

« Bestehende Zertifikatskette installieren (UMS 6.02 oder Alter) (see page 124)

« Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (UMS 6.02 oder alter) (see page 131)
+ Passworter auf die Gerate tibertragen (see page 136)

+ Alle Methoden, um Schlissel fiir die Erstauthentifizierung von Geraten zu generieren (see page 140)
« Installing IGEL Cloud Gateway (UMS 6.02 or Lower) (see page 146)

+ Wie liberwache ich das IGEL Cloud Gateway? (see page 147)

+ Wie konfiguriere ich die Java-Heap-Grofe flir ICG? (see page 149)

« Installation of IGEL Cloud Gateway (ICG) on a SELinux System Failed (see page 151)
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Using IGEL Cloud Gateway on Microsoft Azure Marketplace

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Linux-Rechner fiir die Installation von IGEL Cloud Gateway (ICG)
vorbereiten

Dieses Dokument beschreibt, wie Sie einen Host-Computer fiir die Installation von IGEL Cloud Gateway (ICG)
vorbereiten. In diesem Beispiel wird Ubuntu-Server 18.04. LTS - 64-Bit verwendet.

Benutzer einrichten und Root werden
1. Erstellen Sie den ersten Benutzer mit einem Namen |hrer Wahl. Der erste Benutzer, der auf dem

Ubuntu-Server angelegt wird, hat die Berechtigung fiir sudo.

() Benutzername "icg" ist reserviert

Verwenden Sie als Benutzernamen fiir den Remote Installer nicht "icg"; dies ist der Benutzername,
unter dem der Tomcat-Server lduft.

2. Geben Sie sudo su und das Benutzerpasswort ein, um Systemadministrator ( root) zu

do su

dmin:
“han locadming

Statische IP-Adresse festlegen

Sie kdnnen entweder DHCP verwenden, um eine statische IP-Adresse einzustellen, oder die IP-Adresse auf dem
Server liber Netplan mit einer YAML-Beschreibung der gewiinschten Netzwerkschnittstelle konfigurieren.

Um eine statische IP-Adresse liber Netplan einzustellen:

1. Geben Sie ip addr ein,um den Namen der Netzwerkschnittstelle herauszufinden.

red_Lft forever

d_lft f

,UF LUKER

Im oberen Beispiel, lautet die Netzwerkschnittstelle ens160.
2. Um die Netzwerkkonfigurationsfahigkeiten von cloud-init zu deaktivieren, schreiben Sie eine

Datei: nano /etc/cloud/cloud. cfg d/99 disable- network conf'lg cfg
etpland nano 1l

mit folgendem Inhalt:
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network: {config: disabled}

GMU nano 2.9.3 Jetc/cloudscloud. ofg. ds99-disable-network-conf ig

network: fconfig: c

w

Sichern Sie die Datei, in dem Sie [Strg] + [O] und dann [Enter] driicken.
4. Driicken Sie [Strg] + [X] um den Editor zu verlassen.
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5. Erstellen Sie die YAML-Datei: nano /etc/netplan/0l-static.yaml
GHU nano 2.3.3 JetcsnetplansOl-static.

aml Modified

[ Read 9 lines 1]

() Beider Bearbeitung von YAML:
« Verwenden Sie zwei Leerzeichen, um Zeilen einzurilicken
+ Lassen Sie am Ende von Zeilen keine Leerzeichen oder Tabs

6. Speichern Sie die Datei und verlassen Sie den Editor.

7. Ubernehmen Sie lhre Konfiguration mit netplan apply . Beachten Sie eventuelle
Fehlermeldungen.

ietplan® netplan apply
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8. Uberpriifen Sie mit dem Befehl ip addr, ob die IP-Adresse erfolgreich eingestellt wurde.
etplan# ip addr
0OPE UF,LOKER_UF: m 55 0 P te UMKNOWM group default glen !
</ 1ooph
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Apache Tomcat nur fiir TLS 1.2 konfigurieren

() Bitte beachten Sie das Folgende, besonders wenn Sie spezielle Richtlinien oder andere Komponenten
zwischen den Geraten und der IGEL Universal Management Suite (UMS) oder dem IGEL Cloud Gateway

(ICG) verwenden:
+ IGEL OS 12-Gerate verwenden TLS 1.3. Nur TLS 1.2 ist nicht moglich.

o |IGEL OS 11-Gerate verwenden TLS 1.2

Sowohl der UMS Server als auch das ICG sind standardmalig so konfiguriert, dass sie Apache Tomcat mit
TLS 1.2 und TLS 1.3 unterstiitzen.
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Zertifikatsverwaltung

Sie kdnnen das ICG Zertifikat mit dem ICG Keystore Update Wizard verlangern.

Voraussetzungen

+ UMS5.09.100 oder hoher

+ Ein ICG-Keystore, den Sie aktualisieren mochten.

+ SSH-Root-Zugriff auf den Host, auf dem das ICG lauft; ab UMS 5.09.110 genligt es, wenn der SSH-
Benutzer Uiber sudo-Rechte verfiigt.

Der ICG Keystore Update Wizard vereinfacht das Update eines abgelaufenen ICG-Keystores auf einen neuen.
Um einen Keystore zu aktualisieren, gehen Sie wie folgt vor:

1. Starten Sie die UMS Konsole.

2. Gehen Sie unter UMS Administration > Globale Konfiguration > Zertifikatsverwaltung > Cloud
Gateway.

3. Wenn lhrsigniertes Zertifikat abgelaufen ist, erstellen Sie ein neues signiertes Zertifikat:
a. Wahlen Sie das entsprechende Root-Zertifikat aus, 6ffnen Sie das Kontextmenii und wahlen
Sie signiertes Zertifikat generieren.
b. Geben Sie die erforderlichen Daten ein und klicken Sie Ok.

4. Wabhlen Sie das signierte Zertifikat aus, das verwendet werden soll. Wenn Sie diesen Schritt
weglassen, wird im nachsten Schritt eine Fehlermeldung angezeigt.

5. Gehen Sie unter UMS Administration > UMS Netzwerk > IGEL Cloud Gateway.

6. Klicken Sie oben rechts in der Symbolleiste auf .
Der ICG Keystore Update Wizard wird geoffnet.

7. Wahlen Sie den Keystore aus, den Sie auf den ICG-Server Ubertragen mochten und klicken Sie
auf Weiter.

8. Geben Sie den SSH-Verbindungsparameter ein:
« SSH Host: Der Host, auf dem das ICG lauft (Standard: localhost)

+ SSH Port: SSH Port (Standard: 22)

() Der SSH-Benutzer muss liber einen Root-Zugang verfligen.
UMS 5.09.110 und hoher: Es ist ausreichend, dass der SSH-Benutzer liber sudo-Privilegien
verfligt.
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© Der Root-Zugriff auf den SSH-Server ist ein Sicherheitsrisiko!
Stellen Sie sicher, dass Sie den Root-Zugriff auf den SSH-Server deaktivieren, wenn der
Aktualisierungsprozess des Keystores abgeschlossen ist.

« SSH Benutzer: SSH-Benutzer
» SSH Passwort: SSH-Benutzerpasswort

9. Klicken Sie Weiter um den Update-Prozess zu starten.
Der Keystore wird aktualisiert.

10. Klicken Sie Fertig.
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ICG ohne Remote Installer installieren

© Die empfohlene Methode zur Installation des ICG ist die Verwendung des ICG Remote Installers. Eine
Anleitung finden Sie unter Installation und Einrichtung (see page 12).
Der ICG Remote Installer ist ab UMS 5.09.100 verfligbar.

Zertifikat im ICG Keystore Format erstellen und exportieren

1. Starten Sie die UMS Konsole.

2. Erstellen Sie ein signierte Zertifikat, falls Sie das nicht bereits getan haben. Wahlen Sie je nach
Ihren Anforderungen eine der folgenden Vorgehensweisen:

« Zertifikat mit der UMS erstellen (see page 35)
« Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (see page 27)
» Bestehende Zertifikatskette installieren (see page 16)

3. Gehen Sie unter UMS Administration zu Globale Konfiguration > Zertifikatsverwaltung > Cloud
Gateway (UMS 6.06 oder hoher) bzw. Globale Konfiguration > Cloud Gateway Konfiguration.
(UMS 6.05 oder niedriger).

4, Rechtsklicken Sie das Zertifikat, mit dem der ICG installiert werden soll; wahlen Sie aus dem
Kontextmenii Zertifikatskette im IGEL Cloud Gateway Keystore Format exportieren.

Keystore hochladen

Sie kdnnen SCP (Secure Copy) verwenden, um den aus der UMS exportierten Keystore auf die Maschine
hochzuladen, auf der der ICG installiert wird.

Unter Windows mit WinSCP
1. Laden Sie die kostenlose WinSCP Software unter https://winscp.net® herunter und installieren Sie
sie.
2. Konfigurieren Sie in WinSCP eine neue Sitzung mit folgenden Einstellungen:

« Dateiprotokoll: SCP
+ Hostname: Name oder IP-Adresse lhrer ICG Maschine

+ Benutzername: sshuser

+ Passwort: Das Password, welches Sie fiir sshuser gesetzt haben.
3. Klicken Sie Anmelden.
4. Ziehen Sie die Datei keystore.icg perDrag& Drop in das Heimatverzeichnisvon sshuser
auf dem ICG-Rechner.

5 https://winscp.net/
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Unter Linux mit SCP

1. Wechseln Sie in einem Terminalemulator in das Verzeichnis, in dem Sie die Keystore-Datei
gespeichert haben.
2. Fihren Sie die folgende Befehlszeile aus:

scp keystore.icg sshuser@[host]:~/

3. Geben Sie das Passwort ein, welches Sie flir sshuser gesetzt haben.
Die Datei wird hochgeladen.

Den ICG Installer starten

1. Melden Sie sich auf der Maschine als root an.
2. Kopieren Sie den hochgeladenen Keystore mit dem Befehl cp in das aktuelle Verzeichnis:
cp /home/sshuser/keystore.icg
() Bitte beachten Sie, dass "." (Vollstop) ist Teil des Befehls. Der Punkt steht fiir das aktuelle

Verzeichnis. Sie libergeben dem Befehl cp also zwei Argumente: "/home/sshuser/keystore.icg" und
"." fur das aktuelle Verzeichnis.

3. Machen Sie die ICG-Installationsdatei mit dem Befehl chmod ausfiihrbar: chmod u+x

installer-[version].bin

4. Starten Sie den Installer mit:
./installer-[version].bin keystore.icg

5. Akzeptieren Sie den Installationspfad.
6. Akzeptieren oder andern Sie den TCP-Port flir den ICG-Service (Standard: 8443).

() Dieser Port muss flir das ICG permanent verfiigbar sein.

Das Installationsprogramm konfiguriert und startet den Tomcat-Server und druckt
Umgebungsvariablen.

@ Starten Sie das System und den ICG-Tomcat-Server nicht neu, bevor die erste Verbindung von UMS
hergestellt wurde.
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Die UMS mit dem ICG verbinden

Direkt verbinden

1. Gehen Sie in der UMS Konsole unter UMS Administration > UMS Netzwerk > IGEL Cloud
Gateway.

2. Klicken Sie , um eine neue Gateway-Instanz hinzuzufligen.

3. Geben Sie folgende Daten ein:
+ Name: Frei wahlbarer Name
+ Host:IP oder DNS Name der ICG

() Diese Adresse muss auch im ICG-Zertifikat enthalten sein; sehen Sie IGEL Cloud Gateway
(ICG) aktualisieren (see page 60). Andernfalls konnen ICG und UMS nicht mit einander
kommunizieren.

+ Port: Der Listening Port des ICG, wie bei der Installation definiert; siehe ICG ohne Remote
Installerinstallieren (see page 103). (Standard: 8443)

4. Klicken Sie Fertig.
Die UMS ist mit dem ICG verbunden.

lgel Cloud Gateway

@ Websocket connection established

Attribute | Value
Displayname Igel Cloud Gateway
Process ID 806347 a-2a0f-4a2d-90f-822727eb...
Host
Port 8443
Qperating System Linwx
Version 1.01.100.betaz
Cerificate Fingerprint hacy

103¢

ebds

b7 175
Thin Client Mame Lnit 1D
& ITCi
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Uber einen Proxy verbinden

Zwischen die UMS und den ICG kann ein Proxy geschaltet werden. Einzelheiten zur Kommunikation zwischen den
Komponenten und den verwendeten Ports finden Sie unter Gerate und UMS Server kontaktieren sich liber ICG,
Abschnitt "Uber Proxy"

() Der Proxy muss Websockets mit TLS unterstiitzen, um mit ICG arbeiten zu kénnen.

() DieVerbindung zum ICG iiber einen Proxy wird von UMS Version 5.08.100 und héher unterstitzt.

1. Gehen Siein der UMS Konsole unter UMS Administration > Globale Konfiguration >
Proxyserver.
Wie Sie einen neuen Proxy-Eintrag erstellen, erfahren Sie im UMS-Handbuch.

2. Gehen Siein der UMS Konsole unter UMS Administration > UMS Netzwerk > IGEL Cloud
Gateway.

3. Klicken Sie , um eine neue Gateway-Instanz hinzuzufligen.
4. Geben Sie die folgenden Daten ein:

+ Name: Frei wahlbarer Name

+ Host: IP oder DNS Name der ICG

« Port: (Standard: 8443)
5. Klicken Sie Weiter.

6. Wahlen Sie Manuelle Proxy Konfiguration und wahlen Sie den Proxy aus, den Sie ein paar
Schritte zuvor erstellt haben.

7. Klicken Sie Fertig.
Die UMS ist mit dem Gateway verbunden.

IGEL Cloud Gateway (ICG) 106 /229



ICG How-Tos

IGEL Cloud Gateway (ICG) deinstallieren

Die Standardmethode zur Deinstallation Ihres IGEL Cloud Gateway (ICG) erfolgt liber die UMS Konsole; siehe
Deinstallation des ICG liber die UMS-Konsole (see page 107). Mit dieser Methode wird die ICG Instanz auf ihrem
Hosting-Rechner deinstalliert und der entsprechende ICG Eintrag aus der UMS-Datenbank entfernt.

Alternativ konnen Sie auch Shell-Befehle verwenden; siehe Manuelle Deinstallation des ICG (see page 111). Wenn Sie
eine ICG Instanz manuell deinstalliert haben oder der Rechner, auf dem die ICG Instanz gehostet wurde, nicht mehr
existiert, miissen Sie den zugehdrigen Datenbankeintrag in einem separaten Schritt entfernen; siehe Entfernen des
ICG-Eintrags aus der UMS-Datenbank (see page 112).

Deinstallation des ICG Uiber die UMS-Konsole

1. Gehen Siein der UMS Konsole auf UMS Administration > UMS Netzwerk > IGEL Cloud Gateway,
wahlen Sie die ICG Instanz, die Sie entfernen mochten, und klicken Sie dann die Schaltflache zur
Deinstallation.

Server - (w) IGEL Cloud Gateway K G‘; @
i Drazacein Lnet o= g T e

IGEL Cloud Gateway |c9997e68-4306-4eae-alae-4fSb3c30941d

UMS Administration
jerk

er

Cloud Gateway
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2. Bestatigen Sie den Dialog und klicken Sie Weiter.

IGEL Cloud Gateway deinstallieren

Sicherheitsabfrage

IGEL Cloud Gateway wirklich von der Zielmaschiene

3. Geben Sie das SSH Passwort eines SSH-Benutzers mit sudo-Berechtigung ein (typischerweise
derselbe Benutzer, der den ICG installiert hat) und klicken Sie Weiter.
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IGEL Cloud Gateway deinstallieren

Eingabe der SSH Parameter

55H Host

S5H-Fort

Der Deinstallationsprozess wird gestartet.
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IGEL Cloud Gateway deinstallieren

Bearbeitung

Das IGEL Cloud Gateway wird
deinstalliert

Bitte warten Sie

Bitte warten Sie

Laufze

Wenn alles gut geht, wird der ICG von der Maschine deinstalliert.
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4. Klicken Sie Fertig.

IGEL Cloud Gateway deinstallieren

Bearbeitung

.Das IGEL Cloud Gateway wurde
erfolgreich deinstalliert

Laufzeit: 5 s

ICG manuell deinstallieren
Der ICG enthélt ein Deinstallationsskript. Um den ICG vollstdndig vom System zu entfernen, gehen Sie wie folgt vor:

1. Melden Sie sich am ICG Host als root oder als Benutzer mit sudo-Privilegien an .

2. Wechseln Sie in das Verzeichnis, in dem Sie den ICG installiert haben (Standard: /opt/IGEL/

icg/ ).
Es enthalt das Skript uninstall.sh

3. Um den Deinstallationsprozess zu starten, geben Sie sudo ./uninstall.sh ein.
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4. Ein Dialog offnet sich. Bestatigen Sie, das Sie die ICG Instanz vollstandig entfernen wollen.
Der ICG wird vollstandig entfernt.

A

r

ICG Eintrag aus der UMS Datenbank entfernen

& Sobald eine ICG Instanz aus der Datenbank entfernt wurde, ist es nicht mehr maglich, sie erneut mit der

UMS zu verkniipfen. Wenn Sie Ihren ICG wiederherstellen méchten, miissen Sie eine neue Installation
durchfiihren.

1. Gehen Sie in der UMS Konsole auf UMS Administration > UMS Netzwerk > IGEL Cloud Gateway,
wahlen Sie den ICG, den Sie entfernen wollen, und klicken Sie die Schalftlache zum Entfernen.

OES®

Server - (w) IGEL Cloud Gateway

UMS Administration Name Prozess-ID Host

(extern) Max numbe
IGEL Cloud Gateway 796e5dSb-2215-4b42-bfca-6b7758295de0

Unbeschrankt

» B9 Serve
» [ IGEL Cloud Gateway
B E

h!
ote-Host durc

Die ICG Instanz wird aus der Datenbank entfernt.
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ICG aktualisieren

1. Laden Sie den Installer auf Ihren ICG Server hoch, mittels WinSCP unter Windows oder mit dem
Kommando scp unter Linux. Verwenden Sie dabei das Benutzerkonto sshuser .

2. Melden Sie sich auf der ICG Virtual Appliance als root an.

3. Kopieren Sie den hochgeladenen Installer ins das aktuelle Verzeichnis:
cp /home/sshuser/installer-[version].bin

4. Machen Sie den ICG-Installer ausfiihrbar:
chmod u+x installer-[version].bin

5. Starten Sie den Installer:
./installer-[version].bin

6. Akzeptieren Sie den Installationspfad.
7. Akzeptieren oder andern Sie den TCP-Port flir den ICG Dienst (Standard: 8443).
Der Installer konfiguriert und startet den Tomcat-Server und gibt dabei Umgebungsvariablen aus.
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ICG-Zertifikate mit UMS verwalten

Die Universal Management Suite (UMS) verfiigt iber einen integrierten TLS/SSL-Zertifikatemanager fiir das IGEL
Cloud Gateway (ICG). Er erzeugt Keystore-Dateien, die fiir den ICG-Installer geeignet sind.

+ Optionen fiir die Signierung eines Zertifikats (see page 115)
+ Einen offentlich bekannten CA in UMS verwenden (see page 116)
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Optionen fur die Signierung eines Zertifikats
Die UMS unterstiitzt drei Optionen fiir die Zertifikatssignierung:

« Benutzen Sie die UMS, um eine private CA zu erzeugen (see page 35) und die ICG-Zertifikate zu
signieren.
+ Vorteile: Kostenlos, unabhangig
+ Nachteile: Client-Benutzer miissen bei der ersten Verbindung mit ICG den Fingerabdruck
des CA-Zertifikats Uberprifen, keine erweiterten PKI-Verwaltungsfunktionen.
+ Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (see page 27) und verwenden Sie das
Zertifikat um ein Zertifikat des ICG zu signieren.
+ Vorteile: Kostenlos
+ Nachteile: Client-Benutzer miissen bei der ersten Verbindung mit ICG den Fingerabdruck
des CA-Zertifikats Uiberpriifen. Moglicherweise mochten Sie lhren privaten CA-Schliissel
nicht in einer vernetzten Anwendung wie UMS speichern und es kann schwierig sein, ihn mit
Ihrer privaten Haupt-CA zu synchronisieren.
« Einen offentlichen bekannten CAin UMS verwenden (see page 116) und ein von ihm unterzeichnetes
ICG-Zertifikat.
+ Vorteile: Wenn die CA eine der rund 170 von IGEL OS unterstiitzten CAs ist, miissen die
Benutzer den Fingerabdruck des Zertifikats nicht Gberpriifen.
+ Nachteile: Kosten. Sie werden nicht in der Lage sein, Zertifikate selbst zu signieren.
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Einen offentlich bekannten CA in UMS verwenden

Die folgenden Dateien werden bendtigt:

+ CA-Root-Zertifikat
+ ICG-Server-Zertifikat, das von der CA signiert wurde.
« ICG-Server privater Schliissel

Um eine 6ffentlich bekannte CAim UMS zu verwenden:

1.

Gehen Sie in der UMS Konsole unter UMS Administration > Globale Konfiguration >
Zertifikatsverwaltung > Cloud Gateway.

R
Klicken Sie im Bereich Zertifikate auf , um das Root-Zertifikat zu importieren.

Wahlen Sie die Root-Zertifikatedatei des CA (im PEM-Format).
Das Root-Zertifikat des CA erscheint in der Liste.

Klicken Sie mit der rechten Maustaste auf das Root-Zertifikat des CA und wahlen Sie Signierte
Zertifikat importieren.

Klicken Sie Ok.
Das signierte Zertifikat erscheint in der Liste.

Klicken Sie mit der rechten Maustaste auf das signierte Zertifikat und wahlen Sie Entschliisselten
privaten Schliissel importieren.

() Wenn der private Schliissel mit einer Passphrase geschiitzt ist, miissen Sie ihn mit dem OpenSSL-
Kommandozeilenprogramm entschliisseln: openssl rsa -in encrypted.key -out

decrypted. key
Wahlen Sie die entschliisselte private Schliissel-Datei aus.
Aus den Daten kann nun eine Keystore-Datei fiir den ICG-Server erstellt werden.

Klicken Sie mit der rechten Maustaste auf das signierte Zertifikat und wahlen Sie Zertifikatskette
im IGEL Cloud Gateway Keystore Format exportieren.

Die Datei keysotre.icg wird erstellt. Diese Datei wird fiir das Gateway bendtigt.

Speichern Sie die keystore.icg Datei.
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Citrix NetScaler ADC als eine SSL Bridge fur ICG verwenden

Dieses Dokument beschreibt die Verwendung von Citrix NetScaler ADC (Application Delivery Controller) zur
Annahme von Anfragen von Endgeraten und deren Weiterleitung an IGEL Cloud Gateway (ICG).

() Bitte beachten Sie, dass IGEL den Einsatz von Citrix NetScaler als Load Balancer nicht unterstiitzt. Die

Verwendung von Citrix NetScaler als SSL-Bridge hat somit keinen Einfluss auf die Verteilung von Anfragen
an die ICG Instanzen.

+ Netzwerktopologie (see page 118)
+ NetScaler konfigurieren (see page 119)
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Netzwerktopologie

Dies ist die Netzwerktopologie fiir Citrix NetScaler ADC zur Weiterleitung von Anfragen an ICG.

() Das TLS/SSL-Zertifikat, das Clients sehen wird dasjenige sein, das auf NetScaler installiert ist

="
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NetScaler konfigurieren

1. Konfigurieren Sie ein Serverobjekt in NetScaler unter Load Balancing. Wahlen Sie seine IP-Adresse
aus dem Subnetz, in dem sich das ICG befindet.

CITRIX" NetScaler VPX (1000)

Dashboard Configuration Reporting Documentation

= Configure Server

Mame

|CG-Bridge

* |P Address Domain Mame

[PAddress™
172 . 16 . 200 . 31 |

Traffic Domain

Comments

2. Erstellen Sie eine Load Balancing Service Group mit SSL_Bridge als Protokoll. Im
Screenshot heiRter ICG-SSLBridge Service.
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Load Balancing Service Group

Basic Settings

Mame ICG-S5LBridge Service Cache Type SERVER

Frotocol 55L_BRIDGE Cacheable NO

State ENABLED Health Monitoring YES

Effective State ur AppFlow Logging ENABLED

Traffic Domain 0O Monitoring Connection Close Bit  NONE

Comment Number of Active Connections 0
Autoscale Mode DISABLED

3. Fligen Sie ein Service Group Mitglied mit der ICG'S IP-Adresse und TCP-Port hinzu.

Service Group Members Binding

Add Edit Unbind
IP Address Server Name Port Weight Server Id Hash 1d State Service State
1721620040 1721620040 8443 1 None — ENABLED up

Close

4. Erstellen Sie einen virtuellen Load Balancing Server. Die IP-Adresse und der TCP-Port, die Sie
hier konfigurieren sind tber das Internet zuganglich.
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Load Balancing Virtual Server

Load Balancing Virtual Server | Export as a Template

Basic Settings

Mame ICG-55LBridge-Vs Listen Priority =

Protocol S5L_BRIDGE Listen Paolicy Expression MNONE
State up Range 1

IP Address 172.16.200.32 Redirection Moda IP

Port 8443 RHI 5tate PASSIVE
Traffic Domain 0 AppFlow Logging ENABLED

5. Flgen Sie der Load Balancing Server Group ein Binding hinzu und verbinden Sie den ICG-
SSLBridge Service, den Sie in Schritt 2 angelegt haben. Der virtuelle Load Balancing Server sollte
sich nun im Zustand UP befinden und die Kommunikation aus dem Internet sollte an ICG
weitergeleitet werden.

Load Balancing Virtual Server ServiceGroup Binding
Add Binding inbind Edit Service Group Members

Ex Service Group Name

= ICG-55LBridge Service
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Sudo-Privilegien fur einen Benutzer vergeben

@ DieVergabe von Sudo-Privilegien fiir einen Benutzer kann ein Sicherheitsrisiko darstellen!
Die in dieser Anleitung beschriebenen Anweisungen sollten nur von erfahrenen Benutzern ausgefiihrt
werden.

Bei der Installation des IGEL Cloud Gateways mit dem Remote Installer (siehe IGEL Cloud Gateway installieren (see
page 40)) verbindet sich der Remote Installer liber SSH mit dem Bereitstellungsserver.

Damit der Installer alle erforderlichen Installationsaufgaben ausfiihren kann, muss der fiir die SSH-Anmeldung
angegebene Benutzer entweder root oder (ab UMS5.09.110) sudo -Rechte besitzen. Die folgende Tabelle zeigt,
wie man einem Benutzer sudo-Privilegien auf den vom ICG unterstiitzten Linux-Distributionen zuweist.

Verteilung sudo in der Befehl zum Hinzufiigen eines Benutzers zur
Standardinstallation Sudoer-Liste*
enthalten
Ubuntu Ja usermod -aG sudo <USERNAME>
Debian Nein usermod -aG sudo <USERNAME>
Installieren Sie mit diesem
Befehl:

apt install sudo
Redhat Ja usermod -aG wheel <USERNAME>
SLES Ja usermod -aG wheel <USERNAME>

Sie miissen auch das wheel zu /etc/

sudoers hinzufuigen.

* Root-Privilegien sind erforderlich fiir die Verwendung von usermod.
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Replacing Expired ICG Certificates

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Bestehende Zertifikatskette installieren (UMS 6.02 oder Alter)

Ubersicht

Sie kdnnen eine Zertifikatskette verwenden, die bereits in Ihrer Arbeitsumgebung verwendet wird. Die
Zertifikatskette muss ein Stammzertifikat und ein Endzertifikat enthalten und kann ein oder mehrere
Zwischenzertifikate enthalten.

Um sicherzustellen, dass lhre Zertifikate von Ihrer IGEL Cloud Gateway-Installation verwendet werden konnen,
lesen Sie bitte Zertifikatsanforderungen und -empfehlungen fiir IGEL Cloud Gateway (ICG) (see page 14).

In dem hier beschriebenen Beispiel wird die folgende Zertifikatskette verwendet:

+ Root-Zertifikat
o Zwischen-CA-Zertifikat
o Endzertifikat

Wenn die Zertifikatskette vorhanden ist, kdnnen Sie mit der IGEL Cloud Gateway installieren (see page 40) fortfahren.

Root-Zertifikat importieren

() DerGiiltigkeitszeitraum des Root-Zertifikats sollte so lang wie moglich sein. Nach Ablauf des Root-
Zertifikats missen alle Zertifikate ausgetauscht und alle Gerate erneut registriert werden.

1. Gehen Sie in der UMS Konsole zu UMS Administration > Globale Konfiguration > Cloud Gateway
Konfiguration.

2. Klicken Sie im Abschnitt Zertifikate auf , um das Root-Zertifikat zu importieren.
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IGEL

3. Wibhlen Sie die Datei mit dem Root-Zertifikat der CA (PEM-Format) und klicken Sie auf Offnen.
Open

Look In; cers
Item type
PEM File

PFW Filp
PEM File

File Marme; rootca-

Files of Type:  PEM

Qpen Cancel

Zwischen-Zertifikat importieren

1. Gehen Siein der UMS Konsole zu UMS Administration > Globale Konfiguration > Cloud Gateway
Konfiguration.
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IGEL

2. Offnen Sie das Kontextmenii des Root-Zertifikats und wihlen Sie Signiertes Zertifikat
importieren.

Zertifikate

Mame er Subject Alternative Name:
Ront 7erifikat uasburn O=1GFI Technonolov CR=LIMS-CI LISTFR-50038-155721187909...
iertes Zerifikat generieren

05.06.2029 10:05:...
igniertes Zertifikat importieren

Open
Look In:

MName Itern type Date rmodified
PFEM Fila
PEM File

rcmrie

File Marme:

Qpen
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Endzertifikat importieren

1. Gehen Sie in der UMS Konsole zu UMS Administration > Globale Konfiguration > Cloud Gateway
Konfiguration.

2. Offnen Sie das Kontextmenii des Zwischenzertifikats, das dem Client-Zertifikat am nachsten liegt,

und wahlen Sie Signiertes Zertifikat importieren.

Subject Alt
nany Root Cerificate Authority, O=My Company, L=5San Francisca...

Crrate sinned redificate

«= lmport signed cedificate

are format

-ate content

IGEL Cloud Gateway (ICG) 127/229



ICG How-Tos

IGEL

3. Wibhlen Sie die Datei mit dem Client-Zertifikat (PEM-Format) und klicken Sie Offnen.
Open

Look In;
klamea ] Ciata mndifiad

PEM File

rcm

File Marme; client-=

Files . PEM

Open

4. Klicken Sie auf das Pfeilsymbol des Zwischenzertifikats, das dem Client-Zertifikat am nachsten
liegt, um das Client-Zertifikat anzuzeigen.

Subject Alternative ...

5. Klicken Sie mit der rechten Maustaste auf das Client-Zertifikat und wahlen Sie Entschliisselten
privaten Schliissel importieren
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() Wenn der private Schliissel mit einer Passphrase geschiitzt ist, miissen Sie ihn mit dem OpenSSL-
Kommandozeilentool entschliisseln: openssl rsa -in encrypted.key -out

decrypted. key

6. Wahlen Sie die entschliisselte Datei mit dem privaten Schliissel und klicken Sie Offnen.

Open
Loak In:
Cate modified

FCi T

File

File
FPEM File

All Files

Open
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Wenn alles gut gelaufen ist, wird eine Erfolgsmeldung angezeigt.

Successful

.
1 Private k imported su;
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Zertifikate mit einem vorhandenen Root-Zertifikat erzeugen (UMS 6.02
oder alter)

Erforderliche Zertifikatsdateien
Die folgenden Dateien sind erforderlich:

+ CA-Zertifikat

« CA Privater Schlissel

@ Wenn Sie das Root-Zertifikat und den Schliissel der CA-Signatur von einem Microsoft CA-
Server exportieren missen, konnen Sie diesem Dokument von Cisco folgen: How do |
export and convert a pfx CA root certificate and key from a Microsoft CA server®

Ihre vorhandenen privaten CA-Dateien in die UMS importieren

1. Gehen Sie in der UMS Konsole unter UMS Administration > Globale Konfiguration > Cloud
Gateway Konfiguration.

2. Klicken Sie im Zertifikate Bereich auf , um das Root-Zertifikat zu importieren.

6 http://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118339-technote-wsa-00.html
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3. Wahlen Sie die Root-Zertifikat-Datei der CA (PEM-Format) und klicken Sie auf Offnen.
Open

Look In;
klamea 7R Item e Ik nindifian

FPEM File 18.06.2018...
FEM File 5

cert.pem

Open

Suhject Alternative Mames

certpem © erificate Autharity, O=My Company, L=5an Francisco, 8T=Califo..

4, Klicken Sie mit der rechten Maustaste auf das Root-Zertifikat der CA und wahlen
Sie Entschliisselten privaten Schliissel importieren.
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Subject Alter

-ontent

() Wenn der private Schliissel mit einer Passphrase geschiitzt ist, miissen Sie ihn mit dem OpenSSL-
Kommandozeilentool entschliisseln: openssl rsa -in encrypted.key -out

decrypted. key

5. Wihlen Sie die entschliisselte private Schliisseldatei aus und klicken Sie auf Offnen.

Open
Loak In:

Mame i [termn type Date modified
PEM File

Cpan

Wenn alles gut gelaufen ist, wird eine Erfolgsmeldung angezeigt.
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Successful

Die CAist nun einsatzbereit.

Ein signiertes Zertifikat erstellen
1. Klicken Sie mit der rechten Maustaste auf das Root-Zertifikat der CA und wahlen Sie Signiertes
Zertifikat generieren.
Cerificates
Displayname
ned cedificate

lmport signed certificate
Irnport o ted private key

{0 Remm g

« Export cedificate chain to IGEL Cloud Gat y keystore format

cerificate

ate content

2. Fiillen Sie die Zertifikatsfelder aus:
+ Name: Name des Zertifikats
+ lhr Vor- und Nachname: Name des Zertifkatsinhabers
+ lhre Organisation: Organisation oder Firmenname
« lhre Stadt oder Gemeinde: Standort

« lhr Landercode (zwei Buchstaben): ISO 3166 Landercode, z. B. US, UK oder ES

« Hostname und/oder IP des Zielservers fiir das Zertifikat: Hostname(n) oder IP-
Adresse(n), fiir die das Zertifikat giiltig ist. Mehrere Eingaben sind erlaubt, getrennt durch
Semikolon.

(@ Alle IP-Adressen und Hostnamen, unter denen die ICG von innerhalb des Firmennetzwerks
oder von auBerhalb erreichbar ist, miissen hier angegeben werden.

« Giiltig bis: Lokales Datum, an dem dieses Zertifikat ablauft. (Standard: ein Jahr ab jetzt)
« Zertifikats-Typ: Wahlen Sie "End Entity".
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3. Klicken Sie OK.

Signiertes Zertifikat generieren

Mame Zertifikat
IhrVor- und Machname John Doe

Ilhre Crganisation Meine Firma
Ihre Stadt oder Gemeinde San Francisco
Ihr LAndercode (zwei Buchstaben)

Hostname undfoder IP des Zielservers flr das Zertifikat

Giltig bis

Zertifikats-Typ CA Zertifikat ® End Entity

Abbrechen

Es wird ein Schliisselpaar und ein Zertifikat erzeugt.
() Die Generierung von Schliisseln kann bei virtuellen Maschinen (VMs) viel Zeit in Anspruch nehmen,
da diese keine leistungsstarke (Pseudo-)Zufallszahlensquelle haben. Auf Linux-VMs kann dies durch

die Installation des haveged’ Pakets verbessert werden.

Das signierte Zertifikat erscheint in der Liste.

7 http://www.issihosts.com/haveged/
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Passworter auf die Gerate Ubertragen

Um ein Gerat mit dem ICG zu verbinden, miissen die neu erzeugten Zugangsdaten (Fingerabdruck, Passwort) auf
der Benutzer- bzw. Gerateseite verfiighar sein. In vielen Fallen befinden sich Benutzer und Gerat an einem
entfernten Ort, so dass es dem Benutzer uiberlassen bleibt, die Verbindung zum ICG herzustellen.

Es gibt mehrere Moglichkeiten, die Zugangsdaten bereitzustellen:

Uber einen USB-Stick, der die Zugangsdaten in Form einer XML-Datei enthalt

Uber einen USB-Stick, der die Zugangsdaten in Form einer HTML-Datei enthalt

Uber eine E-Mail mit den Zugangsdaten, die direkt aus der UMS erstellt und gesendet werden.
Uber eine E-Mail oder gedruckten Brief mit den Zugangsdaten; die Zugangsdaten konnen per Copy
& Paste eingefiigt werden.

XML auf einem USB-Stick
Die XML-Datei aus der UMS exportieren:

1.

3.

Gehen Sie in der UMS Konsole unter UMS Administration > Globale Konfiguration >
Authentifizierungskeys.

s
Wahlen Sie die gewlinschte Passworteingabe und klicken Sie , um die Passworter zu
exportieren.

Sichern Sie die Passworter auf einem USB-Stick im XML-Formatals icg.xml.

Die Anmeldeinformationen auf dem Gerat abrufen:

1.

Offnen Sie auf Ihrem Gerat das IGEL Setup und gehen Sie unter Gerite > Speichergerite >
Hotplug-Speichergerite.

Aktivieren Sie dynamische Laufwerkszuordnung.
Klicken Sie Ubernehmen.
Stecken Sie den zuvor vorbereiteten USB-Stick ein.

Offnen Sie ein lokales Terminal.

Melden Sie sich als user an.
Flhren Sie den Befehl 1s media aus,um Wechselmedien anzuzeigen.

Wechseln Sie mit cd media/[device label] zulhrem USB-Stick.
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9. Zeigen Sie die XML-Datei mit cat dicg.xml an.

Die XML-Datei enthalt alle Daten, die fiir die Anbindung eines Gerdtes an das ICG benotigt werden:
Host-Adresse, Fingerabdruck des ICG-Server-Zertifikats und das Passwort.

Jetzt konnen Sie den fehlenden Teil des Zertifikat-Fingerabdrucks und das Passwort vom Terminal kopieren.

HTML-Datei auf einem USB-Stick
Die HTML-Datei von der UMS exportieren:

1. Gehen Siein der UMS Konsole unter UMS Administration > Globale Konfiguration >
Authentifizierungskeys.

s
2. Wahlen Sie die gewlinschte Passworteingabe und klicken Sie um die Passworter zu
exportieren.

3. Sichern Sie die Passworter auf einem USB-Stick im XML-Formatals icg.html.

Die Anmeldeinformationen auf dem Geréat abrufen:

1. Offnen Sie auf Ihrem Gerat das Setup und gehen Sie unter Gerate > Speichergerite > Hotplug-
Speichergerite.

2. Aktivieren Sie dynamische Laufwerkszuordnung.
3. Klicken Sie Ubernehmen.
4. Stecken Sie den zuvor vorbereiteten USB-Stick ein.

5. Offnen Sie ein lokales Terminal.

6. Melden Siesichals user an.
7. Fihren Sie den Befehl 1s media aus,um Wechselmedien anzuzeigen.
8. Wechseln Siemit cd media/[device label] zulhrem USB-Stick.

9. Zeigen Sie die HTML-Datei mit firefox icg.html an.

Die HTML-Datei enthalt alle Daten, die fiir die Anbindung eines Gerates an das ICG bendotigt
werden: Host-Adresse, Fingerabdruck des ICG-Server-Zertifikats und das Passwort:
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Mozilla Firefox A M
| fileyjimedia...687ficg.html % | 4

(@ | file:jfymediajo012-D687/icg.html & Search i =
December 14, 2017

Fingerprint

‘ Host ‘Port
\172.30.251.71 ‘8443

‘ Part ‘ Fingerprint
\ 1 \ d230f56982bd3e46

12 | 1fde724208866c24
\ 3 \ f03e56cdfe92r368
\ 4 \ 21 bf9cOeeda255b

One-time password

‘UnitlD |Dne-time password

‘- |123123123

E-Mail von der UMS aus senden

() Um eine E-Mail direkt von der UMS zu senden, miissen die E-Mail-Einstellungen richtig eingestellt sein.
Weitere Informationen finden Sie unter E-Mail-Einstellungen im UMS-Handbuch.

1. Gehen Sie unter UMS Administration > Globale Konfiguration > Cloud Gateway
Konfigurationen.

2. Wahlen Sie in der Liste Authentifizierungskeys die gewiinschte Passworteingabe und klicken Sie

E, um eine E-Mail zu erstellen.

Der Dialog Authentifizierungskeys per Mail senden 6ffnet sich.
Der E-Mail-Text enthalt alle Daten, die fiir die Verbindung eines Gerates mit dem ICG erforderlich
sind: Host-Adresse, Fingerabdruck des ICG-Serverzertifikats und Passwort.
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3. Geben Sie den Mail-Empfanger ein. Um ein Mehrfachpasswort an mehrere Empfanger zu senden,
konnen Sie alle Adressen auf einmal eingeben, indem Sie sie durch ein Semikolon ';' trennen.

Send first-authentication passwords by mail 3 x

hail recipient

Mail subject  |lgel Cloud Gateway - First-authentication passwords

hail content

Host 172.30.251.71
Port: 8443

Root Cedificate Fingerprint
Fart1: d230fa6982bd3e4b
Part 2: 1fde724 2c8BRAC24
Part 3: f03effcdfed 21368
FPart 4: 21hff9c0eeda2ssh

First-authentication Password: 123123123

Ok Cancel

4. Klicken Sie Ok, um die E-Mail zu versenden.

Manuell erstellte E-Mail oder gedruckter Brief

1. Gehen Sie in der UMS Konsole unter UMS Administration > Globale Konfiguration >
Authentifizierungskeys.

2. Wahlen Sie die gewlinschte Passworteingabe und klicken Sie E, um die
Anmeldeinformationen in die Zwischenablage zu kopieren. Die Daten, die fiir die Verbindung eines
Gerates mit dem ICG bendtigt werden, befinden sich in der Zwischenablage: Host-Adresse,
Fingerabdruck des ICG-Serverzertifikats und Passwort.

3. Umdie Anmeldeinformationen per E-Mail zu senden, fiigen Sie die Daten in eine verschlisselte E-

Mail ein. Um die Anmeldeinformationen in einem gedruckten Brief zu senden, fiigen Sie die Daten
in lhr E-Mail-Programm oder lhre Textverarbeitung ein.
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Alle Methoden, um Schlussel fur die Erstauthentifizierung von Geraten zu
generieren

Um eine Verbindung mit dem ICG herzustellen, muss sich jedes Gerat mit dem ICG authentifizieren. Zu diesem
Zweck muss ein Schlissel fiir die Erstauthentifizierung generiert werden. Beim ersten Kontakt mit dem ICG muss
das Gerat diesen Schliissel vorweisen. Sie haben folgende Moglichkeiten, Schliissel fiir die Erstauthentifizierung zu
generieren:

+ Einmalschliissel, die von jedem beliebigen Gerat verwendet werden konnen, aber nicht von einem
anderen Gerat wiederverwendet werden konnen. Daher muss die Anzahl der Schliissel mit der
Anzahl der Gerate (ibereinstimmen.

« Einmalschlissel, die nur von bestimmten Geraten verwendet werden kdnnen und nach Gebrauch
unglltig werden.

+ Mehrfachschliissel, die von jedem Gerat verwendet werden kénnen und auch nach Gebrauch
gultig bleiben.

Wenn die Schlissel fiir die Erstauthentifizierung angelegt sind, konnen Sie mit Passworter auf die Gerate
Ubertragen (see page 136) fortfahren.

Einmalschlissel fur beliebige Gerate erstellen

1. Gehen Siein der UMS Konsole zu UMS Administration > Globale Konfiguration >
Authentifizierungskeys.

2. Klicken Sie .

3. Wahlen Sie Neue Einmalkeys erstellen.

4. Geben Sie die Anzahl der Einmalpassworter ein, die Sie generieren mochten.
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5. Klicken Sie Ok.
MNeue A uthentifizierungskeys erstellen

: Meue Einmalkey tellen

Anzahl 1

Ok Abbrechen

Je nach dem unter Anzahl eingegebenen Wert erscheinen ein oder mehrere neue Eintrage in der
Liste.

Einmalschlissel fiir bestimmte Gerate erstellen

1. Gehen Sie unter UMS Administration > Globale Konfiguration > Authentifizierungskeys.

2. Klicken Sie .

3. Wahlen Sie Neue Einmalkeys mit Gerate Verkniipfung erstellen.
4. Wahlen Sie eine Methode, um ein oder mehrere Unit IDs hinzuzufligen:

+ Hinzufiigen: Geben Sie manuell eine Unit ID ein und klicken Sie Hinzufiigen.

+ Selektieren: Klicken Sie Selektieren und wahlen Sie Gerate mit

« Importieren: Klicken Sie Importieren und wahlen Sie eine CSV-Datei mit Unit IDs
aus. Anweisungen zum Erzeugen einer Liste von Gerate-1Ds finden Sie unter Unit-ID-Liste fir
IGEL OS erzeugen.
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5. Klicken Sie Ok.
MNeue A uthentifizierungskeys erstellen

Meue Einmalkeys mit Gerate Verknipfung erstellen

Unit 1D Hinzufiigen Selektieran Importieren

Unit 1D

Abbrechen

Wenn alles gut gelaufen ist, wird eine Erfolgsmeldung angezeigt.

6. Bestatigen Sie die Meldung.
Ein oder mehrere neue Eintrage erscheinen in der Liste.

P

7. Wahlen Sie die neuen Eintrage aus und klicken Sie auf B&=8 um die Schliissel zu exportieren.

8. Wahlen Sie unter Suchen in einen Dateipfad auf Ihrem USB-Stick.

9. Geben Sie einen Dateinamen ein, z. B. icg.xml

10. Wahlen Sie unter Dateityp als Dateiformat entweder "XML" oder "HTML".
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11. Klicken Sie Speichern.
Authentifizierungskeys exportieren

Suchen in: ™ Downloads

Dateiname:  icg

Dateityp: XML

Speichern Abbrechen

Neuen Schlissel fir das Massen-Deployment auf beliebigen Gerate erstellen

1. Schlieflen Sie einen USB-Stick an den Computer an, auf dem die UMS Konsole lauft.

2. Gehen Sie zu UMS Administration > Globale Konfiguration > Authentifizierungskeys.

3. Klicken Sie .
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4. Wahlen Sie Neue Mass-deployment key erstellen.

Neue Authentifizierungskeys erstellen

| Meus M deployment key erstellen

V' Zufilligen Mass-deployment key generieren

Ok Abbrechen

5. Aktivieren oder deaktivieren Sie Zufalligen Massen-deployment key generieren, um die
Methode der Schlusselerzeugung auszuwahlen:
Der Schliissel wird von der UMS generiert.

L sie kénnen in das Eingabefeld einen eigenen Schliissel eingeben.

6. Klicken Sie Ok.
Ein oder mehrere neue Eintrage erscheinen in der Liste.

|
7. Wahlen Sie die neuen Eintrage aus und klicken Sie , um die Schliissel zu exportieren.

8. Wahlen Sie unter Suchen in einen Dateipfad auf Ihrem USB-Stick.

9. Geben Sie einen Dateinamen ein, z. B. icg.xml

10. Wahlen Sie unter Dateityp als Dateiformat entweder "XML" oder "HTML".
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11. Klicken Sie Speichern.
Authentifizierungskeys exportieren

Suchenin: | M Downloads

Dateiname:  icg

Dateityp: XML

Speichern Abbrechen

Schlussel Giber E-Mail oder gedruckten Brief verteilen

1. Gehen Sie unter UMS Administration > Globale Konfiguration > Authentifizierungskeys.

2. Wahlen Sie die gewlinschte Passworteingabe und klicken Sie E, um die
Anmeldeinformationen in die Zwischenablage zu kopieren.
Die Daten, die fiir das Verbinden eines Gerates mit dem ICG bendétigt werden, befinden sich in der
Zwischenablage: Host-Adresse, Fingerabdruck des ICG Serverzertifikats und Passwort.

3. Umdie Anmeldeinformationen per E-Mail zu senden, fiigen Sie die Daten in eine verschlisselte E-

Mail ein. Um die Anmeldeinformationen in einem gedruckten Brief zu senden, fiigen Sie die Daten
in Ihr E-Mail-Programm oder Ihr Textverarbeitungsprogramm ein.

IGEL Cloud Gateway (ICG) 145229



ICG How-Tos

Installing IGEL Cloud Gateway (UMS 6.02 or Lower)

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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Wie uberwache ich das IGEL Cloud Gateway?

IGEL Cloud Gateway (ICG) beinhaltet eine Monitoring-Endpoint-L6sung, die Sie in Ihre bestehende Monitoring-
Infrastruktur (z.B. Nagios, SolarWinds, Paessler, Logic Monitor, Sensu, usw.) integrieren kénnen. Mit dem
Monitoring Endpoint konnen Sie die Prozess-/Servicezustande des ICG liberwachen und entsprechend reagieren,
falls Probleme diagnostiziert werden.

IGEL Umgebung
+ 1CG 2.04.100 oder hoher

Den aktuellen Status des ICG abrufen

» Verwenden Sie die folgende Anfrage, um den Status des ICG Servers zu liberprifen: https://
[host] :8443/usg/check-status

Wenn Sie zu diesem Zweck einen Browser verwenden und das ICG ein selbstsigniertes Zertifikat hat, kann der
Browser eine Sicherheits- / Zertifikatswarnung anzeigen. Akzeptieren Sie das Risiko und fahren Sie fort, oder
machen Sie das Zertifikat dem Browser bekannt.

Die folgenden Antworten sind moglich:
1. Wenn der (Prifstatus-) Dienst lduft, wird der HTTP-Statuscode 200 zurilickgesendet. Der
Antwortkorper enthalt ein JSON -Dokument mit Informationen lber den ICG Status:
{“status”: ”init|ok|warn|err”}
Details dazu finden Sie unten unter ICG Monitoring: Mogliche Status (see page 148).

Beispiel:
O [ htpsy/ :8443/usg/c X | =+
& @ A Notsecure | https/ 1:8443/usg/check-status ve

{"status":"ok"}

2. Wenn der Priifstatusdienst nicht erreichbar ist, wird der HTTP-Statuscode 404 zurilickgesendet.

3. Andere lbliche HTTP-Statuscodes, die auf standardmaRige HTTP-Fehler hinweisen, konnen
auftreten.
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() Beachten Sie, dass der Status des Servers alle 30 Sekunden aktualisiert wird. Aus Leistungsgriinden wird
der Status NICHT bei jeder Uberwachungsanforderung neu berechnet, d. h. wenn eine
Uberwachungsanforderung eingeht, aber ein 30-Sekunden-Intervall noch nicht zu Ende ist, wird der zuvor
gespeicherte Serverstatus angezeigt.

ICG Monitoring: MOgliche Status
ok Der ICG Server ist betriebsbereit und lauft.

warn Es gibt keinen angeschlossenen UMS Server, siehe Die UMS mit dem ICG
verbinden (see page 105).

err Es liegt kein giiltiges Zertifikat flir ICG vor. Einzelheiten zu ICG Zertifikaten
finden Sie unter Installation und Einrichtung (see page 12).

init Die Initialisierung des ICG Servers ist noch nicht abgeschlossen (z. B.
Komponenten werden geladen; die Verbindung zu UMS Servern wird
hergestellt).

Hinweis: Wenn der Initialisierungsprozess nicht innerhalb von 30 Sekunden
abgeschlossen ist, wechselt der Status automatisch zu err.

Ahnliche Themen

Wie iberpriife ich den aktuellen Status des IGEL UMS Servers liber die vorhandene Monitoring Losung?
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Wie konfiguriere ich die Java-Heap-Grole fir ICG?

Sie haben Leistungsprobleme mit dem IGEL Cloud Gateway (ICG). Die Griinde fiir die Leistungsverschlechterung
konnen vielfaltig sein, und es gibt verschiedene Losungen wie z. B. die Erweiterung des physischen Arbeitsspeichers
des Servers, die Aktualisierung des ICG und der UMS Komponenten usw. Der folgende Artikel befasst sich aber
ausschlieBlich mit der Erhhung des dem ICG zugewiesenen maximalen Speichers (Java-Heap-GroRe).

Symptom

Sie haben Leistungsprobleme und es gibt OutOfMemory -Fehler in den ICG-Protokolldateien ( usg. log ).

Problem
Die standardmafige Java-Heap-GroRe kann fiir das ICG unzureichend sein. Dies geschieht normalerweise, wenn:

+ eine grofbe Anzahl von Geraten an das ICG angeschlossen ist
+ viele Dateien mittlerer oder hoher GroRe auf die Gerate libertragen werden (Hintergrundbilder,
Bildschirmschoner usw.)

Losung: Java-Heap-Grolie flir das ICG andern
So kénnen Sie die Heap-Grofie fiir die ICG-Version 2.01 und héher anpassen:

1. Stoppen Sie den ICG-Serverdienst.

2. Bearbeiten Sie /opt/IGEL/icg/usg/webapps/usg.conf

3. Andern Sie den Wert —Xmx in der folgenden Zeile entsprechend Ihren Anforderungen:
JAVA_OPTS='-Djava.awt.headless=true -Djava.security.egd=file:/dev/./
urandom -Xms512M -Xmx1024m -server -XX:+UseParallelGC'

4. Starten Sie den Server neu.

& Die Java-Heap-Grofie muss immer INDIVIDUELL, je nach Konfiguration des Servers und Ihrer UMS
Umgebung, festgelegt werden, aber sie muss kleiner sein als der verfligbare physische RAM. Allgemeine
Empfehlungen finden Sie im Oracle-Artikel Tuning Java Virtual Machines (JVMs)?; siehe dort auch die

Option —-Xmx .

8 https://docs.oracle.com/cd/E15523_01/web.1111/e€13814/jvm_tuning.htm#PERFM150
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Beachten Sie auch das Folgende:

+ Alle Anderungen der Heap-GroRe erfolgen auf eigenes Risiko! Andern Sie die Heap-Grofe
nur, wenn Sie genau wissen, was Sie tun. Bei einer fehlerhaften Konfiguration kann es
geschehen, dass der ICG Server nicht mehr lauft.

« Eine Verringerung des Speichers kann die ICG-Funktion beeintrachtigen und wird NICHT
empfohlen.

« Bei einer ICG-Aktualisierung wird der Wert fiir die Heap-Grofie auf den Standardwert
gesetzt. Daher missen Sie ihn erneut anpassen.

Ahnliche Themen

Wie konfiguriere ich die Java-Heap-GroRe fiir den UMS Server?

Wie konfiguriere ich die Java-Heap-Grofie fiir die UMS Konsole?
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Installation of IGEL Cloud Gateway (ICG) on a SELinux System Failed

() Zudiesem Artikel liegt noch keine deutsche Ubersetzung vor. Wir arbeiten daran und bitten einstweilen
um lhr Verstandnis.
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ICG Release Notes

+ Notes for Release ICG 12.04.100 (see page 153
+ Notes for Release ICG 12.03.100 (see page 157
+ Notes for Release ICG 12.02.100 (see page 160
+ Notes for Release ICG 12.01.100 (see page 164
« Notes for Release 2.05.110 (see page 169)
+ Notes for Release 2.05.100 (see page 174
« Notes for Release 2.04.100 (see page 179
+ Notes for Release 2.03.120 (see page 184
+ Notes for Release 2.03.100 (see page 188
+ Notes for Release 2.02.100 (see page 193
+ Notes for Release 2.01.100 (see page 198
« Notes for Release 1.04.100 (see page 203

(

(

(

(

(

)
)
)
)

« Notes for Release 1.04.100 (see page 207
« Notes for Release 1.03.120 (see page 212
« Notes for Release 1.03.100 (see page 216
+ Notes for Release 1.02.100 (see page 219

)
)
)
)
)
)
)
)
)
)
)
« Notes for Release 1.01.100 (see page 224)
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ICG Release Notes

Notes for Release ICG 12.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Supported Environment ICG 12.04.100

() Dieser Artikelist nurin englischer Sprache verfiigbar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features ICG 12.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Resolved Issues ICG 12.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release ICG 12.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Supported Environment ICG 12.03.100

() Dieser Artikelist nurin englischer Sprache verfiigbar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features ICG 12.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release ICG 12.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Supported Environment ICG 12.02.100

() Dieser Artikelist nurin englischer Sprache verfiigbar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features ICG 12.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Resolved Issues ICG 12.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release ICG 12.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Supported Environment ICG 12.01.100

() Dieser Artikelist nurin englischer Sprache verfiigbar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features ICG 12.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Resolved Issues ICG 12.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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IGE

Known Issues: Configuration of Unlimited Session Timeout for ICG 12.01.100

() Dieser Artikelist nurin englischer Sprache verfiigbar. Wir bitten um Ihr Verstandnis.
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Notes for Release 2.05.110

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 2.05.110

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Supported Environment 2.05.110

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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New Features 2.05.110

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Resolved Issues 2.05.110

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 2.05.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.

IGEL Cloud Gateway (ICG) 174 /229



ICG Release Notes

Important Information 2.05.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Supported Environment 2.05.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features 2.05.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Resolved Issues 2.05.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 2.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Important Information 2.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Supported Environment 2.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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New Features 2.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Resolved Issues 2.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 2.03.120

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 2.03.120

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Supported Environment 2.03.120

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Resolved Issues 2.03.120

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 2.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 2.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Supported Environment 2.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.

IGEL Cloud Gateway (ICG) 190 /229



ICG Release Notes

New Features 2.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Resolved Issues 2.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 2.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 2.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Supported Environment 2.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features 2.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Resolved Issues 2.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 2.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Important Information 2.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Supported Environment 2.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features 2.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Resolved Issues 2.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 1.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 1.04.110

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Supported Environment 1.04.110

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Resolved Issues 1.04.110

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Notes for Release 1.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 1.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Supported Environment 1.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features 1.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Resolved Issues 1.04.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 1.03.120

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 1.03.120

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features 1.03.120

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Resolved Issues 1.03.120

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 1.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 1.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features 1.03.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 1.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

Important Information 1.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Release Notes

New Features 1.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Resolved Issues 1.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Known Issues 1.02.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Notes for Release 1.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Important Information 1.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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Knows Issues 1.01.100

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Field Experience

() Dieser Artikelist nurin englischer Sprache verfiigbar. Wir bitten um Ihr Verstandnis.
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e

IGE

Installing ICG on AWS and Certificate Passing Issue When Using Putty

() Dieser Artikel ist nur in englischer Sprache verfiighar. Wir bitten um Ihr Verstandnis.
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ICG Field Experience

Recommendation for a Free Signed Certificate for ICG

() Article Removed

Dieser Artikel wurde von der IGEL Knowledge Base entfernt. Sie finden ihn unter den Dokumenten der IGEL
Community:

https://igel-community.github.io/IGEL-Docs-v02/Docs/HOWTO-ICG-Free-Signed-Certificate/
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