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* Wichtige Information zur deutschen Ubersetzung (see page 3)
* Wichtiger Hinweis: Problem bei der Erneuerung von Geratezertifikaten unter IGEL OS 12.4.0 und
friiheren Versionen (see page 4)

Wichtige Informationen 2/5



Wichtige Information zur deutschen Ubersetzung

Wichtige Information zur deutschen Ubersetzung

Hinweis zur deutschen Ubersetzung

Unsere Knowledge Base Artikel werden derzeit ins Deutsche Uibersetzt. Die Inhalte sind schon bald in
deutscher Sprache verfiigbar und werden Schritt fiir Schritt ergénzt. Bis dahin finden Sie die
vollstandigen Informationen weiterhin in der englischen Version.

Haben Sie Fragen? Sie konnen uns jederzeit liber das Feedback-Tool am Ende eines jeden Artikels oder
per E-Mail an techpub@igel.com? erreichen. Vielen Dank fiir Ihre Geduld!

Tipp
Melden Sie sich auch fiir unseren Newsletter an, um regelmaRig iber neue Inhalte und Updates
informiert zu werden!

https://www.igel.com/

1. mailto:techpub@igel.com
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Wichtiger Hinweis: Problem bei der Erneuerung von
Geratezertifikaten unter IGEL OS 12.4.0 und friiheren
Versionen

Bitte beachten Sie ein kritisches Problem, das IGEL-OS-Gerate mit Version 12.4.0 oder friiher betrifft. Diese
Gerate konnen ihr Geratezertifikat beim Booten nicht automatisch erneuern. Sobald das Zertifikat ablauft, kann das
Gerat keine Verbindung mehr zur Universal Management Suite (UMS) herstellen, sodass das Gerat nicht mehr
verwaltet werden kann.

Empfohlene MaRnahme

Um eine Unterbrechung des Dienstes zu vermeiden, empfehlen wir dringend, alle betroffenen Gerate auf IGEL OS
Version 12.4.1 oder hoher zu aktualisieren, da dieses Problem in dieser Version behoben wurde. Diese und alle
spateren Versionen beheben das Problem und gewahrleisten die automatische Erneuerung der Geratezertifikate.

Voriibergehende Abhilfe (fiir Gerate mit giiltigem Zertifikat)

Wenn ein Upgrade nicht sofort moglich ist und das Geréatezertifikat noch giiltig ist, kdnnen Sie eine manuelle
Zertifikatserneuerung mit dem folgenden benutzerdefinierten Befehl iber ein UMS-Profil auslosen:

rmagent-state -w connected && rmagent-check-reenroll (als benutzerdefinierter Netzwerk-
Endbefehl)

Abhilfe fiir Gerdte mit abgelaufenem Zertifikat

Wenn das Zertifikat eines Gerats bereits abgelaufen ist und es keine Verbindung mehr zur UMS herstellen kann, gibt
es zwei Wiederherstellungsoptionen:

* Lokale Zertifikatserneuerung
* Greifen Sie manuell auf das Gerat zu und fiihren Sie den folgenden Befehl im lokalen
Terminal / SSH aus:

/sbin/rmagent-check-reenroll

¢ Zurlicksetzen auf Werkseinstellungen und erneutes Onboarding des Gerats:
* Wenn ein lokaler Zugriff moglich ist, kdnnen Sie das Gerat auch auf die Werkseinstellungen
zurlicksetzen und es erneut in der UMS onboarden, wodurch ein neues Zertifikat ausgestellt
wird.

FAQ

Wie lange sind die Zertifikate in der Regel gliltig — ab dem Zeitpunkt der
Registrierung? Mit anderen Worten: Wann ist normalerweise eine
Zertifikatserneuerung fallig?

Zertifikate sind ab dem Datum der Ausstellung/Registrierung in der UMS ein Jahr lang giiltig. Der Client fordert 30
Tage vor Ablaufdatum automatisch eine Erneuerung bei der UMS an - und erneut bei jedem Neustart (bis das
Zertifikat ablauft).
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Gibt es einen Befehl, um zu liberpriifen, wann ein Zertifikat ablauft? Kann dies in
der UMS angezeigt werden?
In der UMS finden Sie das Registrierungsdatum unter Systeminformationen > Registrierungsdatum - dieses Feld

kann auch als Suchkriterium verwendet werden. Allerdings haben wir das Registrierungsdatum tiberpriift und
festgestellt, dass es nicht ganz zuverlassig ist.

Beispiel

Ein Gerat zeigt ein Registrierungsdatum vom 08.04.2024 an, das Zertifikat ist jedoch auf den 10.03.2025 datiert. Das
Registrierungsdatum kann also zwar als Indikator verwendet werden, ist jedoch méglicherweise kein vollstandig
genauer Anhaltspunkt fir die Giiltigkeit des Zertifikats.

a Dieses Problem betrifft nur OS 12 und ist auf den Zertifikatserneuerungsprozess beschrankt.
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